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Johdanto




Henkilotietojen suojaa koskeva kansallinen lainsddddntd uudistuu, kun EU:n uutta tietosuoja-
asetusta aletaan soveltaa toukokuussa 2018. Asetuksen mukaan alle 16-vuotiaan tulee saada
vanhemmiltaan lupa kdyttaa verkkopalveluita, jotka tallentavat henkilotietoja. Asetus jattaa ja-
senvaltiolle kuitenkin liilkkumavaraa sddtda kansallisesti myds alemmasta ikarajasta. Alimmillaan
se voi olla 13 vuotta. Tdtd nuoremmillakin lapsilla on siis oikeus kdyttaa verkkopalveluita, mutta
tulevaisuudessa he tarvitsevat tdhdn vanhempiensa suostumuksen. Lapsille ja nuorille tarjottavia
neuvontapalveluita ja ennaltaehkéaisevia palveluita ei kuvattu ikdrajasdantely kuitenkaan koske.

Uudella tietosuojasaantelylld pyritddn suojelemaan erityisesti lapsia, koska ndiden ei katsota ole-
van vield riittdvan tietoisia henkilotietojensa kasittelyyn liittyvista riskeistd, seurauksista tai omis-
ta oikeuksistaan.' lkdrajaedellytyksen lisdksi asetus sisdltda myos muita lapsille merkityksellisia
maardyksia. Palveluiden tarjoajien edellytetdan muun muassa kayttdvan lapsille suunnatussa
viestinnissa, kuten kdyttoehdoissa, selkedd ja yksinkertaista kieltd. Lisdksi lapsilla ja nuorilla on
oikeus vaatia rekisterinpitdjdd poistamaan itsedan koskevat tarpeettomat tiedot, eli oikeus tulla
unohdetuksi.

Asetuksen ymparilld kdyty keskustelu sopivista ikédrajoista ja ylipddtdan lasten oikeuksista digi-
taalisessa mediassa® sai Lastensuojelun Keskusliiton toteuttamaan kevailla 2017 nuorille suun-
natun verkkokyselyn, jossa pyrittiin kartoittamaan nuorten omia ajatuksia sekd toimintatapoja
erityisesti sosiaalisen median kdyttoon littyen.

Erilaiset verkkopalvelut muodostavat nykypaivan nuorille tirkedn yhteydenpidon- ja tiedon-
saannin vilineen. Tdman vuoksi ei ole yhdentekevdd, mitd nuoret itse ajattelevat palveluiden
kayttda rajoittavista maardyksistd. YK:n lapsen oikeuksien sopimus myos velvoittaa selvittdmaan
lasten ndakemykset ja huomioimaan ne lapsia koskevassa paatoksenteossa. Tastd huolimatta
tiedossamme ei ole muita vastaavia kyselyjd, joissa olisi selvitetty lasten ja nuorten omia nike-
myksid asetuksen soveltamisalaan kuuluvien verkkopalveluiden osalta.

Keskusliiton kyselyssd kartoitettiin ensinndkin nuorten toimintaa verkossa. Kyselyssi selvitettiin,
noudattavatko nuoret nykyisia ikédrajoja, ja missd midrin vanhemmat ovat tietoisia jalkikasvunsa
kdyttdmistd sosiaalisen median palveluista. Toiseksi kyselyn keskeisend tehtdviani oli selvittda,
mikd on nuorten itsensd mielestd sopiva ikd kdyttaa kyseisid palveluita ilman vanhempien eril-
listd suostumusta. Kyselyn lopuksi selvitettiin vielda nuorten ndkemyksid niistd riskeistd, joita
sosiaalisen median palveluiden kadyttoon liittyy.

' Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, kohta 38.

2 Ks. esim. yhteenveto 23.6.2017 jérjestetyn eri etutahojen valilld kdydyn keskustelutilaisuuden keskeisimmistd teemoista
koskien uutta tietosuoja-asetusta ja lasten oikeuksia: Roundtable Report 23 June 2017. Better internet for Kids
-verkkosivustolle péivittyy jasenvaltioiden viranomaisten julkaisemat kannanotot koskien uuden tietosuoja-asetuksen
tdytantoonpanoa: https://www.betterinternetforkids.eu/web/portal/practice/awareness/detail?articleld=2019355.
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Kyselya levitettiin verkossa Lastensuojelun Keskusliiton yhteistydkumppaneiden avulla ja siihen
saatiin yhteensi 113 vastausta. Suurin osa vastaajista oli 17-vuotiaita. Vaikka kysely oli suunnat-
tu 13-17-vuotiaille nuorille, oli osa vastaajista nuorempia. Alle 13-vuotiaiden vastaajien maara
jai kuitenkin melko vahaiseksi (ks. kaavio 1). Vastaajista 60 prosenttia oli tyttdjd ja 34 prosenttia
poikia. Muun sukupuolisia oli 4 prosenttia vastaajista. Loput 2 prosenttia eivat ilmoittaneet
sukupuoltaan. Kyselyn tulokset ovat ndin ollen 1dhinna suuntaa antavia, varsinkin vertailtaessa
sukupuolia tai ikdryhmid keskendan.

Téssa raportissa vedetddn yhteen nuorille suunnatun kyselyn vastaukset sekd tuodaan esille
kyselyn ulkopuolista materiaalia. Tarkoituksena ei ole niinkdan vertailla aikaisemmissa tutki-
muksissa saatuja tuloksia timin kyselyn vastauksiin, vaan tarjota lukijalle mahdollisuus tutustua
kyselyn teemoihin liittyvdan tutkimustietoon ja muuhun materiaaliin. Raportti sisdltdd myos
nuorilta saatuja vastauksia kyselyn avoimiin kysymyksiin.
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17 vuotta

16 vuotta

15 vuotta

14 vuotta

13 vuotta

12 vuotta

11 vuotta

o
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Kaavio 1. Vastaajien ikdjakauma.
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Kyselyn aluksi kartoitettiin nuorten verkkopalveluiden kdyton nykytilaa. Sekd monivalinta-
kysymysten ettd avoimien kysymysten avulla selvitettiin, mitd verkkopalveluita nuoret
kayttavit ja missd miidrin vanhemmat ovat tietoisia heidin kiyttimistidin palveluista.

Nuorten eniten kdyttdmit verkkopalvelut

Kaikki kyselyyn vastanneet nuoret olivat kdyttineet ainakin jotain verkkopalvelua. Tidtd voidaan
pitdd odotettuna tuloksena, silld kyselya levitettiin ainoastaan verkossa. Ndin vastaajiksi on va-
likoitunut verkkopalveluita aktiivisesti kdyttavid nuoria.

Kyselyyn oli valittu etukdteen yhdeksdn tunnettua, nuorten kdytossi olevaa palvelua, joista
vastaajat valitsivat kdyttdmansi palvelut. Nama palvelut olivat WhatsApp, Instagram, YouTube,
Ask.fm, Facebook, Kik, SnapChat, Tumblr sekd Twitter. Vastaajilla oli lisdksi mahdollisuus kertoa
kdyttdmistdan listaan sisdltymattomistd palveluista.

Kyselyyn osallistuneiden nuorten vastaukset mukailivat pitkdlti SoMe ja nuoret 2016 -kysely-
tutkimuksen tuloksia.> Vastausten perusteella nuorten eniten kdyttdmat verkkopalvelut ovat
WhatsApp ja YouTube, joita Idhes jokainen kyselyn vastaajista ilmoitti kdyttdviansa. Seuraavaksi
suosituimmiksi verkkopalveluiksi nousivat Instagram ja SnapChat, joiden kayttdjamaarat ulottui-
vat yli 80 %:iin kyselyyn vastaajista. Kaikkien kyselyyn valikoitujen palveluiden kdyton vastaus-
jakauma on esitetty kaaviossa 2.

Facebookin suosio jai tdssa kyselyssd selvisti neljan suosituimman palvelun jalkeen; 73 % vas-
taajista ilmoitti kdyttavinsid Facebookia. Vanhimman ja nuorimman ikdryhman valilld oli kui-
tenkin ndhtévissa selked ero kyseisen palvelun kdytdssd. 11-13-vuotiaiden ryhmésta Facebookia
ilmoitti kadyttdvansi noin 25 %, kun taas tatd vanhemmista palvelua kdytti 88 .

Vaikka julkisuudessa on keskusteltu Facebookin menettineen suosiotaan nuorten kéyttajien kes-
kuudessa, on suomalaisten nuorten todettu kaiken kaikkiaan kdyttdvan palvelua edelleen varsin
aktiivisesti: touko-elokuussa 2016 toteutetun SoMe ja nuoret -kyselytutkimukseen vastanneis-
ta 13-29-vuotiaista nuorista 81 % kaytti Facebookia. Verrattaessa saman kyselyn edellisvuo-
den aineistoon oli kdyttdjdmaard pysynyt muuttumattomana.* Suhteellisen julkisen Facebook-
paivittdmisen sijaan nuorten on katsottu kuitenkin suosivan nykyaan keskusteluun nimenomaan
pienelle kayttdjaryhmalle rajattuja kanavia®, kuten WhatsAppia tai Facebookin yksityisviestipal-
velu Messengerid. Facebookin kautta nuoret sen sijaan seuraavat itselleen tarkeita sivuja, ryhmia
ja tapahtumia.®

3

Tutustu SoMe ja nuoret 2016 -kyselyn tuloksiin:

MTV White paper: Suomalaisten sosiaalisen median kaytté 2015, s. 7. Ks. myds
ja
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http://www.ebrand.fi/somejanuoret2016/
http://www.ebrand.fi/somejanuoret2016/
https://yle.fi/uutiset/3-8304451
http://www.ebrand.fi/somejanuoret2016/
http://www.hs.fi/kotimaa/art-2000002883781.html
https://www.mll.fi/vanhemmille/tietoa-lapsiperheen-elamasta/lapset-ja-media/lapsi-sosiaalisessa-medi

Twitter ei ndytd tdminkddn aineiston perusteella olevan nuorten kdyttijien suosiossa. Sitd ilmoitti
kayttivansd 23 9o vastaajista (vrt. SoMe ja nuoret 2016 -tutkimus, jonka vastaajista 25 % oli
Twitterin kayttdjia). Myoskaan paljon julkisuudessa esilla ollut anonyymi yhteisopalvelu Ask.fm
ei sijoittunut tdssd kyselyssd kdytetyimpien verkkopalveluiden joukkoon. Kyselyyn vastanneista
nuorista sitd ilmoitti kdyttavansad vain 8 %. Kysyttdessd nuorilta listan ulkopuolisten palveluiden
kdytostd hajautuivat vastaukset melko lailla. Listaamattomien verkkopalveluiden ulkopuolelta
nuoret nostivat esille mm. Pinterestin, Periscopen, Redditin, Jodelin ja Musical.lyn.

Vastaajien eniten kéyttémét paIveIut

-

Tumblr - II.

Ask.fm - .I

Kik - II
|

Mddrd

n=113

Ikaryhmat [ 11-12 [ 13-14 [ 15-16 [ 17

Kaavio 2. Vastaajien kdyttimdt palvelut ja ikdryhmiit.
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Vanhemmat ja nuorten internetin kaytto

Kyselyn perusteella vanhemmat ovat hyvin perilld lastensa kdyttamistad sosiaalisen median pal-
veluista. Suurin osa kyselyyn vastanneiden nuorten vanhemmista tietdd, mitd palveluita oma
jalkikasvu kayttda: jopa kaksi kolmasosa vastanneista ilmoitti, ettd vanhemmat tietavat kaikista

heiddn kdyttamistdan sosiaalisen median palveluista.

Nuorimpien vastaajien vanhemmat tiesivdt odotetustikin usein kaikista lastensa kdyttdmista pal-
veluista (ks. kaavio 3). Kuitenkin ldhes puolet 17-vuotiaistakin ilmoitti, ettd vanhemmat tietdvat
kaikista heidan kdyttdmistddn sosiaalisen median palveluista. Vain yhdeksin kaikista kyselyyn
vastanneista nuorista ilmoitti, etteivit vanhemmat tiedd heiddn kdyttdmistdan sosiaalisen me-

dian palveluista.

15-16

Ikéiryhmd

13-14

11-12

0% 25% 50% 75% 100%

Vanhempani tietdvat kdyttdmistdni sosiaalisen median palveluista

. kaikista . osasta . ei

Kaavio 3. Vastausjakauma kysymykseen “Tietivitko vanhempasi mitd sosiaalisen median palveluita

kaytit?” Vastausvaihtoehtoina "Kylld, kaikista”, "Kylld, osasta” ja "Ei”.

Talla hetkelld erilaisten verkkopalveluiden ikérajoista ei sdddetd Suomessa lailla, eivdtka palvelun-
tarjoajat yleensd edellytd vanhemmilta erillistd vahvistusta alaikdisten kdyttaessd naita palveluita.
Tastd huolimatta noin puolet tdhdn kyselyyn vastanneista nuorista oli kysynyt vanhemmiltaan
lupaa ainakin jonkun verkkopalvelun kayttéon. Toinen puoli taas ilmoitti, ettei ole kysynyt lupaa

minkaan verkkopalvelun osalta.
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Vanhimmista vastaajista (17 vuotta tdyttaneet) suurin osa eli 78 % oli jattanyt luvan kysymatta.
Vain yksi heistd ilmoitti kysyneensa luvan kaikkien verkkopalveluiden kdyttoon, ja loput kertoivat
kysyneensd lupaa osaan palveluista. Kysymyksen asettelusta johtuen vastaajat ovat saattaneet
kuitenkin tulkita kysymysté eri tavoin. Osa ainakin vanhimmista vastaajista on saattanut kertoa,
ettei ole kysynyt vanhemmiltaan lupaa verkkopalveluiden kdytt6on, vaikka tosiasiassa olisikin
nuorempana lupaa kysynyt. Ndin ollen vastauksista voitaneen vain paatelld, etteivat 17-vuotiaat
enad juurikaan kysy lupaa verkkopalveluiden kadyttéon.

My®6s moni kaikkein nuorimmista vastaajista kertoi, ettei ole kysynyt vanhemmiltaan lupaa. Jopa
kolmasosa kyselyyn osallistuneista 11-12-vuotiaista ei ollut kysynyt lupaa minkdéan verkkopalvelun
kédyttoon. Nuorimmassa ikdryhmassa vastanneiden maard jaa kuitenkin niin pieneksi, ettd tulosta
voidaan téltd osin pitdd vain suuntaa antavana. Sukupuolella ei tdmén aineiston valossa ole mer-
kitystd luvan pyytidmiseen. Vastausjakauma ikdryhmittdin on tarkemmin esitetty kaaviossa 4.

15-16

Ikdryhmd

13-14

11-12

0% 25% 50% 75% 100%

Olen kysynyt luvan kdyttdmiini verkkopalveluihin

. kaikista . osasta . ei

Kaavio 4. Vastausjakauma kysymykseen "Oletko kysynyt minkddin verkkopalvelun kiyttoon lupaa
vanhemmiltasi?” Vastausvaihtoehtoina "Kylld, kaikista”, "Kylld, osasta”, "Ei”.

Kun nuoria pyydettiin kertomaan, milld perusteella he paattavat, kysyviatké he vanhemmiltaan
lupaa verkkopalvelun kdyttoon vai eivdt, nousi monissa vastauksissa esille tavalla tai toisel-
la nuoren ika. Erityisesti vanhemmat vastaajat kertoivat kysyneensd vield nuorempana lupaa
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vanhemmiltaan, mutta eivit enda koe sitd tarpeelliseksi. Joistain vastauksista myos ilmeni, etta
nuoret ovat kysyneet lupaa palvelun kdyttéon olleessaan alle ikdrajasuositusten tai -maardysten,
kun taas lupa jatetadn kysymattd, kun tuo ikdraja on ylitetty.’

Yleensd tarkistan ikdrajat.
(14-vuotias)

Mielestdni on hyvd kysyd
ensin lupa vanhemmilta kun
palvelussa on ikdraja, mutta jos
olet jo saman ikdinen tai
vanhempi sinun ei tarvitse
pyytdd vanhemmilta lupaa.
(12-vuotias)

Nuorempana kysyin usein
kun olin alle suositusién,

mutta en nykydcdn nii usein.
(14-vuotias)

Vastusten perusteella myds palvelun luonne ja kdyttotarkoitus vaikuttavat siihen, pyytavatko
nuoret vanhemmiltaan lupaa. Muutama vastaaja kertoi myds kysyvansa lupaa, mikali palvelu on

maksullinen.

Jos palveluun tarvitsee tdyttdd omia tietoja,
saatan kysyd vanhemmilta.
(14-vuotias)

Mihin tarkoitukseen palvelu on tarkoitettu, esim.
YouTubea kdytdn ldhinnd musiikin kuunteluun ja vanhem-
panikin kdyttdvdt sitd joten tieddn kysymdttdkin ettd se on
ok. Facessa taas yleensd jaetaan paljon enemmdn asioita
suurille ihmisryhmille, joten siitd tdytyy kysyd. WhatsApp
on myds sellainen josta en kysynyt silld sitd kdytdn vain
tuntemieni kavereiden kanssa.
(16-vuotias)

Jos palvelu on sellainen, jossa muut kdyttdjdt ndikevit
tietoni kysyn luvan, jos palvelu on ns. yksityinen en kysy.
(15-vuotias)

7 lkarajojen noudattamista tarkastellaan ldhemmin raportin myohemmassa vaiheessa.
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Avoimissa vastauksissa korostui kaiken kaikkiaan nuorten oma harkinta ja nakemys palveluiden
sisdllostd. Vanhemmat vastaajat kertoivat keskustelevansa edelleen vanhempiensa kanssa ja myods
pyytavansi lupaa, jos he epdilevdt palvelun olevan jollakin tapaa haitallinen. Vain muutamista
vastauksista ilmeni, ettd nuori kysyy vanhemmiltaan joka tilanteessa lupaa palvelun kdyttéon.

Jos koen, ettd se on turvallinen niin en kysy
lupaa. Vanhempani eiviit muutenkaan tiedd
oikein nykyajan sovelluksista mitddn.

(16-vuotias)

Mikéli havaitsen tai olen kuullut palvelusta jotain
erikoista, keskustelen vanhempieni kanssa.
(14-vuotias)

14-vuotiaana pdddyin siihen, ettd luotan omaan
arvostelukykyyni tarpeeksi etten viitsi kysyd.

Kuitenkin jos joku palvelu on hiukan kyseenalaisempi,
saatan kysyd vanhempieni mielipidettd.
(15-vuotias)

Ensi vuonna sovellettavaksi tuleva tietosuoja-asetus ei mahdollista poikkeustilanteiden huomioi-
mista, vaan sdddettdvaa ikdrajaa nuorempien lasten on aina saatava vanhemmiltaan suostumus
rekisterditydkseen henkildtietoja tallentavan verkkopalvelun kayttdjdksi. Ehdotonta edellytysta
vanhempien suostumuksesta on pidetty lasten oikeudellisen aseman kannalta ongelmallisena.
Vanhemmat eivdt aina ymmarrd nuorille teknologian kdytostd seuraavia hyotyja, minkd vuoksi
he saattavat paatyd rajoittamaan nuorten verkkopalveluiden kdytt6d myds perusteettomasti.?
Vanhemman néakemys ja lapsen etu voivat siten olla joissain tilanteissa ristiriidassa keskendan.

EU Kids Online -kyselyn mukaan vield vuonna 2010 kolmasosa (32 %) eurooppalaisista 9-16-
vuotiaiden lasten vanhemmista ei halunnut lastensa kdyttdvin sosiaalisen median verkostoja.

9-12-vuotiaiden lasten vanhemmista osuus oli 51 % ja 13-16-vuotiaiden lasten vanhemmista
15 %. Vastaukset kuitenkin erosivat jonkin verran tutkimukseen osallistuneiden maiden kesken,

8 Macenaite 2017, s. 773 sekd Jasmontaite — De Hert 2015, s. 25.
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ja suomalaisista vanhemmista vain 22 9% kertoi, ettei lapsella ole lupaa luoda omaa sosiaalisen
median profiilia.?

Tahan kyselyyn vastanneista nuorista 21 % ilmoitti vanhempiensa kieltdneen heiltd ainakin joskus
jonkin verkkopalvelun kayton. Varsin luonnollisesti niiltd, jotka olivat kysyneet luvan vanhemmil-
taan jonkin verkkopalvelun kdyttéon, oli jokin palvelu myos kielletty useammin kuin niiltd, jotka
eivat lupaa olleet kysyneet.

My®s eri ikdryhmien vastauksissa oli ndhtévissd eroja; 11-14-vuotiaista vastaajista 32 prosenttia
kertoi vanhempiensa kieltdneen heiltd joskus jonkin verkkopalvelun kidyton (luvan kysyneisté
osuus oli vield suurempi: 40 %), kun 15-17-vuotiaista ainoastaan 14 prosentilta oli kielletty
jonkin palvelun kaytté (21 %:lta luvan kysyneistd). Kysymyksen asettelusta johtuen ei voida
kertoa, minkd ik&isid vastaajat ovat olleet, kun vanhemmat ovat kieltineet heitd kdyttamasti
jotakin palvelua'. Vastausten perusteella ei siten voida vetdd varmaa johtopditosta siitd, ettd
vanhemmat olisivat muutama vuosi sitten kieltdaneet harvemmin lapsiaan kadyttdmastad kysytyn
kaltaisia palveluita. Todenndkdisempaa on, ettd yli 14-vuotiaat vastaajat eivédt ole huomioineet
vastauksissaan muutaman vuoden takaisia tilanteita.

Avoimien vastausten perusteella Facebook oli useimmiten kielletty verkkopalvelu. Nuoret ker-
toivat vanhempien kieltdneen heiltd myds muun muassa WhatsAppin, Periscopen ja Instagramin
kdyton, mutta ndma palvelut esiintyivat vastauksissa selvdsti harvemmin.

9 Livingstone - Olafsson - Staksrud 2011, s. 5-6. Suomalaisten lasten vanhemmista valtaosa osallistuu lastensa internetin
kéayttoon neuvomalla tai tukemalla lasta tarvittaessa sen sijaan, ettd he rajoittaisivat lastensa toimintaa digitaalisessa
mediassa (Helsper — Kalmus - Hasebrink - Sagvari - de Haan 2013, s. 37).

10 Kysymys esitettiin muodossa ”"Ovatko vanhempasi koskaan kieltdneet sinulta jonkin verkkopalvelun kayton?
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Yhtend tdmin kyselyn keskeisimmistad tavoitteista oli kartoittaa, miten nuoret suhtautuvat
sosiaalisen median kéytolle asetettuihin ikdrajoihin. Tavoitteena oli ensinnikin selvittia, nou-
dattavatko nuoret nykyisia, palveluiden kiyttijaehtoihin sisiltyvii ikirajoja. Toiseksi halut-
tiin selvittdd, millaisia ikdrajoja nuoret asettaisivat kdyttimilleen palveluille. Selvityksessi
hyodynnettiin taas sekd monivalintakysymyksid ettd avoimia vastauksia.

Nykyisten ikdrajojen noudattaminen

Talla hetkelld valtaosa nuortenkin suosimista sosiaalisen median palveluiden tarjoajista on asetta-
nut palvelunsa kdyttoikdrajaksi 13 vuotta." Kontrollimekanismit sen sijaan vaihtelevat palveluiden
vililla. Esimerkiksi Facebook ja Snapchat edellyttivat kdyttdjad ilmoittamaan syntymaaikansa re-
kisterditymisen yhteydessi. Sen sijaan YouTube-videoita voi katsella myos ilman erillista kirjautu-
mista, ja Instagramiin rekister6ityminen onnistuu toistaiseksi pelkdn sdhkopostiosoitteen avulla.

Julkisuudessa on kéyty keskustelua siitd, ettd nuoret alkavat kuitenkin tosiasiassa kdyttdaa nditd
palveluita jo "alaikdisind”, koska palveluntarjoajat eivat valvo riittavasti ikdrajojen noudattamista.
Lasten onkin helppo kiertda ikdrajamaaraykset pelkdstdan ilmoittamalla ikdnsa vaarin rekisterdi-
tymisen yhteydessi. Empiirisen aineiston perusteella ainakin Euroopan tasolla alaikdisia kdyttajia
nayttdd loytyvan melkoisesti: vuonna 2014 The Net Children Go Mobile -projektin tiimoilta
raportoitiin jopa 22 %:lla 9-10-vuotiasta ja 53 %:lla 11-12-vuotiaista olevan Facebook-tili."
Myos EU Kids online -tutkimuksen tulokset kertoivat osaltaan nykyisen ikdrajasdantelyn toimi-
mattomuudesta; tutkimukseen vastanneista 9-12-vuotiaista lapsista 27 % kertoi vadrentaneen-

sa ikdnsd some-profiiliinsa.'

Myés tdhdn kyselyyn vastanneista nuorista valtaosa eli noin 74 % ilmoitti kdyttaneensa jota-
kin sosiaalisen median palvelua alle 13-vuotiaana. Kysymykseen vastanneista alle 13-vuotiaista
nuorista jopa 93 % kertoi jo kdyttdneensd yhtd tai useampaa sosiaalisen median palvelua, joi-
den ikdrajana on tilld hetkelld 13 vuotta. Alaikdisend palveluita kdyttaneiden osuus kuitenkin
pieneni vastaajien idn karttuessa ja 17 vuotta tdyttdneistd vastaajista endd noin 60 % kertoi
kdyttdneensa jotakin sosiaalisen median palvelua olleessaan alle 13-vuotias.

Erityisen mielenkiintoista oli, ettd niistd vastaajista, jotka kertoivat kdyttineensa jotakin sosiaa-
lisen median palvelua ollessaan alle suositusidn, jopa 91 % ilmoitti myds vanhempien tienneen
heiddn kdyttavan palvelua. Samansuuntaisista toimintamalleista on raportoitu my6s suomalaisen
Mobiilimuksut-tutkimuksen yhteydessd. Osa tutkimukseen osallistuneista perheistd oli antanut
11-vuotiaiden rekisterditya ainakin Facebookin kayttijiksi."

Facebookin kdyttdjaehtojen mukaan tilin luominen edellyttdad 13-vuoden ikda. Samoin Instagramin ja SnapChatin
ikaraja on 13 vuotta. Twitter taas mainitsee kdyttoehdoissaan, ettei palvelua ole tarkoitettu alle 13-vuotiaille, ja
Ask.fm edellyttda kdyttdjan olevan vihintdian 13-vuotias. Alaikaiselld taytyy kuitenkin olla vanhemman tai holhoojan
suostumus, jotta kdyttoehdot voidaan hyviksyd. WhatsAppin ikdraja oli aiemmin 16 vuotta, mutta syksyllda 2016
sekin muutettiin 13 vuoteen.
12 Livingstone - Mascheroni - Olafsson — Haddon 2014.
The Net Children Go Mobile -projektissa oli mukana seitsemén eurooppalaista valtiota: Tanska, Italia, Romania,
Iso-Britannia, Belgia, Irlanti ja Portugali (Mascheroni - Olafsson 2014).
13 Livingstone - Olafsson - Staksrud 2011, s. 5.
'* Noppari 2014, s. 42.
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Avointen vastausten perusteella nuoret olivat kdyttaneet alle 13-vuotiaina useimmiten Facebookia
ja Instagramia. Alle 13-vuotiaista kysymykseen vastanneista 1dhes jokainen kertoi kayttivinsi
Instagramia. Sen sijaan ainoastaan kaksi alle 13-vuotiaista kysymykseen vastanneista nuorista
ilmoitti kdyttdneensa Facebookia, kun taas vanhimmista vastaajista valtaosa mainitsi kdytta-
neensi sitd jo alle 13-vuotiaana. Muiden sosiaalisen median palveluiden osalta ei vastaava eroa
ollut havaittavissa eri ikdluokkien vastausten vililla. WhatsApp mainittiin avoimissa vastauksissa
selvdsti harvemmin, mutta timé saattaa johtua siitd, ettei kyseistd palvelua oltu mainittu esi-
merkkind kysymyksessd, toisin kuin Facebook ja Instagram.

Nuorten ndakemyksid sopivista ikdrajoista

Kevailld 2018 kayttoon otettavan uuden tietosuojasidintelyn myota vaaditaan alle 16-vuotiaalta
kayttdjalta 1dhtokohtaisesti vanhemman suostumus asetuksen alaisten verkkopalveluiden kayt-
toon. Jasenvaltiot voivat sdatia ikdrajaksi asetuksesta poiketen myos 13, 14 tai 15 vuotta. Tédssad
kyselyssé selvitettiin nuorten nakemyksiéd sopivista ikdrajoista ennen kaikkea sosiaalisen median
palveluiden kéytolle.

Tiedossamme ei ole muita vastaavia kyselyji, joissa lasten ja nuorten omia nikemyksid olisi
kartoitettu asetuksen soveltamisalaan kuuluvien verkkopalveluiden osalta. Terhi Tuukkasen ja
Terhi-Anna Wilskan artikkelin mukaan lapset kylld kannattavat ikdrajojen asettamista. Tasté
huolimatta tutkimusta varten haastatellut lapset myonsivit, etteivdt he noudata palveluntarjoa-
jien asettamia ikédrajoja tai toimi vanhempiensa nakemysten mukaisesti. Lapset kertoivat sosiaali-
sen paineen olevan talld hetkelld merkittivin syy ikédrajojen rikkomiseen. Tutkijoiden nidkemyksen
mukaan tama puhuisikin ikarajoihin keskittymisen sijaan asenteiden muuttamiseen tdhtddvin
toiminnan puolesta.'

Tassa kyselyssda nuoria pyydettiin maarittdmaan ensinnikin kaikkia sosiaalisen median palveluita
koskeva yksi ikdraja, jonka ylittdneet nuoret saisivat kdyttaa palveluita ilman vanhempien lupaa.
Toiseksi nuoret saivat asettaa palvelukohtaisen ikdrajan erikseen maaritetyille verkkopalveluille.'®
Vastausvaihtoehtoja ikérajoiksi oli yhteensa kuusi: 12 vuotta tai vihemmaén, 13 vuotta, 14 vuotta,
15 vuotta, 16 vuotta sekd 17 vuotta tai enemmin. Palvelukohtaisia ikarajoja kysyttiessd vastaus-
vaihtoehtona oli edelld mainittujen lisdksi “en osaa sanoa”.

Kysyttdessa kaikille palveluille sopivaa ikda, jonka tdyttaneilld olisi oikeus rekisterdityd palveluun
ilman vanhempien lupaa, kerdsi eniten kannatusta 13 vuoden ikéraja. Sitd kannatti 43 % vas-
taajista. Vastaajista 20 % kannatti 14 vuoden ikdrajaa ja 16 % asettaisi yhtendiseksi ikdrajaksi
12 vuotta tai vihemman. EU:n tietosuoja-asetuksen méairittimén lahtokohtaisen 16 vuoden
ikdrajan kannalla oli ainoastaan 5 % kysymykseen vastanneista nuorista.

!> Tuukkanen - Wilska 2014, s. 167. Tuukkasen ja Wilskan artikkeli on julkaistu osana Tuukkasen viitdskirjaa
A Framework for Children’s Participation in Online Environments.

'® Suurin osa kysymykseen sisdllytetyistd palveluista oli sosiaalisen median palveluiksi luokiteltavia palveluita, kuten
Facebook, Instagram ja Snapchat. Nadiden palveluiden lisdksi nuoria pyydettiin asettamaan ikéraja verkkopeleille.
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Mielenkiintoista oli se, ettd vanhemmat vastaajat paityivit ehdottamaan nuorempia vastaajia
korkeampia ikérajoja (ks. kaavio 5). 11-14-vuotiaista vastaajista 74 % asettaisi ikdrajaksi kor-
keintaan 13 vuotta, kun taas 15-17-vuotiaista vastaajista nain tekisi vain 48 %. Kysymyksessa
ei ollut itsendisend vastausvaihtoehtona ikérajoista luopumista. Olisi ollut kuitenkin mielenkiin-
toista tietdd, olisiko hajonta erityisesti nuorten vastaajien keskuudessa ollut suurempaa, mikali
vastaajilla olisi ollut mahdollisuus olla asettamatta ikérajaa sosiaalisen median itsenaiselle kay-

tolle.

Mika olisi yksi sopiva ikdraja kaikille sosiaalisen median palveluille?
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Kaavio 5. Vastausten jakauma kysymykseen “Jos kaikille sosiaalisen median palveluille
mddritettdisiin yksi ikd, jonka tdyttineilld olisi oikeus rekisterdgityd palveluun ilman
vanhempien lupaa, mikd olisi mielestdsi sopiva iki?”
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Kaikki palvelut kattavan yhden ikérajan lisdksi vastaajilta pyydettiin ikdrajaehdotusta yhdeksille
erikseen mainituille palvelulle. Néistd Facebookille, Instagramille, SnapChatille sekd Twitterille
ehdotettiin eniten 13 vuoden ikédrajaa. Verkkopelien, YouTuben ja erityisesti WhatsAppin osalta

taas eniten kannatusta sai 12 vuoden ikéraja (ks. kaavio 6).

Ehdotettu ikdraja

i i i i i i i i i
Palvelu  Ask.fm Facebook Instagram Kik SnapChat Tumbrl Twitter Verkkopelit ~ WhatsApp YouTube

Kaavio 6. Vastausjakauma kysymykseen "Mikd olisi mielestiisi sopiva ikd, jonka tdyttinyt saisi
kéyttid alla listattuja palveluita ilman vanhemman lupaa?”

Vastaajien ikdrajaehdotusten eroavaisuudet palveluiden kesken voivat johtua niiden laadusta ja
kayttotarkoituksesta; WhatsApp on ennen kaikkea viestintdvdline tuttujen kesken, verkkopeleis-
sd ja YouTubessa yleensd enemmankin kulutetaan sisdltdja kuin tuotetaan niité itse. Sen sijaan
Facebookissa, Instagramissa, Twitterissd ja SnapChatissa keskeistd on sisdllon luominen itse ja

jakaminen muille kdyttajille.

Ask.fm:n, Kik:n ja Tumblr:n osalta vastauksissa oli paljon hajontaa, mikd kertonee siitd, ettd
vastaajissa oli vain harvoja ndiden palveluiden kiyttdjid, ja ndiden palveluiden tuntemus lienee

kaikkein heikointa.

Kuten kaikkia palveluita koskevassa kysymyksessd, niin myds palvelukohtaisia ikdrajoja kysyttaessa
nuoremmat vastaajat suosivat matalampia ikdrajoja vanhempiin vastaajiin verrattuna. Nuorem-
pien ja vanhempien vastauksissa oli havaittavissa hajontaa erityisesti kysyttdessd sopivaa ikdrajaa
Instagramille ja SnapChatille. Sen sijaan Facebookin osalta eri ikdisten antamat vastaukset sopivista
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ikdrajoista olivat yhtendisempid. Tdma saattaa kertoa siitd, ettd nuoremmille vastaajille Instagram
ja SnapChat ovat Facebookia houkuttelevampia palveluita, jolloin nuoremmat vastaajat toivoisivat
niille my6s alhaisempaa ikédrajaa.

Tkdrajan asettamisen kannalta ongelmallisena on pidetty sitd, ettei méarittdmisen tueksi ole
olemassa riittavasti tutkimustietoa eri ikdisten lasten kyvystd tehda padtoksida henkildtietojensa
luovuttamisen suhteen.'” Ongelmallisena yksinomaan ikérajojen perusteella tapahtuvassa ka-
tegorisoinnissa on pidetty myos sité, ettei lapsen yksil6llisia tarpeita tai taitoja ole mahdollista
talloin huomioida.'® Lasten taitojen ja ymmarryksen katsotaan kuitenkin kehittyvan yksilollisesti,
joten saman ikdisten lasten osaamisessa voi ilmetd merkittdvidkin eroja.”

'7 Roundtable Report 2017, s. 14.
'8 Macenaite 2017, s. 774.
19 Jasmnontaite - De Hert 2015, s. 29 sekd Roundtable Report 2017, s. 14.
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Lasten ja nuorten sosiaalisen median kayttoon liitetdan julkisessa keskustelussa paljon erityyppi-
sid riskitekijoitd ja uhkia. Suomalaislapset ja -nuoret eivat aktiivisesta netinkdytdsta huolimatta
kuitenkaan niytd olevan erityisen haavoittuvaisia internetin kdyttoon liittyville uhille. Vaikka
suomalaiset lapset ja nuoret ovat aktiivisia netinkayttdjid, heiddn on katsottu kohtaavan sielld
vihemman riskeja verrattuna muihin Pohjoismaihin, joissa lapset kdyttdvat runsaasti nettia.*

Tédhan kyselyyn vastanneiden nuorten kasitykset sosiaalisen median kadyttoon liittyvista riskeistd
vastasivat pitklti niitd riskityyppejd, joita suomalaislapset ovat tuoneet esille myds aiemmissa
tutkimuksissa.?' Kysyttaessa, mitd riskeja nuoret ndkevat tilanteissa, joissa lapsi tai nuori kayt-
tda sosiaalisen median palveluita ilman vanhempien lupaa, nousi vastauksissa ensinndkin esille
mahdollisuus altistua haitalliselle materiaalille. Tdllaisena mainittiin vékivalta sekd seksuaalis-
savytteinen materiaali.

Jos lapsen tai nuoren kanssa ei keskustele netin vaaroista, voi
lapselle/nuorelle koitua ongelmia. Tietyilld sivuilla on ikdrajat
tarkoituksella niiden sisdltivin materiaalin takia. Lapsi/nuori voi
saada traumoja nikemdstddn.

Iso osa vastanneista néki riskind myds ahdistelun tai seksuaalisen hairinndn kohteeksi joutumisen.

[Lapset Jja nuoret saattaa
Joutua tekemisiin ihmisten
kanssa joiden he eivit

vdlttimdttd halua.

Joku saattaa esiintyd jonain nuorena
lapsena tai ldhettdd epdsoveliaita
viestejd.

Voi joutua huijaamisen uhriksi,
pedofiilin kohteeksi tai muuten vain
kiusatuksi. Jos vanhempi ei ndistd
tiedd, saattaa asia mennd liian
pitkdlle, ja jotain peruuttamatonta
tapahtua. Netti on paikka missé kuka
vain voi esittdd ketd tahansa.

20 Haddon - Livingstone 2012, s. 22.
2! Ks. esim. Aarnio - Multisilta 2011. Ks. my6s Tuukkanen - Wilska 2014 (s. 168), jonka yhteni johtopdatokseni oli,
ettd vanhempien ja opettajien ndkemykset vastaavat nuorten kokemuksia heidan verkkokadyttonsa vaikutuksista.
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Nettipoliisin mukaan internetissd tapahtuvien seksuaalirikosten uhreiksi ei vastoin yleistd kési-
tystd joudu yksinomaan tytt6jd, ja poliisin tiedossa on my6s merkittava maara poikiin kohdistu-
neita verkossa tapahtuneita seksuaalirikoksia.??

Ahdistelun ja hairinnin kohteeksi joutumisen lisdksi nuoret nostivat vastauksissaan esille sosiaa-
lisessa mediassa tapahtuvan kiusaamisen. Nuoret ovat aiemmin kertoneet verkossa tapahtuvan
kiusaamisen olevan useimmiten ilkedd kommentointia, kuten haukkumista, arsyttamista ja pilk-
kaamista. Téllainen kommentointi voi kohdistua niin tilapaivityksiin, valokuviin kuin blogikir-
joituksiinkin.?* Lapset ja nuoret kiusaavat myos julkaisemalla toisistaan kuvia ja videoita ilman
lupaa.?*

Nettikiusaamisesta puhuttaessa on kuitenkin hyvd huomioida, ettd kiusaamista tapahtuu sa-
maan aikaan usein myos netin ulkopuolella.? Tédstd muistutettiin myos tdman kyselyn yhdessi
vastauksessa.

\

En nde varsinaisia riskejd, nettikiusaaminen
yms. on tietenkin ongelmallista, mutta
kiusaamista tapahtuu netin ulkopuolellakin.

Kyselyyn vastanneet nuoret olivat my0s sitd mieltid, etteivit nuoret somettajat aina ymmarra,
mitd tietoja itsestddn kannattaa sosiaalisessa mediassa jakaa.

22 Forss 2013, s. 64.

2 Aarnio — Multisilta 2011, s. 14.

24 https://www.almamedia.fi/uutishuone/uutinen/ 10-07-2017-viidennes-suomalaisnuorista-kokenut-kiusaamista-
internetiss9%C3%A4 seka LSKL 2016.

% Ljvingstone — Haddon — Gérzig — Olafsson 2011, s. 24.
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iian nuoret saattavat jakaa itsestddn liian henkilGkohtai-
sia asioita nettiin, ja netissd ne levidvdt erittdin nopeasti.
Pienet/liian nuoret ejvdt valttimdttd ymmdrrd mitd
seurauksia asioiden jakamisella someen voi olla.

Nuori saattaa myds luovuttaa somessa liikaa tai liian
yksityisid tietoja tai kuvia itsestédn.

Lapsilla ja nuorilla onkin todettu olevan haasteita ymmartaa yksityisen ja julkisen rajaa ver-
kossa. Kun osa sosiaalisen median sivustojen viestinnastd on keskindisviestintdd ja osa kaikille
kéyttéjille nakyvissd olevaa, on monille lapsille ja nuorille vaikeaa muodostaa kisitystd siita,
mitd internetissd kannattaa julkaista ja kertoa itsestdian.?® Nuoret eivdt mydskddn aina ymmarra
sitd, ettei kerran verkkoon julkaistua tietoa saa sieltd endd pois.”” Tdma tuli esille myos tdhdn
kyselyyn saaduissa vastauksissa. Ymmartamattomyydelld tai harkitsemattomalla netinkdyt6lla
saattaa vastaajien mukaan olla myds erittdin vakavia seurauksia.

Jos lapsi ei ymmdrrd pitdd tiettyjd tietoja itselliddn, vaan
Jakaa niitd kenelle sattuu ja antaa esim. numeronsa ja
osoitteensa, voi joku ihminen tehdd jotain pahaa héinelle
tai houkutella jonnekkin, jossa tekee jotain pahaa.
Joissain palveluissa esim. Instagramissa, jos on julkinen
tili, joku voi alkaa levitelld lapsen kuvia ja tehdd profiileja
lapsen nimissd, joista lapsi itse ei tiedd mitddn.

Léhinnd jos lapsi ei itse osaa arvioida minkd verran tietoa
antaa itsestddn ja kenelle siind voi kdydd tosi huonosti jos
vidrdd tietoa joutuu pahoille ihmisille.

% Tuominen - Mustonen 2007, s. 142.
27 SoMe ja nuoret 2016 -kyselyyn vastanneista 76 % ymmarsi taysin, ettd sisallot on Ioydettavissa esimerkiksi
Google-haun kautta vuosienkin jilkeen.

Nuoret verkossa | Sosiaalisen median kdytt6on liittyvat riskit | 24



Edelld kuvattujen riskityyppien lisdaksi muutama kyselyyn vastannut nuori otti esille palveluiden
kdytostd seuraavat maksut. Ainoastaan yksi vastaaja kertoi kontrolloimattomalla sosiaalisen me-
dian kaytolld voivan olla vaikutuksia nuoren kehonkuvaan. Hakkeroinnin riskin nosti kyselyssa
esille yksi vastaaja, samoin virukset.

Vain seitsemédn vastaajaa oli sitd mieltd, ettei ilman vanhempien lupaa tapahtuvaan sosiaalisen
median kdyttoon liity minkdidnlaisia riskeja. Sen sijaan useat vastaajat korostivat mediakasva-
tuksen merkitystd riskien torjunnassa. Nuoret vastaajat nakivit ylipddataan vanhempien kanssa
kaytavat keskustelut tirkednd osana lasten sosiaalisen median kdyttoa.

Huolimattomassa kdytdssd on mahdollista, ettd lapsi/nuo-
ri saa traumoja, huonoja vaikutteita tai joutuu vaikkapa
pedofilian kohteeksi. Témdn takia internet-kasvatus on
ddrimmdisen tdrkedd.

Netissd saattaa tulla vastaan asioita, jotka jddvét
mietityttdmddn. Jos sellaisista asioista ei voi puhua
vanhempien kanssa, sosiaalisen median kédytto tuntuu
turvattomalta.
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Uudella tietosuojalailla tullaan rajaamaan alaikdisten mahdollisuutta antaa suostumus omien
henkilotietojensa kisittelyyn verkkoymparistossd. Saantelylla pyritddn turvaamaan lapsen yksi-
tyisyyden suojaa suojelemalla heitd henkilotietojen kisittelyyn liittyvilta riskeilta.

Kéytdnnossa uusi tietosuojalaki tulee rajoittamaan nuorten vapautta toimia verkossa ja paattaa
itsendisesti, mita verkkopalveluita he voivat kdyttda. Vanhemmat ovat myos tulevaisuudessa
tietoisempia nuorten kdyttamistd verkkopalveluista — halusi nuori tita tai ei.

Vaikka tavoitetta lasten erityisestd suojelemisesta voidaan pitdd ehdottoman kannatettavana,
on huolehdittava siitd, ettei samalla aiheettomasti rajata lapsen muita oikeuksia. YK:n lapsen
oikeuksien sopimus edellyttddkin valtioita toteuttamaan kaikki lapsen oikeudet. Valtioiden on
siten huolehdittava samanaikaisesti sekd lapsen suojelusta ettd mahdollisuudesta osallistua ja
vaikuttaa.?® Tietosuoja-asetuksen valmistelussa lapsen suojaaminen on tunnistettu keskeiseksi
tavoitteeksi. Nuorten oikeudellisen aseman kannalta kansallisen lain valmistelussa ja ikarajaa
madritettdessa on kuitenkin tarkedd huomioida yhta lailla YK:n lapsen oikeuksien sopimuksen
takaama oikeus levittdd ja vastaanottaa tietoa. Lisdksi sopimusvaltiot ovat sitoutuneet takaa-
maan sen, ettd jokainen lapsi saa tietoa monenlaisista kansallisista ja kansainvilisistd lahteistd.?
Néiden oikeuksien toteutumisen kannalta on yksilon mahdollisuus kdyttaa erilaisia verkkopalve-
luita keskeisessd asemassa.

Kyselyyn saatujen vastausten perusteella nuoret ndyttdisivat olevan tietoisia palveluidentarjo-
ajien asettamista ikdrajoista. Tama ei kuitenkaan tarkoita, ettd nuoret toimisivat joka tilantees-
sa niiden edellyttamalld tavalla. Kyselyn tulokset vahvistavatkin jo aiemmissa tutkimuksissa ja
julkisuudessa esitettya ndkemystd, jonka mukaan sosiaalisen median palveluiden kdyttdjind on
paljon lapsia ja nuoria, jotka eivit ole ylittdneet nykyisia kdyttajiikédrajoja.

Erityisen mielenkiintoisena voidaan pitda tassa kyselyssa esille tullutta seikkaa siitd, ettd valtaosa
vanhemmista tietda lastensa kayttdvan palveluita jo “alaikdisenad”. Nuoret myos kertoivat vasta-
uksissaan kysyvansid vanhemmiltaan lupaa palvelun kdytdlle muun muassa silloin, kun he ovat
vield alle vaaditun ikdrajan. Keskusteltuaan vanhempiensa kanssa nuoret ndyttavat kuitenkin
paatyvin kdyttdmain palvelua, vaikka eivit olisi vield ylittdneet vaadittua ikdrajaa. Lasten omien
ndkemysten ohella vanhempien asenteilla ja kasitykselld sopivista ikédrajoista ndyttidd nédin olevan
merkitysta sen suhteen, noudattavatko lapset asetettuja ikdrajoja vai eivat.

Téahan kyselyyn vastanneet nuoret kannattivat eniten 13 vuoden ikdrajan asettamista itsendiselle
sosiaalisen median kdytolle, kun taas asetuksen maarittamaa lahtokohtaista 16 vuoden ikdra-
jaa piti sopivana ainoastaan 5 % vastaajista. Huomionarvoista oli, ettd vanhemmat vastaajat
asettaisivat palveluille nuorempia korkeampia ikédrajoja. Olisikin mielenkiintoista tietdd, miten

*% Hakalehto-Wainio 2013, s. 36.
2 YK:n lapsen oikeuksien yleissopimuksen artiklat 13 ja 17.
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13-vuotiaat ja sitd nuoremmat perustelisivat palveluiden kdyton sallimista itselleen. Tédssd suh-
teessa perinteisen riskiasetelman voisi kddntda toisinpain; mité riskejd nuoret nakevat siing, etta
palveluille asetetaan liian tiukat ikarajat.

Nuoret asettaisivat eri verkkopalveluille erilaisia ikdrajoja, mika voi kertoa siitd, etta he nikevat pal-
veluihin liittyvan erilaisia riskeja. Korkeamman ikérajan ehdottaminen palveluille, kuten Instagram,
SnapChat ja Facebook, jossa kanssakdymistd tapahtuu myos muiden kuin tuttujen ja ystdvien
kesken, voi kertoa siitd, ettd nuoret nakevét ndihin tilanteisiin littyvin suurempia tai todennakai-
sempid uhkia kuin palveluihin, joissa ei samalla tavoin toimita vuorovaikutuksessa eri kdyttdjien
kanssa (YouTube) tai joissa keskustelut tapahtuvat 15hinna ystivien kesken (WhatsApp).

Téssa kyselyssa kartoitettiin nuorten mielipiteitd sopivista ikdrajoista. Tulevaisuudessa olisi kui-
tenkin mielenkiintoista selvittda myos, kuinka perusteltuna ja toimivana keinona nuoret yli-
paatdan pitavat ikdrajojen asettamista itsendiselle verkkopalveluiden kéytélle; onko se heidin
mielestddn toimiva tapa suojata alaikdisid henkilotietojen vaarinkaytolta?

Harkittaessa henkilotietojen suojaa koskevia toimenpiteitd olisi keskeistd tietdd, ymmartdako
henkil6tietojansa palveluntarjoajien kdyttoon luovuttava henkild, millaisia riskeja ja seuraamuk-
sia tilanteeseen saattaa liittyva. 1so osa tdhdn kyselyyn vastanneista nuorista otti esille konkreet-
tisia, julkisuudessa esilld olleita sosiaalisen median kdyttoon liittyvid riskejd, kuten seksuaalinen
hyvaksikdytto ja verkkokiusaaminen. Sen sijaan nuoret eivdt maininneet lainkaan sellaisia hen-
kilétietojen luovuttamiseen ja kisittelyyn liittyvid uhkia kuin identiteettivarkaudet tai henkilo-
tietojen kaupalliseen hyviksikdyttoon liittyvat riskit. Mydskddn kohdennetun verkkomainonnan
riskejd ei noussut esille. Lasten saattaa olla vaikea tiedostaa téllaisten riskien olemassa oloa, mika
tekee heistd toisaalta erityisen haavoittuvaisia juuri tillaisten uhkien edessa.

Kun tulevaisuudessa vanhemmilla on valta antaa lapsen puolesta suostumus lapsen henkil6tie-
tojen késittelylle, on tirkedd varmistaa, ettd myds vanhemmat ovat riittavalla tavalla tietoisia
henkilotietojen kasittelyyn liittyvista riskeistd ja seuraamuksista. lkdrajasdantelyllad ei pystytd suo-
jaamaan lapsia asetuksen tarkoittamalla tavalla, mikali vanhemmat eivat ymmarra henkilotieto-
jen kisittelyyn ja yksityisyyden suojaan mahdollisesti liittyvid uhkia tai tosiasiallisia seurauksia.

Lasten toimintaa rajoittavien ja kontrolloivien toimien rinnalla onkin tirkedd huolehtia lasten ja
aikuisten netti- ja mediakasvatuksesta. Vaikka lapset ja nuoret saattavat viettdd verkossa paljon-
kin aikaa ja olla tissid mielessa tottuneita netin kdyttdjia, ei heille synny automaattisesti valmiuk-
sia toimia verkossa vastuullisesti. On tirkedd my6s huomioida, ettd lasten suojaamiseksi sdddetty
edellytys vanhempien suostumuksesta tarjoaa lapselle suojaa vain rajallisesti. Vanhemman rooli
ei kuitenkaan voi rajautua vain tietyn verkkopalvelun kdyton sallimiseen tai sen kieltdmiseen,
vaan vanhempien ja muiden lasten kanssa tydskentelevien aikuisten on tarpeen kdyda lasten ja
nuorten kanssa jatkuvaa keskustelua verkossa toimimisesta. Avoimen ja kannustavan keskus-
telun téirkeyden nostivat esille myds monet kyselyyn vastanneet nuoret. Vastausten mukaan
sosiaalisen median kayttd saattaa tuntua nuoresta turvattomalta, mikili nuori ei voi keskustella
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verkossa kohtaamistaan tilanteista vanhempiensa kanssa. Nuoret nikivat internetkasvatuksen
olevan my0s tirkedssa roolissa sosiaalisen median kdyttoon liittyvien riskien torjunnassa. Vas-
taajien mukaan avoimen keskusteluyhteyden avulla nuoren on lisdksi helpompi ottaa puheeksi
mieltd vaivaavat tilanteet ja saada nidin apua esimerkiksi kiusaamiseen tai tilanteessa, jossa nuori
on saanut epdsopivia viesteja.

Minusta riskejd syntyy enemmdn siind tilanteessa, jos
vanhempi ei osaa ohjata lasta, mikd on tietyn somepal-
velun ns. kdytostavat. Monet vanhemmat ovat tdysin
ulkona sosiaalisen median menosta ja miten kuuluu
kdyttdytyd, joten saattavat joko tdysin kieltdd kdyttimi-
sen (joka johtaa siihen ettef lapsi vdlttimdttd opi ym-
mdrtdmddn somea ja pddstessddn sinne kédyttdytyy mi-
ten sattuu) tai eivdt vdlitd (jolloin lapsi tulee luultavasti
tekemddn paljon virheitd mutta on ehkd vanhempana
hyvin oppinut somenkdyttdjd). Lapsia pitdisi kannustaa
somenkdytdssd, silld se on hyvin vahvasti nykypdivad
eikd sen kuuluisi olla aivan holtitonta.
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Kyselypohja

'Y
LASTENSUOJELUN
KESKUSLITTO

Kysely sosiaalisen median ikarajoista

Hei! Kiva kun tulit vastaamaan kyselyymme!

Mita sosiaalisen median palveluita kdytat? Kysytkd vanhemmiltasi lupaa palveluiden kaytt6on? Mika olisi
sopiva ika kayttaa sosiaalista mediaa ilman vanhempien lupaa?

Lastensuojelun Keskusliitto tekee tdaman kyselyn perusteella raporttia lasten ja nuorten somen kdytosta ja
niihin liittyvista ikarajoista. Kysymyksiin ei ole oikeita tai vaaria vastauksia — haluamme vain kuulla
mielipiteesi.

Raportti valmistuu kesalld 2017 ja se julkaistaan Lastensuojelun Keskusliiton verkkosivuilla. Kyselyyn
vastaamalla olet mukana tuomassa esille nuorten mielipiteitd sosiaalisen median ikdrajoista. Sinun ei tarvitse
vastatessasi kertoa nimea eika raportista voi tunnistaa vastaajia.

Kysely on tarkoitettu 13-17 -vuotiaille ja siihen vastaaminen on vapaaehtoista. Kyselyyn voi vastata 23.4.2017
saakka.

Vastanneiden kesken arvotaan 5 kpl 2 leffalipun pakettia ja Louie Stowellin Oikeella tavalla online -kirja.
Padset arvontalomakkeelle painettuasi Idheta-nappia. Antamiasi vastauksia ei voida yhdistda arvontaa varten
antamiisi yhteystietoihisi.

Kysely on lyhyt ja vie vain hetken aikaasi!

1. Ikési vuosina: *

O 11 tai alle
o112
O13
O 14
O15
Ol6
O 17 tai yli

2. Sukupuoli:
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O Poika

O Tytto
O Muu

3. Mitd seuraavista verkkopalveluista kaytét?
[] Ask.fim
[] Facebook
[] Instagram
[ ]Kik
] SnapChat
[] Tumblr
[ ] Twitter
[] WhatsApp
[] Youtube

Joku muu, mi(t)kd?

4. Tietdvitko vanhempasi mité sosiaalisen median palveluita kdytét?
O Kyll4, kaikista
O Kylla, osasta
O Eivit

5. Oletko kysynyt minkdin verkkopalvelun kidytt6on lupaa vanhemmiltasi?
O Kyll4, kaikista
O Kyll4, osasta
OEn

6. Ovatko vanhempasi koskaan kieltédneet sinulta jonkin verkkopalvelun kayton?

O Kylld, minka? (tdytd viereiseen tekstilaatikkoon)
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OEi

7. Millé perusteella paatit, kysytko palvelun kdytt6on luvan vanhemmiltasi vai et?

8. Oletko kdyttanyt mitédn sosiaalisen median palvelua (esim. Instagram, Facebook, SnapChat) alle 13-
vuotiaana?

O Kyll4, mité palvelu(it)a?

OEn

9. Jos vastasit edelliseen kysymykseen kyll, tiesivitké vanhempasi siitd?
O Kylla
OEi

10. Oletko kiyttanyt WhatsAppia alle 16-vuotiaana?
O Kylla
OEn

11. Jos kaikille sosiaalisen median palveluille médritettdisiin yksi ik, jonka téytténeillé olisi oikeus
rekisterdityd palveluun ilman vanhempien lupaa, miké olisi mielestési sopiva ikd?

O 12 vuotta tai vdhemmaén
013
O 14
Ol15
Q16

O 17 tai enemmén
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12. Mika olisi mielestési sopiva ikd, jonka tdyttdnyt saisi kéyttdd alla listattuja palveluita ilman
vanhemman lupaa?

12 vuotta 13 14 15 16 17 tai En osaa

tai alle vuotta vuotta vuotta vuotta yli sanoa
Ask.fm O O O O O O
Facebook O O O O
Instagram O O O O O O O
Kik O O O O O O O
SnapChat O O O O O O O
Tumblr O O O O O O O
Twitter O O @) @) O O @)
Verkkopelit (esim. selain-, O O O O O O @)
Facebook- ja mobiilipelit)
WhatsApp O O O O O O O
Youtube O O O O O O O

13. Tiedétkoé miké on seuraavien palveluiden ikéraja?

Tayta ikdraja pelkkind numeroina laatikkoon vaihtoehdon vieressa.

Ask.fm
Facebook
Instagram
SnapChat
Kik
Tumblr
Twitter
WhatsApp
Youtube

14. Mité riskejé néet siind, ettd lapsi tai nuori kdyttdd sosiaalisen median palveluita ilman vanhempien
lupaa?
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