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asten asiat mediassa ovat jo pitkdan olleet esilla Lastensuojelun Kes-
kusliiton tydssd, ja ne ovat kiinnostaneet erityisesti lapsen oikeuksien
nikoékulmasta. Viimeisten ldhes kymmenen vuoden aikana muutokset
mediaympéristdssd ovat asteittain tuoneet esille uusia ja yhd monimut-

kaisempia kysymyksid siitd, miten lapsi ndkyy ja kuuluu julkisuudessa.
Vuonna 2011 Lastensuojelun Keskusliitto julkaisi yhteistydssi Journa-
listiliiton ja Aikakauslehtien liiton kanssa oppaan lasten kuvaajille ja haastattelijoille.
Lapsi on aikuista haavoittuvampi suhteessa julkisuuteen, ja siksi néhtiin tirkeédksi nostaa
esiin eettisti pohdintaa siitd, millaisia juttuja lapsista kannattaa tehdi seki luoda ohjeita
sithen, miten haastatella ja kuvata lapsia. Oppaan ldhtékohtana oli, ettd myos lasten
ddnen tulee vilittyd mediassa eikd aikuisten pidd suodattaa sitd pois liialla suojelulla.

Samaan aikaan kun opas lasten haastattelijoille ja kuvaajille! julkaistiin, lastensuoje-
lun palvelujarjestelma sai osakseen paljon huomiota mediassa. Toisaalta tietoa annettiin
yksittidistapauksissa paljon, mutta tieto oli toisinaan varsin yksipuolista. Lastensuojelun
asiantuntijat pohtivat runsaasti sitd, millaisia asioita he ammattilaisina voivat las-
tensuojelusta kertoa julkisuudessa ja onko kieltdytyminen haastatteluista ainoa oikea
toimintatapa.

Lastensuojelun on oltava mahdollisimman avointa ja ennakoitavaa. On tirkeda pystyd
kertomaan myds laadukkaasta ja vaikuttavasta lastensuojelusta. Lastensuojelu tarvitsee
julkisuutta, jotta kansalaisilla ja pdittdjilla on mahdollisuus saada tietoa siitd, mitd
lastensuojelussa tapahtuu. Niistd syistd johtuen Lastensuojelun Keskusliitossa paadyttiin
laatimaan opas lastensuojelun ammattilaisille lastensuojelun ja julkisuuden véilisesti
suhteesta®. Vuonna 2013 laaditun julkaisun tavoitteena on ollut antaa aineksia pohdin-
noille siitd, miksi ja miten lastensuojelun pitdisi ndkya mediassa.

Sosiaalisen median yleistymisen my06ti on syntynyt tarve saada lisda tietoa, 16ytia
perusteluja sekd selkeyttdd ohjeistuksia, jotta lapseen liittyvien tietojen julkaisemista
voitaisiin arvioida nimenomaan lapsen edun nikékulmasta. Lapsen kannalta on pul-
mallista, jos lapselle muodostuu oma virtuaalinen identiteetti ilman, ettd hinelld on
mahdollisuus vaikuttaa siihen. Ikdvimpié ovat tilanteet, joissa vanhemmat paatyviét eri-
laisissa ristiriitatilanteissa julkaisemaan digitaalisessa mediassa lapsestaan arkaluonteisia
ja salassa pidettidvia tietoja. Lapsen oikeuksien sopimuksen mukaisesti vanhemmilla
on ensisijainen vastuu lastensa huolenpidosta, kasvatuksesta ja kehityksestd. Tama

1. Opas lasten haastattelijoille ja kuvaajille, 2011. Saatavilla osoitteessa: https://www.lskl.fi/materiaali/
lastensuojelun-keskusliitto/Opas _lasten haastattelijoille ja kuvaajille.pdf
2. Lastensuojelu ja julkisuus, 2013. Saatavilla osoitteessa: https:

julkisuus/

a/lastensuojelu-ja-
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merkitsee sitd, ettd kasvattajana vanhempi tarkastelee asioita lapsen hyvinvoinnin ja
tulevaisuuden nikokulmasta ja ohjaa lapsen kasvua niin, ettd paras mahdollinen tule-
vaisuus on saavutettavissa. Tahén liittyy my0s lapsen yksityisyyden suojaaminen ja
kunnioittaminen. Voi kuitenkin olla tilanteita, joissa lapsen huoltaja joutuu punnitse-
maan lapsen parasta monien toisilleen vastakkaisten nakokulmien ristiaallokossa. Mihin
ratkaisuun paddytidankin, lapsen edun periaatteen tulee olla lisnd punninnassa ja sen
pitda ohjata ratkaisun tekoa.

Useat Lastensuojelun Keskusliiton yhteisty6tahot ovat esittidneet toiveensa siiti, etti
keskusliitto kokoaisi keskustelujen pohjaksi oikeudellista tietoa lasten yksityisyyden
suojasta ja sen turvaamisesta internetissi. Samalla on toivottu, ettd asiassa nostettaisiin
esiin lapsen oikeuksien toteutumisen kannalta keskeisii ndkékulmia ja suosituksia.
Erityisesti eri toimijatahoja ovat kiinnostaneet lasten ja nuorten omat nikemykset, ja
niiden tuomista esille on pidetty tarkedna.

Lastensuojelun Keskusliiton toteuttama selvitys lapsen yksityisyyden suojasta digi-
taalisessa mediassa on nyt valmistunut. Julkaisua on edeltinyt kaksi laajaa asiantun-
tijatapaamista sekd lukuisa joukko keskusteluja alan eri ammattilaisten kanssa. TAmin
yhteisen pohdinnan perusteella on kartoitettu tiedon tarpeita seki suunnattu ja tayden-
netty selvitystyota. Keskusliitto toteutti osana titi selvitystd myds lapsille ja nuorille
suunnatun kyselyn yksityisyyden suojasta sosiaalisessa mediassa. Kyselyn tuloksista
on julkaistu oma raporttinsa, mutta lasten ja nuorten nikemykset ovat olleet tirkeda
tietoa myo0s tata julkaisua laadittaessa.

Lastensuojelun Keskusliitto kiittd4 lampimésti kaikkia tdhin selvitystyohon asian-
tuntemustaan antaneita yhteisty6tahoja ja toivoo, ettid timé selvitys omalta osaltaan
suuntaa katsetta lapsen oikeuksiin sekd samalla edistdi ja vahvistaa lapsen yksityisyy-
den suojan toteutumista verkossa.

Hanna Heinonen
toiminnanjohtaja
Lastensuojelun Keskusliitto
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Johdanto

igitaalinen media eri muodoissaan on kiinteisti 1dsné arjessa ja erot-

tamaton osa useiden aikuisten ja lasten eliméii. Tutkimusten mukaan

lapsiperheiden kodit ovat muuttuneet yhi tietoteknisemmiksi: lapset

ja nuoret elavit arkeaan medialaitteiden ympéaréiméné, ja niiden hyo-

dyntdminen on luonteva osa heidén eliméénsi. Puhutaankin uudesta

"digitaalisen median” sukupolvesta, joka kdyttdd medialaitteita yhi
monipuolisemmin ja laajemmin.

Erityisesti sosiaalinen media, mutta myos muut internetmaailman tiedonvilitys-
vilineet, ovat olennaisia keinoja lapsille ja nuorille pitdd yhteyttd, laajentaa sosiaalista
kanssakdymisti ja etsii tietoa. Verkkomaailma toimii myds tirkednd ajanviettovilineena.

Lasten vanhemmille ilmio asettaa omat haasteensa, silld uusia sosiaalisen median
palveluja ja sovelluksia on tarjolla jatkuvasti. Vanhemmat joutuvatkin arvioimaan,
miten omaksua uutta ja paivittyvia tietoa, jotta he kykenisivat ymmairtiméain lasten
verkkomaailmaa ja tarjoamaan tukea mediakokemusten jasentimisessi. Tarked kysymys
on myos se, miten vanhemmat onnistuvat suojaamaan riittavisti lapsensa yksityisyytti
omassa jokapdivaistyneessi sosiaalisen median kéaytdssdén.

Lapsen yksityisyyden suoja ja sen turvaaminen digitaalisessa mediassa onkin viime
aikoina ollut vilkkaan keskustelun kohteena. Yksityisyyden ja julkisuuden raja on
hidmirtynyt sosiaalisen median kdyton arkipdiviistymisen myo6ti. Kuvien ja tietojen
laittaminen verkkoon on entistd helpompaa, ja riskiné on, etti tilloin itsesta tai lihim-
maiisestd paljastetaan hyvin henkilékohtaisia tietoja.

Lapsen yksityisyyden suojan kannalta on keskeistd miettii sitd, osaako lapsi suojella
itseddin verkkomaailmassa toimiessaan ja ymmartiako hén tekojensa seuraukset. Yhta
tdrkedd on kuitenkin pohtia, osaavatko muut verkkomaailmassa toimivat kunnioittaa
riittdvisti lapsen yksityisyyden suojaa — ovatpa nimaé toimijat sitten lapsen ikdtovereita,
omia vanhempia tai lapsen arkeen kuuluvia muita aikuisia.

Yksityisyyden suoja on sdaddostasolla turvattu kansainvélisissd ihmisoikeussopi-
muksissa sekd kansallisessa lainsdddinnossdmme. Toisaalta jokaisella on oikeus myos
sananvapauteen, johon kuuluu oikeus levittdd ja vastaanottaa tietoja sekd kommuni-
koida toisten kanssa. Yksityisyyden suojassa digitaalisessa mediassa on kyse niiden
oikeuksien yhteensovittamisesta.

YK:n lapsen oikeuksien yleissopimuksen velvoitteet luovat keskeiset ldhtokohdat
lapsen yksityisyyden suojan punnintaan. Sopimus turvaa lapsen oikeuden hinen hyvin-
voinnilleen vilttdmattomadn suojeluun ja huolenpitoon, ja se myds velvoittaa siihen,
ettd lasta koskevia paatoksid tehtidessd on aina ensimmaiiseksi otettava huomioon lap-
sen etu. Sopimuksen mukaan lapsen yksityisyyteen ei saa puuttua mielivaltaisesti tai
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laittomasti, eikd hdnen kunniaansa tai mainettaan saa laittomasti halventaa. Lapsella
on my0s oikeus ilmaista mielipiteensi, ja se on otettava huomioon lapsen idn ja kehi-
tystason mukaisesti.

Tadmin julkaisun ensimméisessi osiossa tarkastellaan lapsen yksityisyyden suojan
laajuutta digitaalisessa mediassa oikeudellisesta ndkdkulmasta ja hahmotellaan rajoja,
joiden puitteissa voidaan toteuttaa sananvapautta ilman, ettd se loukkaa lapsen oikeutta
yksityisyyteen. Tarkastelundkokulma on rajattu koskemaan lapsen kuvien ja muiden
tietojen julkaisua internetissd. Artikkelin on kirjoittanut OTM Talvikki Virkkala.

Osiossa tuodaan esille niitd sadnnoksia, jotka koskevat yksityiselamén suojan aluee-
seen liittyvien arkaluonteisten tietojen kisittelyd, julkisuutta ja salassapitoa seki toi-
saalta sananvapauden kiytt6d ja sananvapauden rajoja sekd journalismin itsesdédntelya.
Artikkelissa kisitellidn my6s Euroopan ihmisoikeustuomioistuimen ja korkeimman
oikeuden oikeuskiytdnt6a sekd luodaan katsaus Ruotsin ja Norjan tétad aihetta koske-
vaan sdintelyyn.

Julkaisun toinen osio on OTK, YTM Jaana Tervon kisialaa. Hin arvioi artikkelis-
saan, miten edellisessi osiossa mainitut haasteet voitaisiin kdytdnnon toiminnassa ottaa
huomioon. Jaana Tervo kisittelee osiossaan erityisesti lapsen yksityisyyden suojan
merkitystd suhteessa arkaluonteisiin tietoihin. Artikkelissa esitetidn myos suosituksia
eri toimijatahoille lasten yksityisyyden suojan varmentamiseksi verkossa.

Lasten digitaalisen median kiytostd puhuttaessa mielipiteitddn esittdvit usein van-
hemmat, lasten kanssa tydskenteleviat ammattilaiset, tutkijat ja toimittajat. Harmitta-
van usein lasten oma ddni ja heiddn kokemuksensa jadvit huomiotta. Lastensuojelun
Keskusliitto toteutti vuoden 2015 lopussa 13-17-vuotiaille lapsille ja nuorille Webro-
pol-kyselyn heidin yksityisyyden suojastaan sosiaalisessa mediassa. Kyselyyn vastasi
kaiken kaikkiaan 871 lasta ja nuorta. Kyselyssi kartoitettiin nuorten omaa toimintaa
sosiaalisessa mediassa sekd heidéin nikemyksiddn kuvien ja tietojen jakamisesta verk-
koympairistossa. Lasten ja nuorten vastaukset ovat toimineet tdmén julkaisun toisen,
Jaana Tervon kirjoittaman osion yhtend niakékulmana. Ne ovat vaikuttaneet julkaisun
osiossa esitettyihin suosituksiin.

HTM, YTM Paula Hurttia laati kyselyn tuloksista erillisen raportin "Lasten ja nuorten
yksityisyyden suoja sosiaalisessa mediassa”, joka on julkaistu Lastensuojelun Keskus-

liiton www-sivuilla.
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Barns integritetsskydd i
digitala medier

igitala medier i sina olika former ingar i vardagen och utgor en oskilj-

aktig del av de flesta vuxnas och barns liv. Barns integritetsskydd

och tryggandet av detta i digitala medier har diskuterats livligt under

den senaste tiden. Grinsen mellan det privata och det offentliga har

suddats ut i och med att anvindningen av sociala medier har blivit

vanligare. Det har blivit allt Iittare att 14gga ut bilder och information
p& webben och det finns alltid en risk att man i samband med detta avsljar ytterst
personliga uppgifter om sig sjilv eller en narstdende.

I friga om barns integritetsskydd dr det viktigt att fundera pa om barnet forméar
skydda sig sjalvt nér det agerar i nitvarlden och om det forstar konsekvenserna av sina
handlingar. Lika viktigt dr det att begrunda om andra i nitvirlden kan respektera bar-
nets integritetsskydd i tillricklig grad - oavsett om dessa aktorer dr barnets jamnariga
kompisar, foridldrar eller andra vuxna som hér till barnets vardag,.

FN:s konvention om barnets rittigheter innehaller skyldigheter som skapar centrala
utgdngspunkter for barnets integritetsskydd. Konventionen tryggar barnets ratt till
sddant skydd och sddan omvardnad som behdvs for dess vilfird och den forpliktar
ocksé till att sdtta barnets bésta i frimsta rummet vid alla dtgidrder som rér barn.
Enligt konventionen far barn inte utsittas for godtyckliga eller olagliga ingripanden i
sitt privatliv och inte heller for olagliga angrepp pa sin heder eller sitt anseende. Barn
har ocksa rétt att uttrycka sin asikt, och asikterna ska beaktas i forhallande till barnets
alder och mognad.

I det forsta avsnittet av denna publikation granskas omfattningen av barnets integri-
tetsskydd i digitala medier ur ett réttsligt perspektiv. I avsnittet redogors ocksa for de
granser inom vilka det dr méjligt att utéva yttrandefrihet utan att kranka barnets ritt till
integritet. Granskningen har begrinsats till att gilla publikationen av bilder och annan
information om barn pad webben. Artikeln har skrivits av juris magister Talvikki Virkkala.

Forfattaren lyfter fram de bestaimmelser som géller behandlingen, offentligheten
och hemlighéllandet av kinsliga uppgifter i anslutning till skyddet av privatlivet och
behandlar ocksé yttrandefriheten och dess grénser samt journalismens sjilvreglering. I
artikeln behandlas ocksd Europadomstolens och hogsta domstolens rittspraxis, och en
oversikt ges av den svenska och norska regleringen av dmnet i fraga.

Publikationens andra avsnitt har skrivits av juris kandidat, magister i samhillsve-
tenskaper Jaana Tervo. Hon bedémer i sin artikel hur de utmaningar som namns i det
forsta avsnittet kan beaktas i praktiken. Jaana Tervo behandlar i sitt avsnitt sirskilt
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betydelsen av barns integritetsskydd i forhdllande till kénsliga uppgifter. I artikeln ges
ocksa rekommendationer till olika aktérer om hur barns integritetsskydd kan tryggas
pa webben.

I debatten om barns anvindning av digitala medier dr det ofta forildrar, yrkesutbil-
dade personer som arbetar med barn, forskare och journalister som kommer till tals.
Beklagligt nog blir barnens egen rdst och deras egna erfarenheter ofta obeaktade. I slutet
av ar 2015 genomforde Centralférbundet féor Barnskydd en Webropol-enkit fér barn
och unga i aldern 13-17 ar gillande deras integritetsskydd i sociala medier. Enkiten
besvarades av narmare 900 barn och unga. I enkéiten kartlades ungas egen aktivitet pa
sociala medier och deras &sikter om delning av bilder och information p4 webben. Dessa
barns och ungas svar har anvints som ett perspektiv i det andra avsnittet av denna
publikation och de har piverkat de rekommendationer som framférts i publikationen.

Magister i administrativa vetenskaper, magister i samhillsvetenskaper Paula Hurttia
har sammanstéllt enkétresultaten till en separat rapport, "Barns och ungas integri-
tetsskydd i sociala medier”, som har publicerats pd Centralférbundet fér Barnskydds

webbsidor.
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Digital media and
children’s right to privacy

ifferent kinds of digital media are a natural part of everyday life for

many adults and children. Therefore children’s privacy rights and

how to protect them online have recently become a topic of public

discussion. Everyday use of social media has blurred the line between

public and private. Sharing pictures and information online is easier

than ever before, and with this comes the risk of revealing too much
about ourselves or our loved ones.

When it comes to children’s privacy rights the important questions are whether the
child knows how to protect their privacy online, and whether the child understands the
consequences of their actions. It is however equally important to think about whether
other people respect the child’s right to privacy. This includes the child’s peers, parents,
or other adults present in the child’s everyday life.

The United Nations Convention on the Rights of the Child lays down the foundations
for approaching children’s privacy rights. The convention gives a child a right to the
care and protection that is vital to their wellbeing, and furthermore it demands that all
decisions that affect a child’s life must be made in the best interests of the child. The
convention decrees that a child’s privacy cannot be meddled with arbitrarily or illegally,
nor can their good name or reputation be degraded. Children also have the right to
voice their opinions, and this must be taken into account as appropriate to the child’s
age and maturity level.

The first part of this publication discusses the scope of children’s privacy rights in
digital media from a legal point of view. It aims to define the boundaries within which
freedom of speech can be exercised without violating children’s rights to privacy. The
focus is on publishing pictures and information about children online. The article has
been written by Talvikki Virkkala, LL.M.

This part of the publication introduces the regulations that concern the handling of
sensitive personal information which falls under the protection of privacy rights. On the
other hand, it also discusses publicity and privacy, exercising freedom of speech and
the boundaries of freedom of speech, as well as self-regulating journalism. Furthermore,
the article discusses the legal practices of the European Court of Human Rights and
the Supreme Court of Finland, with comparisons between the regulations of Finland,
Sweden and Norway.

The second part of the publication comes from Jaana Tervo, LL.B, MA (Social
sciences). In her article she examines how the challenges outlined in the first part of
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this publication can be dealt with in practice. Jaana Tervo focuses especially on the
importance of children’s privacy rights in relation to the handling sensitive information.
The article also gives recommendations for how each person can protect children’s
privacy online.

When discussing children and digital media we often hear opinions from parents,
child care professionals, researchers, and journalists. Sadly, the experiences of the
children themselves go often unheard. In 2015 The Central Union for Child Welfare
opened up a Webropol survey for 13-17-year-olds about protecting their privacy in
social media. Nearly 900 children and teenagers took the survey. The survey asked
about the way young people use social media as well as what they think about sharing
pictures and information about themselves in an online environment. Their answers are
presented as one of the view points in the second half this publication, and they have
had an effect on the recommendations this publication gives.

In addition, Paula Hurttia, MPA, MA (Social sciences), has written a report on the
results of the survey. The report is called “The privacy rights of children and young
people on social media” and has been published on the Central Union for Child Welfare
website.
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Oikeudellinen katsaus
lapsen yksityisyyden
suojaan verkossa
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1 Taustaksi

osiaalinen media ja muut verkkomaailman tiedonvélitysvélineet ovat
muuttaneet olennaisesti ihmisten tapaa jakaa tietoa ja kommunikoida.
Uudet mediat ovat entistd vahvemmin ldsnd my®s lasten ja vanhempien
arjessa, ja vanhemmat myos jakavat lapsistaan tietoja sosiaalisen median
palveluja hyodyntiden. Voidaankin sanoa, ettd sosiaalisen median kiyton
arkipaiviistymisen myo6td yksityisyyden ja julkisuuden raja on hdmaérty-
nyt. Timin kehityksen varjopuoli on, ettid niitid uusia tiedonlevittdmisvilineiti eivit
sido perinteisten tiedotusvilineiden kaytinnossa kehittyneet eettiset normit, tavat tai oh-
jeistukset, ja siksi myos toisen yksityisyyden kunnioittamiseen liittyvit ylilyonnit voivat
toteutua helposti. Verkossa julkaistun aineiston levidmistd on myds vaikea kontrolloida,
ja kerran julkaistujen tietojen poistaminen voi olla mahdotonta. Uusien medioiden li-
siksi perinteisten mediatahojen verkkojulkaisut tavoittavat entistd laajemman yleison.

Téassa selvityksessd tarkastellaan lapsen yksityisyyden suojan laajuutta digitaalisessa
mediassa oikeudellisesta ndkdkulmasta. Tavoitteena on luoda ajankohtainen kokonais-
kuva oikeudellisessa arvioinnissa huomioon otettavasta sddntelysti ja muista seikoista,
jotka méérittelevat lapsen yksityisyyden suojan rajoja ja toisaalta muiden ihmisten
oikeutta julkaista ja levittda tietoja. Tarkastelundkdkulma on rajattu lapsen yksityisyy-
den suojaan suhteessa julkaistuun viestiin. Télld tarkoitetaan lapsen kuvien ja muiden
tietojen julkaisemista internetissd. Yksityisyyden suojaan verkossa vahvasti liittyvaa
sidhkoisen viestinnidn luottamuksellisuutta tai muita verkkomaailman alaikéisen turval-
lisuuteen kuuluvia ulottuvuuksia ei siten kisitelld. Lapsella kirjoituksessa tarkoitetaan
kaikkia alle 18-vuotiaita henkil6ita.

Jokaisella on oikeus yksityisyyteen. Timi on myds lapsen oikeus. Lainsdddannossa ei
ole mitddn tarkkaa méaritelméai télle yksityisyyden késitteelle, ja kdytdnnossi sellaista
on mahdotonta antaa. Sen voidaan kuitenkin katsoa pitdvin sisdlldén ainakin itsedén
koskevan tiedon kontrolloinnin, arvokkuuden tunteen sdilyttdmisen, fyysisen ja psyyk-
kisen koskemattomuuden ja mahdollisuudet torjua sivullisten tunkeutumiset omaan
elaméin.' Toisaalta jokaisella on oikeus sananvapauteen. Sananvapauteen kuuluu oikeus
levittdd ja vastaanottaa tietoja, ilmaista itseddn sekd kommunikoida toisten kanssa.
Yksityiseldmén suoja ja sananvapaus ovat kansainvélisissid ihmisoikeussopimuksissa
turvattuja ihmisoikeuksia sekd Suomen perustuslaissa turvattuja perusoikeuksia. Lapsen
yksityisyyden suojassa digitaalisessa mediassa onkin kyse lapsen yksityiselimin suojan
ja toisaalta muiden ihmisten sananvapauden toteutumisesta sekd ndiden oikeuksien
yhteensovittamisesta. Yksityisyyden laajuuden arvioinnissa vaikuttavat myos ne lain-
sdannokset, jotka koskevat yksityisyyden alueelle kuuluvien tietojen kisittelyd, naita
tietoja sisdltdvien asiakirjojen julkisuutta ja salassapitoa sekd sananvapauden kaytti-
misté ja sen rajoja. Tdmin kirjoituksen tavoitteena on hahmotella niitd rajoja, joiden
puitteissa sananvapaus toteutuu lapsen yksityisyyttid loukkaamatta.

1. Mahkonen 1997, s. 15-16.
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Kirjoituksen aluksi kisitellddn kaiken taustalla vaikuttavia ja aiheen kannalta huo-
mioon otettavia ihmis- ja perusoikeuksia. Yksityiselimén suojan ja sananvapauden
liséksi lapsen yksityisyyden suojaan vaikuttaa myds se ihmis- ja perusoikeuksien koko-
naisuus, joka maéirittelee lapsen ja tdmin vanhemman suhdetta niiden oikeuksien
tasolta. Seuraavaksi tarkastellaan niitd lakeja ja muita sdadoksid, jotka koskevat yksi-
tyisyyden alaan kuuluvien tietojen késittelya ja julkaisemista. Tédhdn kuuluu henkildtie-
tojen kisittelya koskeva henkil6tietolaki ja sen soveltuminen verkkoympéristoon, jota
késitelladn luvussa 3. Timin jalkeen kdydaan lipi viranomaisten asiakirjojen julkisuutta
ja salassapitoa koskevia sddnndoksid. Viranomaisten asiakirjoihin tallentuu usein arka-
luonteisia ja salassa pidettdvii lasta koskevia tietoja, joiden julkaiseminen verkossa
saattaa loukata lapsen yksityisyytti. Seuraavaksi luvussa 5 kisitelldin sananvapauden
kayttdmisen ja siihen sisdltyvan vastuun kokonaisuutta seki sitd, milla tavalla lapsen
yksityisyyden suojaa ja sen loukkauksia on arvioitu oikeuskdytdnndssé. Tarkasteluun
kuuluu my6s journalismin itsesddntely lapsen yksityisyytti sivuavissa asioissa eli se,
miten alaikidisen yksityisyyttd on arvioitu hyvin journalistisen tavan ja toimittajien
ammattietiikan ndkékulmasta. Verkossa tapahtuvassa yksityisyyden loukkaamisessa
pohdittavaksi voi tulla my6s esimerkiksi keskustelupalstan ylldpitdjin tai sosiaalisen
median palveluntarjoajan vastuu yllipitiméassian palvelussa tapahtuvista loukkauksista.
Tietoyhteiskunnan palveluntarjoajien vastuun tai vastuuvapauden tarkastelussa on huo-
mioitava muun muassa kotimainen tietoyhteiskuntakaari sekd EU:n viestintimarkkinoita
sddntelevit oikeusohjeet. Téssi kirjoituksessa ei kasitelld niitd palveluntarjoajien vas-
tuukysymyksid. Lihtokohtana on, ettd sosiaalisen median ja muiden verkossa tapahtu-
vien julkaisujen kirjoittaja tai julkaisija on niistd vastuussa. Luvussa 6 luodaan lyhyt
katsaus Ruotsin ja Norjan lainsdadantoon sekd niissd maissa kdytyyn aihetta koskevaan
keskusteluun. Kirjoituksen lopuksi kootaan yhteen tarkastelusta tehtavit piaatelmat ja
esiin nousevat tulkintakysymykset sekd pohditaan, toteutuuko lapsen yksityisyyden
suoja riittdviasti voimassa olevan oikeuden perusteella.
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2 Huomioitavat ithmis- ja
perusoikeudet

2.1 Yksityiselimin suoja ihmis- ja perusoikeutena

Yksityiseldmén tai yksityisyyden suoja on useissa kansainvélisissid ihmisoikeussopimuk-
sissa ja Suomen perustuslaissa turvattu oikeus. Lainsddddnnossi ja osin kansainvéli-
sissd ihmisoikeussopimuksissakin operoidaan sekéa kisitteelld yksityisyys ettd kisitteelld
yksityiseldmd eika ndiden kisitteiden vilinen suhde ei ole tdysin selked tai vakiintunut.
Toisinaan niitd kiytetdin synonyymeini, ja toisinaan yksityisyyden suoja on néihty
yksityiseldmia laajempana kokonaisuutena, joka koostuu eri ihmis- ja perusoikeuksista.
Késitteiden erolla ei kuitenkaan ihmis- tai perusoikeuksien toteuttamisen nikokulmasta
ole laajempaa merkitysti.?

Euroopan ihmisoikeussopimuksessa (EIS) turvataan jokaisen oikeutta yksityis- ja
perhe-eldamén suojaan:

EIS
8 artikla
Oikeus nauttia yksityis- ja perhe-eldmin kunnioitusta

1. Jokaisella on oikeus nauttia yksityis- ja perhe-elamainsi, kotiinsa ja kirjeen-
vaihtoonsa kohdistuvaa kunnioitusta.

2. Viranomaiset eivat saa puuttua timin oikeuden kayttimiseen, paitsi kun laki sen
sallii ja se on vilttamatontd demokraattisessa yhteiskunnassa kansallisen ja yleisen
turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, tai epdjirjestyksen tai

rikollisuuden estdmiseksi, terveyden tai moraalin suojaamiseksi, tai muiden henki-

l6iden oikeuksien ja vapauksien turvaamiseksi.

Sopimusta valvova Euroopan ihmisoikeustuomioistuin (EIT) on 8 artiklaa koskevassa
ratkaisukdytinnossddn korostanut yksityiselimén piirin laajaa tulkintaa. EIT:n mukaan
artiklassa tarkoitettu yksityiselamédn mééritteleminen ei ole mahdollista eika tarpeel-
lista.? Tuomioistuimen ratkaisukdytdnndssd yksityiselamén suojan alaan on katsottu
kuuluvan ainakin ruumiillinen ja psyykkinen koskemattomuus, identiteetti, nimi, maine,
henkilokohtainen kehitys, sukupuolinen suuntautuminen, padtokset lapsen saannin
suhteen ja tulemiseksi geneettiseksi vanhemmaksi, tiedon kerddminen ja kdyttdminen
sekd sosiaalinen eldma.*

Myos YK:n Kansalaisoikeuksia ja poliittisia oikeuksia koskevassa yleissopimuksessa
(KP-sopimus) on yksityis- ja perhe-eliméin suojaa koskeva artikla:

2. Viljanen 2011, s. 392; Mahkonen 1997, s. 49.
3. Viljanen 2011, s. 393.
4. Pellonpéda ym. 2012, s. 658; Groothuis 2014, s. 145.
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KP-sopimus
17 artikla

1. Kenenkain yksityiselamaén, perheeseen, kotiin tai kirjeenvaihtoon ei saa mie-
livaltaisesti tai laittomasti puuttua eika suorittaa hinen kunniaansa ja mainettaan
loukkaavia hyokkayksia.

2. Jokaisella on oikeus lain suojaan tillaista puuttumista tai tillaisia hyokkayksia

vastaan.

KP-sopimusta valvova YK:n ihmisoikeuskomitea on artiklaa koskevassa yleisohjeessa
korostanut valtioiden velvollisuutta taata yksityiselimén suoja paitsi viranomaisten
my0s yksityisten henkildiden mielivaltaiselta puuttumiselta. Yksityiselimé&éin voidaan
puuttua vain laissa sdddetylla tavalla, ja timédn puuttumisen on oltava sopimuksen
madrdysten ja tavoitteiden mukaista sekd myos kohtuullista kisilla olevissa olosuhteissa.
Yleisohjeessa kuitenkin korostetaan, ettd koska yksilot eldvit yhteiskunnassa, on yksi-
tyisyyden suoja viistiméttd suhteellista. Sopimuksen sallimat mahdollisuudet puuttua
yksityiseldmain on kuitenkin sdidettivi laissa tarkasti ja riittdvin yksityiskohtaisesti.

Yksityis- ja perhe-eldmin sekd henkil6tietojen suoja on turvattu myds Euroopan
unionin perusoikeuskirjassa. EU:n perusoikeuskirjan miaraykset koskevat unionin toi-
mielimia ja jdsenvaltioita perusoikeuskirjan 51 artiklan mukaisesti silloin, kun ndma
soveltavat unionin oikeutta.

EU:n perusoikeuskirja
7 artikla
Yksityis- ja perhe-eldmén kunnioittaminen

Jokaisella on oikeus siihen, ettd hdnen yksityis- ja perhe-elimiinsi, kotia seka

viesteja kunnioitetaan.

8 artikla
Henkildtietojen suoja

1. Jokaisella on oikeus henkil6tietojensa suojaan.

2. Tallaisten tietojen kéasittelyn on oltava asianmukaista ja sen on tapahduttava
tiettyi tarkoitusta varten ja asianomaisen henkilon suostumuksella tai muun laissa
sdadetyn oikeuttavan perusteen nojalla. Jokaisella on oikeus tutustua niihin tietoihin,

joita hidnesti on keratty, saada ne oikaistuksi.

3. Riippumaton viranomainen valvoo nididen siantojen noudattamista.

5. General Comment No. 16: Article 17 (The right to respect of privacy, family, home and correspondence and
protection of honour and reputation) 8.4.1988. YK:n asiakirja HRI/GEN/1/Rev.9, kohdat 1, 3, 4 ja 8.
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Téarkeimpidnd nimenomaan lapsen yksityisyytti koskevana sopimusartiklana voidaan
pitdd YK:n lapsen oikeuksien yleissopimuksen (LOS) 16 artiklaa:

LOS
16 artikla

1. Lapsen yksityisyyteen, perheeseen, kotiin tai kirjeenvaihtoon ei saa puuttua mie-
livaltaisesti tai laittomasti eikd hidnen kunniaansa tai mainettansa saa laittomasti
halventaa.

2. Lapsella on oikeus lain suocjaan tallaiselta puuttumiselta ja halventamiselta.

Artikla koskee jokaisen lapsen oikeutta saada suojaa yksityisyyteensd kohdistuvaa
mielivaltaista tai laitonta puuttumista vastaan. Lapsen yksityisyyttd tulee suojella kai-
kissa tilanteissa, myds perheen piirissid. Lapsen oikeus yksityisyyteen perheen piirissa
viistdmaétta kuitenkin vaihtelee muun muassa perherakenteen, elinolojen ja muiden
lapsen yksityisyyden tilaa méirittelevien tekijoiden mukaan. 16 artiklan on katsottu
nostavan esille niita asioita, jotka liittyvat lapsen yksityisyyteen, eli lapsen fyysisen
ympiriston ja hdnen suhteidensa seki kanssakdymisensia yksityisyyden. Tahdn kuuluu
myds oikeus lapsesta keréttyjen tietojen valvontaan. Lapsia koskevien asiakirjojen osalta
lapsen oikeus yksityisyyteen myos velvoittaa lainsdidiant6a takaamaan, ettd lapsi tietda
hinestd kerdtyn ja sdilytettdvin tiedon olemassaolon seké sen, miksi tietoa sailytetdidn
ja kuka sité hallitsee. Lisdksi edellytetddn, ettd lapsi paidsee kisiksi nédihin asiakirjoihin
ja voi vastustaa sekéd tarvittaessa korjata niiden sisiltéd. Lainsdddanndssa tulisi myds
rajoittaa muiden pédisyé siilytettyyn tietoon.®

Yksityiselamin suojasta perusoikeutena sddnnellddn perustuslain (PL) 10 §:ssi:

PL
10 § Yksityiseldmén suoja

Jokaisen yksityiselimé, kunnia ja kotirauha on turvattu. Henkilotietojen suojasta

sdddetaan tarkemmin lailla.

Vuonna 1995 toteutuneen perusoikeusuudistuksen esitdiden mukaan yksityiselaman
suojan ldhtokohtana on, ettid yksilolld on oikeus eldd omaa eldméaéinsi ilman viran-
omaisen tai muiden ulkopuolisten tahojen mielivaltaista tai aiheetonta puuttumista
hédnen yksityiselimiédnsa. Yksityiseldmén piirin tarkka méiritteleminen on vaikeaa,
mutta sithen kuuluu muun muassa yksilon oikeus vapaasti solmia ja ylldpitda suhteita
muihin ihmisiin ja ympéristoon sekd oikeus méirita itsestddn ja ruumiistaan. Késite
“yksityiseldma” voidaan ymmairtia henkilon yksityisté piirid koskevaksi yleiskésitteeksi.”
Se ei ole siten aina selvisti erotettavissa henkildkohtaisesta koskemattomuudesta tai

6. Lapsen oikeuksien sopimuksen kisikirja 2011, s. 159, 161.
7. HE 309/1993 vp, s. 52-53.
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kunnian tai kotirauhan suojasta. Kdytinnon tilanteissa oikeudet saattavat ilmeti toi-
siinsa ndhden péillekkiisind. Puuttuminen koskemattomuuteen voi merkiti yksityis-
elaméin puuttumista, ja puuttuminen kotirauhan piiriin merkitsee yleensa myds puut-
tumista henkilén yksityiselimién.?

Perusoikeusuudistuksen esitdissi todettiin myds, ettd yksityiselimin suojan takaami-
seksi valtiolta edellytetdin paitsi siti, ettd se itse pidittiytyy loukkaamasta kansalaisten
yksityiseldimia, myos aktiivisia toimenpiteitd yksityiseldmén suojaamiseksi toisten yksi-
l6iden loukkauksia vastaan. Rikoslainsdidianté on perinteinen keino, jolla oikeusjarjestys
konkreettisemmin on suojannut yksityiseliméi. PL 10 §:n yksityiselimén suojasidin-
nos edellyttdd yhdessa julkisen vallan yleisen perusoikeuksien turvaamisvelvollisuuden
(PL 22 §) kanssa, ettd lainsddtédja yllapitda tehokasta sidnnoksen turvaamien oikeushy-
vien suojaa.’ Usein henkilon oikeutta yksityiseliméin ei uhkaa niink&dén julkisyhteiso,
vaan pikemminkin toinen yksityinen henkild tai muu toimija. Juuri siksi yksityiselamén
kohdalla perusoikeuksien vaikutuksella on erityistd merkitysta. yksityishenkil6iden kes-
kindisiin suhteisiin. Kdytdnnon soveltamistilanteessa yksityiselamin suoja voi helposti
joutua ristiriitaan esimerkiksi sananvapauden kanssa, jolloin joudutaan punnitsemaan
nididen perusoikeuksien painoarvoa suhteessa toisiinsa. Myds sddnnoksessid mainittu
kunnian suojan merkitys realisoituu 1dhinnd kunnianloukkausrikoksia tarkoittavina
kriminalisointeina.™

PL 10 §:n 1 momentin jalkimmaiisen virkkeen mukaan henkil6tietojen suojasta sda-
detddn tarkemmin lailla. Henkiltietojen suoja kuuluu ldht6kohtaisesti yksityiselaméin
suojan piiriin. Henkil6tietoja koskeva sdintelyvaraus edellyttda kuitenkin tarkempia
laintasoisia sddnnoksid nimenomaan henkilétietojen suojasta.! Esitéiden mukaan sdadn-
nos viittaa tarpeeseen lainsdddénnollisesti turvata yksilén oikeusturva ja yksityisyyden
suoja henkilotietojen kisittelyssi, rekisterdinnissi ja kdyttdmisessi. Sddnnds myds edel-
lyttda lainsddadinnollisid jarjestelyja henkilotietojen suojasta.!? Keskeisin sdidnnoksen
sisdltimaa toimeksiantoa tayttdva laki on henkil6tietolaki.

2.2 Lapsen ja hianen vanhempansa suhde ihmis- ja
perusoikeuksien nikokulmasta

Vaikka ihmisoikeudet ovat lihtokohtaisesti ikdneutraaleja, ja lapsia suojaavat kaikki ne
ihmisoikeudet, jotka sisdltyvét yleisiin ihmisoikeussopimuksiin, voidaan lapsen ihmis-
oikeuksien sanoa olevan laajempia kuin aikuisten ihmisoikeudet siini mielessi, etté
lapsella on erityinen tarve suojeluun. Siksi lapsen oikeuksia tdsmentdavia YK:n lap-
sen oikeuksien yleissopimusta voidaan pitdé lasten ihmisoikeuksien perusnormistona.
Sopimukseen on pyritty normittamaan lapsen aseman kannalta merkitykselliset osa-
alueet. My06s Euroopan ihmisoikeustuomioistuin on vahvistanut, ettd sopimuksessa on
tdsmennetty ne perustavanlaatuiset lapsen ihmisoikeudet ja normit, joihin tulee pyrkia

8. Viljanen 2011, s. 391.

9. HE 309/1993 vp, s. 53.

10. Viljanen 2011, s. 394-395, 399, 410.
11. Viljanen 2011, s. 396.

12. HE 309/1993 vp, s. 53.

o . o Lapsen yksityisyyden suoja digitaalisessa mediassa | 16



toteuttaessa lapsen oikeuksia ja joita on noudatettava pantaessa sopimusta tdytantéon."
Lapsen yksityisyyttd suojaavan 16 artiklan lisdksi huomioitavia sopimuksen turvaamia
oikeuksia ja lapsen oikeuksia miérittelevid standardeja ovat ainakin lapsen edun ensi-
sijaisuus, velvollisuus ottaa huomioon lapsen mielipide sekd vanhempien tai muiden
lapsen huoltajien ensisijainen vastuu lapsen kehityksesti ja kasvatuksesta:

LOS
3 artikla

1. Kaikissa julkisen tai yksityisen sosiaalihuollon, tuomioistuinten, hallintoviran-
omaisten tai lainsdddantoelimien toimissa, jotka koskevat lapsia, on ensisijaisesti
otettava huomioon lapsen etu.

2. Sopimusvaltiot sitoutuvat takaamaan lapselle hinen hyvinvoinnilleen viltta-

mittoman suojelun ja huolenpidon ottaen huomioon hianen vanhempiensa, laillis-
ten huoltajiensa tai muiden hinestd oikeudellisessa vastuussa olevien henkiléiden
oikeudet ja velvollisuudet. Tdhdn pyrkiessdin sopimusvaltiot ryhtyvit kaikkiin
tarpeellisiin lainsdadinto- ja hallintotoimiin.

12 artikla

1. Sopimusvaltiot takaavat lapselle, joka kykenee muodostamaan omat niakemyk-
sensd, oikeuden vapaasti ilmaista nimi nikemyksensi kaikissa lasta koskevissa
asioissa. Lapsen nidkemykset on otettava huomioon lapsen idn ja kehitystason

mukaisesti.

18 artikla

1. Sopimusvaltiot pyrkivat parhaansa mukaan takaamaan sen periaatteen tunnus-
tamisen, etti vanhemmat vastaavat yhteisesti lapsen kasvatuksesta ja kehityksesta.
Vanhemmilla tai tapauksesta riippuen laillisilla huoltajilla ja holhoogjilla on ensi-
sijainen vastuu lapsen kasvatuksesta ja kehityksestd. Lapsen edun on miarattava
heididn toimintansa.

2. Tassa yleissopimuksessa tunnustettujen oikeuksien takaamiseksi ja edistimiseksi

sopimusvaltiot antavat vanhemmille ja muille laillisille huoltajille asianmukaista

apua heidin hoitaessaan lastenkasvatustehtivainsi seka huolehtivat lastensuoje-
lulaitosten ja -palvelujen kehittamisesta.

Pddsdannon mukaan mydskddn Suomen perustuslain perusoikeuksien subjektius
ei ole riippuvainen idsti. Ainoa ikdin sidottu perusoikeussdinnds on tiysi-ikdisyyttéd

13. Sahin v. Saksa (2003), tuomion kohdat 39-40.
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edellyttivi dédni- ja ddnestysoikeutta koskeva PL 14 §. Perusoikeudet kuuluvat lapsille
samalla tapaa kuin muillekin henkiléille.
Yhdenvertaisuutta koskevan PL 6 §:n 3 momentin mukaan:

Lapsia on kohdeltava tasa-arvoisesti yksiloing, ja heiddn tulee saada vaikuttaa

itseddn koskeviin asioihin kehitystain vastaavasti.

Perusoikeussiddnndos korostaa lasten yhdenvertaista kohtelua keskendén, mutta myds
aikuisviestéon nidhden. Lisdksi se osoittaa, ettd lasta on kohdeltava yksiloni eiki pas-
siivisena toiminnan kohteena. Toisaalta vajaavaltaisena ja aikuisviestdon verrattuna
heikompana ryhminé lapset tarvitsevat erityisti suojelua ja huolenpitoa, joten sddnnos
tarjoaa my0s perustan lasten positiiviselle erityiskohtelulle. Vajaavaltaisuuden johdosta
lapsen oikeuksien kdyttdminen erdissa tilanteissa kuuluu lapsen huoltajalle. Lapsen
perusoikeuksien toteutumisessa onkin keskeists, kuka kiyttda perusoikeutta koskevaa
puhevaltaa.' Lainsddaddntéon voi sisdltyd perusoikeuksien osalta erilaisia jarjestys-
luonteisia, lasta koskevia sdédntelyitd. Tallaiset lasta koskevat rajoitukset on kuitenkin
voitava perustella perusoikeussuojan kannalta hyvaksyttavilla tavalla.'

Lapsen oikeuksia sivutaan my®s sosiaaliturvaa koskevassa PL 19 §:ssd. Sddnnoksen 3
momentin mukaan julkisen vallan on tuettava perheen ja muiden lapsen huolenpidosta
vastaavien mahdollisuuksia turvata lapsen hyvinvointi ja yksilollinen kasvu. Esitoiden
perusteella lapsen hyvinvointi on ymmarrettdva laajasti sekd aineellisena ettid henkiseni
hyvinvointina. PL 19 §:n 3 momentin yhteydessa késitelldin myds perheen ensisijaista
kasvatusoikeutta. Sdannos julkisen vallan velvoitteesta tukea lapsen huolenpidosta vas-
taavien mahdollisuuksia turvata lapsen hyvinvointi korostaa perheen merkitysti lapsen
luonnollisena elin- ja kasvuympéristoni sekd perheen, erityisesti vanhempien tai muiden
lapsen huolenpidosta vastaavien, pdivastuuta lapsen kehityksestd ja kasvatuksesta.
Julkisen vallan puuttuminen perheen sisdiseen elimidn on aina poikkeuksellista ja
viimesijainen keino turvata lapsen oikeuksien toteutuminen.'®

Perheen ensisijainen vastuu lasten hyvinvoinnista on kirjattu lastensuojelulain
(417/2007) 2 §:dén seka lakiin lapsen huollosta ja tapaamisoikeudesta (361/1983, jéljem-
pani lapsenhuoltolaki). Lapsenhuoltolain 4 §:n mukaan lapsen huoltajan on turvattava
lapsen kehitys ja hyvinvointi. Tdssa tarkoituksessa huoltajalla on oikeus paittad lapsen
hoidosta, kasvatuksesta ja muista henkilokohtaisista asioista. Ennen kuin huoltaja tekee
paitoksen lapsen henkildkohtaisessa asiassa, hdnen tulee keskustella asiasta lapsen
kanssa, jos se lapsen ikdin ja kehitystasoon sekd asian laatuun ndhden on mahdol-
lista. Pa4tosta tehdessddn huoltajan on kiinnitettdva huomiota lapsen mielipiteeseen ja
toivomuksiin. Huoltaja myds edustaa lasta tdmén henkil6d koskevissa asioissa, jollei
laissa ole toisin sdddetty.

Lapsen ja timén huoltajan oikeudet kiinnittyvit olennaisesti myos perhe-elimén suo-
jaan. Vaikka yksityiselamin suojaa koskevassa PL 10 §:ssi ei ole erityistd mainintaa perhe-

14. HE 309/1993 vp, s. 24, 45.
15. PeVL 9/2004 vp - HE 125/2003 vp, s. 8-9.
16. HE 309/1993 vp, s. 71.
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elamisti, se kuuluu esitdiden mukaan sddnnoksen suojan piiriin.!” Téstd huolimatta on
pidetty varsin todennékoisend, etti perhe-elamii koskevissa kysymyksissd nimenomaan
EIS 8 artikla tulee sdilyttimé&édn suomalaisessa ratkaisukaytinnossa itsendisen merkityksen
suhteessa PL 10 §:44n.'® Vaikkei EIS:ssa ole nimenomaista sidnndsta lasten oikeuksista,
EIT on kehittinyt sopimukseen lapsen edun késitteen ja lapsen oikeuksien ulottuvuuden
erityisesti EIS 8 artiklan perhe-eldmén suojaa koskevalla ratkaisukidytinnollaén.

Seki kansallinen perusoikeussuoja etti kansainvilisten ihmisoikeussopimusten perhe-
ja yksityiseldmia koskeva suoja turvaavat yhtaaltd yksilod, siis lasta, ja toisaalta perhetti
ja perhe-eldmé&i. Perhe-eldmén perus- ja ihmisoikeussuojan sekd vanhempien ensisijai-
sen kasvatusvastuun perusteella lapsen huoltajalla on ldht6kohtaisesti oikeus paéttaa
lapsensa asioista. EIT on kuitenkin tulkintakdytdnnossidin katsonut, etteivit huoltajan
oikeudet voi olla rajoittamattomia ja ettd julkisella vallalla on velvollisuus suojata lasta
huoltajan aseman véérinkédytolta.'”® Jos tuomioistuimen péaatokset koskevat vanhemman
ja lapsen EIS 8 artiklan mukaisia oikeuksia, on lapsen oikeudet otettava ensisijaisesti
huomioon. Mikéli ndiden etujen vertailu on valttimitontd, on lapsen etu asetettava
etusijalle.” Lapsen ja hdnen huoltajansa oikeuksien ristiriitatilanteissa lapsen etu siis
syrjayttaa huoltajan intressit, eikd huoltajalla voi olla oikeutta EIS 8 artiklan nojalla
toimenpiteisiin, jotka voivat olla vahingollisia lapsen terveydelle tai kehitykselle.*

Myo6s Suomen korkein oikeus (KKO) on ratkaisukidytdnndssddn pitanyt olennaisena
lihtokohtana lapsen ja lapsen huoltajien oikeuksien yhteensovittamisessa sitd, etta
huoltajille kuuluva oikeus paattida lapsen hoidosta, kasvatuksesta ja henkil6kohtaisista
asioista perustuu tarkoitukseen huolehtia lapsen edusta ja turvata lapsen tasapainoinen
kehitys ja hyvinvointi. Kdyttdessidin oikeuksiaan lapsen huollossa ja kasvatuksessa huol-
tajien tulee ottaa huomioon lapsen perusoikeuksista mahdollisesti johtuvat rajoitukset,
ja mahdollisissa ristiriitatilanteissa tulee pyrkid nimenomaan lapsen omaa kokonaisetua
parhaalla mahdollisella tavalla toteuttaviin ratkaisuihin.*?

Lapsen oikeuksien yleissopimus, PL 6 §:n 3 momentti ja lapsenhuoltolaki edellyttévit
lapsen nikemysten huomioon ottamista lapsen iéin ja kehitystason mukaisesti. Lapsella
on tietyissi tilanteissa oikeus myds itsendisesti paattia omista asioistaan. Oikeuskirjal-
lisuudessa ja oikeuskiytdnndssd on vakiintuneesti katsottu, ettd jotta lapsen ilmaisema
tahto voi saada oikeudellista merkitysti, tiytyy tahdonmuodostuksen tiyttia riittivit
edellytykset. Oikeudellisesti merkityksellisen lapsen tahdonmuodostuksen tulee tayttia
ainakin seuraavat kriteerit:

1) lapsi on asian laatuun nihden riittdvin péaéatoskykyinen

2) lapsi on saanut riittdvésti tietoa asiasta tavalla, jota han ymmartiaa

3) lapsi on harkinnut asiaa huolellisesti ja

4) lapsi on ilmaissut tahtonsa ilman pakkoa, taivuttelua ja manipulointia.?

17. HE 309/1993 vp, s. 53.

18. Viljanen 2011, s. 394.

19. Nielsen v. Tanska (1988), tuomion kohta 72.

20. Yousef v. Alankomaat (2002), tuomion kohta 73.

21. Johansen v. Norja (1996), tuomion kohta 78; Scozzari ja Giunta v. Italia (2000), tuomion kohta 169; Sahin v.
Saksa 2003, tuomion kohta 66.

22. KKO 2008:93, tuomion kohta 22.

23. Aaltonen 20009, s. 244.
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Kriteerit muodostavat niin sanotun informed consent:in eli tietoon perustuvan
suostumuksen periaatteen. Sen perusteella lapsella tiytyy olla kyky ymmaértia antaa
suostumus, ymmaértdd mihin on suostumassa ja ymmartia suostumuksensa seuraukset.
Periaatetta on kiytetty erityisesti potilasoikeudessa ja lddketieteen etiikassa. Sitd voidaan
kuitenkin kiyttdd ainakin suuntaa antavana kriteeristoné arvioitaessa lapsen antaman
suostumuksen merkitystd muissakin yhteyksissa.>*

2.3 Sananvapaus ihmis- ja perusoikeutena

Sananvapaus ihmis- ja perusoikeutena turvaa yleisesti viestinndn vapautta. Se antaa
suojaa jokaisen ihmisen oikeudelle ilmaista itseddn ja kommunikoida toisten kanssa.
Sananvapauden ydinajatuksena voidaan kuitenkin ndhdi poliittinen oikeus, jonka ensi-
sijaisena tarkoituksena on turvata kansanvaltaisen yhteiskunnan perusteisiin kuuluva
vapaa tiedonvilitys ja kaikille avoin, vapaa ja julkinen kansalaiskeskustelu. Sananva-
paus ei kuitenkaan rajoitu vain poliittisiin ilmaisuihin, vaan sen piiriin luetaan muun-
kin tyyppiset ilmaisut niiden sisdllostd riippumatta. Sananvapaus turvaa siis jokaisen
oikeutta mielipiteenvapaudelle ja laajaa ilmaisuvapautta, joka koskee niin tiedonvaili-
tysté kuin erilaisten mielipiteiden esittdmista ja vallankédyton kritiikkis.>®
Sananvapaus on turvattu useassa kansainvilisessd ihmisoikeussopimuksessa:

EIS
10 artikla
Sananvapaus

1. Jokaisella on sananvapaus. Tima oikeus sisdltid vapauden pitda mielipiteita
sekd vastaanottaa ja levittdi tietoja ja ajatuksia alueellisista rajoista riippumatta ja
viranomaisten siihen puuttumatta. Taméi artikla ei esti valtioita tekemésti radio-,
televisio- ja elokuvayhtioiti luvanvaraisiksi.

2. Koska niiden vapauksien kayttoon liittyy velvollisuuksia ja vastuuta, se voidaan
asettaa sellaisten muodollisuuksien, ehtojen, rajoitusten ja rangaistusten alaiseksi,

joista on sdiddetty laissa ja jotka ovat valttamattomia demokraattisessa yhteiskun-

nassa kansallisen turvallisuuden, alueellisen koskemattomuuden tai yleisen turvalli-
suuden vuoksi, epdjarjestyksen tai rikollisuuden estimiseksi, terveyden tai moraalin
suojaamiseksi, muiden henkiléiden maineen tai oikeuksien turvaamiseksi, luotta-
muksellisten tietojen paljastumisen estimiseksi, tai tuomioistuinten arvovallan ja

puolueettomuuden varmistamiseksi.

Sopimusta valvova EIT on antanut 10 artiklan soveltamisesta useita pidatoksii.
Yleisend piirteend EIT:n sananvapaustulkinnoista voidaan sanoa, ettd tuomioistuin
on ratkaisukdytidnnossddn painottanut erityisesti oikeutta mielipiteen ilmaisuun ja
sananvapauden poliittista ulottuvuutta. Siten esimerkiksi kaupallisen sananvapauden

24. Aaltonen 2009, s. 244-245; Pajulampi 2013, s. 105-106.
25. HE 309/1993 vp, s. 56; Manninen 2011, s. 460-461.
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kaytén on katsottu olevan kapeamman suojan piirissi. Ratkaisukdytdnnon perusteella
tuomioistuimen sananvapauskisitettd voidaan pitda hyvin laajana, ja tuomioistuin on
tulkinnut suppeasti tarvetta rajoittaa oikeutta. Sananvapauden rajoittamisen kannalta
tarkein EIT:n kiyttima arviointiperuste on rajoittamisen "vilttdméattomyys demokraat-
tisessa yhteiskunnassa”.?®

KP-sopimus
19 artikla

1. Jokaisella on oikeus mielipiteen vapauteen ilman ulkopuolista puuttumista.

2. Jokaisella on sananvapaus; timi oikeus sisidltda vapauden hankkia, vastaanottaa
ja levittaa kaikenlaisia tietoja ja ajatuksia riippumatta alueellisista rajoista joko
suullisesti, kirjallisesti tai painettuna taiteellisessa muodossa tahi muulla hinen
valitsemallaan tavalla.

3. Edellisessad kohdassa tarkoitettujen vapauksien kiaytté merkitsee erityisid velvol-
lisuuksia ja erityista vastuuta. Se voidaan sen tahden saattaa tiettyjen rajoitusten
alaiseksi, mutta niiden tulee olla laissa saddettyji ja sellaisia, jotka ovat valttimét-

tomid 1) toisten henkiloiden oikeuksien tai maineen kunnioittamiseksi, 2) valtion

turvallisuuden tai yleisen jirjestyksen ("ordre public”), terveydenhoidon tai moraalin

suojelemiseksi.

YK:n ihmisoikeuskomitea on artiklaa koskevassa yleisohjeessa korostanut mielipiteen-
ja sananvapauden vilttdméattomyytta yksilon tdydelle kehitykselle ja kaikille yhteiskun-
nille. Sopimusartiklassa taattujen oikeuksien kunnioittaminen koskee kaikkia julkisen
vallan tasoja ja velvoittaa valtioita takaamaan, ettd sananvapautta suojataan myds
yksityisten loukkauksilta. Oikeus koskee kaikenlaisia ja kaikenmuotoisia 19 artiklan 2
kohdassa tarkoitettuja sananvapauden ilmenemismuotoja. Tdhdn kuuluu painetun ja
puhutun sanan lisdksi muun muassa kuva, audiovisuaalinen, elektroninen ja internetissi
tapahtuva ilmaisu. Yleisohjeessa painotetaan myos huomioimaan tiedonvilityksen tapo-
jen kehittyminen. Valtioiden on ryhdyttiva kaikkiin mahdollisiin toimiin edistddkseen
nédiden uusien medioiden itsendisyyttd ja taatakseen yksildille pddsyn niihin.?”

19 artiklan 3 kohdan mukaan sananvapauden kayttd merkitsee kuitenkin “erityisia
velvollisuuksia ja erityistd vastuuta”, ja siksi sitd saatetaan joutua rajoittamaan. Taméa
rajoittaminen on tehtivé lailla ja ainoastaan tilanteissa, joissa se on vilttimatonta artik-
lassa mainittujen syiden vuoksi. Ihmisoikeuskomitea on korostanut, ettei niilla rajoituk-
silla saa vaarantaa itse artiklassa turvattua oikeutta. Rajoitusten on oltava perustellusti
vilttimattomiid juuri kyseessd olevaan uhkaan, eli timin uhkan ja ilmaisun vililld on
oltava suora yhteys. Rajoitusedellytykset koskevat my6s verkossa tapahtuvaa viestintda
ja sielld esitettyjd ilmaisuja. Kaikkia internetsivujen, blogien ja muiden vastaavien
tiedonvilitysjarjestelmien kautta vilitettyd tietoa, viestintdi ja yhteydenpitoa voidaan

26. Neuvonen 2012, s. 68-69, 73.
27. General Comment No. 34: Article 19: Freedoms of opinion and expression. Replaces general comment No. 10.
21.7.2011. YK:n asiakirja CCPR/C/GC/34, kohdat 2, 7, 12 ja 15.

Lapsen yksityisyyden suoja digitaalisessa mediassa | 21 o0 ..



rajoittaa vain 19 artiklan 3 kohdassa mainituilla perusteilla. Lisdksi hyviaksyttavilla
rajoituksilla tulee olla yhteys kyseessi olevan verkkosivun sisialtéon.?®

EU:n perusoikeuskirja
11 artikla

1. Jokaisella on oikeus sananvapauteen. Tama oikeus sisidltdd mielipiteenvapauden

sekd vapauden vastaanottaa ja levittii tietoja ja ajatuksia viranomaisen siihen
puuttumatta ja alueellisista rajoista riippumatta.
2. Tiedotusvilineiden vapautta ja moniarvoisuutta kunnioitetaan.

EU:n perusoikeuskirjan sananvapausartiklan on tarkoitettu yleisesti ottaen olevan
sopusoinnussa EIS 10 artiklan kanssa. EU-oikeus vaikuttaa suomalaiseen sananvapa-
usoppiin perusoikeuskirjan lisiksi myos muiden EU-sdaddsten kautta.?

Sananvapaus ja asiakirjojen julkisuus on turvattu perusoikeutena PL 12 §:ssi:

PL
12 § Sananvapaus ja julkisuus

Jokaisella on sananvapaus. Sananvapauteen sisiltyy oikeus ilmaista, julkistaa ja
vastaanottaa tietoja, mielipiteitid ja muita viestejd kenenkidin ennakolta estimatta.
Tarkempia sidnnoksid sananvapauden kiyttimisestd annetaan lailla. Lailla voidaan
sadtdd kuvaohjelmia koskevia lasten suojelemiseksi valttiméttomia rajoituksia.

Viranomaisen hallussa olevat asiakirjat ja muut tallenteet ovat julkisia, jollei niiden

julkisuutta ole valttamattomien syiden vuoksi lailla erikseen rajoitettu. Jokaisella

on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta.

Perusoikeusuudistuksen esitdissd korostettiin, ettd sananvapaus on perusoikeussdin-
noksessd, kuten kansainvilisissd ihmisoikeussopimuksissakin, kasitetty alaltaan huomat-
tavan laajaksi, eiké sen ulottuvuuksia tule ylipddnsa tulkita liian kapeaksi. Sidnnoksessé
tarkoitettu julkistaminen koskee kaikenlaista viestien julkaisemista, levittamista ja vélit-
tdmistd. Viestien ilmaisemisen ja julkistamisen lisdksi siithen siséltyy oikeus vastaanottaa
viesteja kenenkdin estamattd.*

Sananvapautta kuvaa vdlineneutraalisuus, eli sen kdyttdmista ei ole sidottu mihin-
kéddn erityiseen viestinndn muotoon. Sananvapaus on turvattu riippumatta viestin
ilmaisemiseen tai julkistamiseen kulloinkin kiytettdvistd menetelmistd. SAdnnosti siis
sovelletaan kaikenlaisiin kdyt6ssd oleviin ja tulevaisuudessa kidyttoon otettaviin vies-
tintateknisiin menetelmiin, ja se koskee yhtilailla tekstid, kuvaa kuin dédntikin.*'

28. General Comment No. 34: Article 19: Freedoms of opinion and expression. Replaces general comment No. 10.
21.7.2011. YK:n asiakirja CCPR/C/GC/34, kohdat 20, 35 ja 43.

29. Neuvonen 2012, s. 65, 67.

30. HE 309/1993 vp, s. 57.

31. HE 309/1993 vp, s. 56; Manninen 2011, s. 462.
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Lisdksi sananvapautta luonnehtii sisdlténeutraalisuus, eli sen piiriin kuuluvat kaiken-
laiset tiedot, mielipiteet ja viestit niiden sisillosta ja ilmaisutarkoituksesta riippumatta.
Soveltamisalan laajuus ei kuitenkaan merkitse kaikkien viestien yhtd vahvaa suojaa.
Viestinnin sisiltéd voidaan rajoittaa lailla, ja sisdlloltddn lainvastaiseen viestintdin
voidaan jalkikdteen puuttua. Mitdén viestid ei kuitenkaan ole 1dhtdkohtaisesti suljettu
sddnnoksen ulkopuolelle.*?

PL 12 §:n 2 momentissa vahvistetaan viranomaisten asiakirjojen julkisuus padsaan-
noksi ja edellytetddn viranomaisten hallussa olevien asiakirjojen ja muiden tallenteiden
julkisuuden turvaamista yleisojulkisuutena eli jokaisen oikeutena saada tieto julkisesta
asiakirjasta tai tallenteesta. Viranomaisen asiakirjat ovat siis ldhtdkohtaisesti julkisia.
Tama niin sanottu tallennejulkisuus on padsaintd. Toisaalta on selvii, ettd siitd joudu-
taan poikkeamaan erilaisten tirkeiden intressien, kuten yksityisyyden suojan vuoksi.*
Julkisuusperiaatteen merkitystd padsddntona kuitenkin korostaa se, ettd sitd voidaan
rajoittaa pelkéstddn lain nojalla ja vélttimattomista syistd.>

Sananvapaus on jokaisen, myds lapsen oikeus. Lapsen sananvapaus on turvattu
erikseen LOS 13 artiklassa:

LOS
13 artikla

1. Lapsella on oikeus ilmaista vapaasti mielipiteensi. Tama oikeus sisdltda vapauden
hakea, vastaanottaa ja levittia kaikenlaisia tietoja ja ajatuksia yli rajojen suulli-
sessa, kirjallisessa, painetussa, taiteen tai missa tahansa muussa lapsen valitsemassa
muodossa.

2. Timan oikeuden kéytolle voidaan asettaa tiettyja rajoituksia, mutta vain sellaisia,
joista sdddetidan laissa ja jotka ovat valttiméattomia:

a) muiden oikeuksien tai maineen kunnioittamiseksi; tai

b) kansallisen turvallisuuden, yleisen jirjestyksen (ordre public), tai vieston tervey-

den tai moraalin suojelemiseksi.

13 artiklan mukainen lapsen oikeus sananvapauteen on selvisti yhteydessi sopimuk-
sen 12 artiklaan eli lapsen oikeuteen ilmaista ndkemyksensa. Lapsen oikeuksien komitea
on painottanut, etti lapsen oikeus sananvapauteen tulisi taata selvésti lainsdddanndossa,
ja kiinnittdnyt huomiota sellaisiin perinteisiin asenteisiin, jotka estdvit lasta nauttimasta
sananvapausoikeudesta.®

Toisaalta LOS turvaa lasten oikeutta turvalliseen kehitykseen, ja tdtd on kiytetty
perusteena rajoittaa lasten sananvapautta. Lapsen sananvapauden rajoittaminen ei
koske niinkdan lapsen ilmaisujen rajoittamista vaan hinen vastaanotto-oikeuttaan
kuvaohjelmien ja tiettyjen mainosten osalta.*® PL 10 §:n 1 momentin mukaan lasten

32. HE 309/1993 vp, s. 56; Manninen 2011, s. 462-463.

33. HE 309/1993 vp, s. 58.

34. PeVM 25/1994 vp - HE 309/1993 vp, s. 9.

35. Lapsen oikeuksien sopimuksen késikirja 2011, s. 139-140.
36. Neuvonen 2012, s. 174.
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sananvapauteen kuuluvaa oikeutta vastaanottaa tietoja voidaan rajoittaa nimenomaisen
rajoituslausekkeen mukaan sdadtimalla lasten suojaksi vilttiméittomid kuvaohjelmia
koskevia rajoituksia. Sekd LOS ettd PL:n sddnnds edellyttivit lasten sananvapauden
kaventamisen vilttimittomyytti. PL:n sddnnoksen rajoitusvaltuus on kapea, silld vain
lasten erityissuojeluun perustuvat rajoitukset ovat sen mukaan hyviksyttavia.*”

2.4 Yksityiselamin suojan ja sananvapauden
yhteensovittaminen

Suomen perusoikeusjirjestelmén ldhtokohtana on hierarkkinen samantasoisuus. Yksit-
tdisten perusoikeuksien vililld ei siis vallitse mitddn lakiin kirjattua sddnndsti etu-
sija- tai tirkeysjarjestyksesti. Myos kansainvilisissd ihmisoikeussopimuksissa turvatut
ihmisoikeudet perustuvat samaan ldht6kohtaan. Lapsen yksityisyyden suojan perus- ja
ihmisoikeudellisessa arvioinnissa on kyse toisaalta lapsen yksityiseldmin suojasta ja
toisaalta muiden ihmisten sananvapauden yhteensovittamisesta.

Perusoikeudet eivit ole silld tavalla ehdottomia, etteiko niitd voitaisi missddn olo-
suhteissa rajoittaa.’® Myos kansainviliset ihmisoikeussopimukset mahdollistavat niissa
turvattujen oikeuksien rajoittamisen sopimusten ja sopimusten valvontaelinten kiy-
tdnnoissd kehittyneiden rajoitusedellytysten mukaisesti. Yksilon perus- ja ihmisoikeuk-
sien kdyttdmistd voivat ensinnikin rajoittaa toisten ihmisten perus- ja ihmisoikeudet
ja toiseksi muut painavat yhteiskunnalliset intressit. Sananvapauden kiyttéon liittyy
velvollisuutta ja vastuuta, joten sille voidaan asettaa rajoituksia, jotka ovat valttdmaét-
tomid hyviksyttivien pidamaiarien saavuttamiseksi. Yksityiselaméin suojakaan ei ole
absoluuttinen.

Perusoikeuksien rajoittaminen ratkaistaan punninnalla ja yleisié rajoitusedellytyksié
kayttden. Kahden tai useamman perusoikeuden kollisionratkaisutilanteessa tulisi pyrkia
lopputulokseen, joka turvaa kaikkien kilpailevien perusoikeuksien toteutumisen mahdol-
lisimman hyvin. My®s rajoitettavilla perusoikeuksilla on loukkaamaton ydinalue, jonka
sisdlla rajoitukset eivit ole sallittuja. Jonkin perusoikeuden ulottuvuuden kuuluminen
tille ydinalueelle sulkee jo lihtokohtaisesti pois mahdollisuuden, etti olisi olemassa
painava yhteiskunnallinen intressi, joka oikeuttaisi sen rajoittamisen.*

Perusoikeuksien yleiset rajoitusedellytykset voidaan esittdi tiivistettyni seuraavasti:

1. Lailla sdatdmisen vaatimus: rajoitusten tulee perustua eduskuntalakiin.

2. Tasmillisyys- ja tarkkarajaisuusvaatimus: rajoitusten on oltava tarkkarajaisia ja

riittdvan tasmallisesti méariteltyja.

3. Rajoitusperusteen hyviksyttdvyysvaatimus: rajoitusperusteiden tulee olla perus-

oikeusjirjestelmédn kannalta hyviksyttivii, painavan yhteiskunnallisen tarpeen vaa-

timia.

4. Ydinalueen koskemattomuuden vaatimus: tavallisella lailla ei voida sditdi perus-

oikeuden ytimeen ulottuvaa rajoitusta.

37. Manninen 2011, s. 469.
38. HE 309/1993 vp, s. 126.
39. Viljanen 2001, s. 12-13, 231.
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5. Suhteellisuusvaatimus: rajoitusten tulee olla valttimittomié tavoitteen saavutta-
miseksi seki laajuudeltaan oikeassa suhteessa perusoikeuksien suojaamaan oikeus-
hyvéin ja rajoituksen taustalla olevan yhteiskunnallisen intressin painoarvoon.

6. Oikeusturvavaatimus: perusoikeutta rajoitettaessa on huolehdittava riittavista

oikeusturvajirjestelyista.

7. Ihmisoikeusvelvoitteiden noudattamisen vaatimus: rajoitukset eivit saa olla risti-

riidassa Suomen kansainvélisten ihmisoikeusvelvoitteiden kanssa.*

Suomen korkein oikeus on ratkaisukdytinndssididn korostanut, ettid yksityiselimén
suojan ja sananvapauden yhteensovittamisen ja rinnakkaisen toteutumisen punninta
on tapauskohtaista. Punninnassa on otettava huomioon se, kuinka keskeisesti julkaistut
tiedot koskettavat asianomaisen yksityiselimin ydinaluetta ja kuinka valttiméattoméana
sananvapauteen puuttumista on téstd syystd pidettava.*

My6s EIT on ratkaisukdytdnndssiddn EIS 8 artiklan yksityiselamén suojan ja 10 artik-
lan sananvapauden suojan yhteentormiyksessi korostanut oikeudenmukaisen tasapai-
non loytamisti kyseisten oikeuksien kesken. EIT on oikeuksia vastakkain punnitessaan
ja tiedon julkaisemisen oikeutusta arvioidessaan kiinnittdnyt huomiota muun muassa
seuraaviin kriteereihin ja periaatteisiin:

Oliko julkaistu tieto yleisen mielenkiinnon kohteena ja edistikd se sitd?

Miten tunnettu julkaistavaan tietoon liittyva henkild oli?

Minkilainen oli henkilon aikaisempi kdyttdytyminen mediassa?

Mika oli julkaisun aihe, sisdltd ja muoto sekd julkaisemisen seuraukset?

Miten tiedot oli saatu ja miten totuudenmukaisia ne olivat?

Millaisissa olosuhteissa valokuvat otettiin?**

Kyseiset tulkintaperiaatteet koskevat erityisesti perinteistd mediaa ja sen julkaisutoi-
mintaa. On kuitenkin esitetty, etti niitd voitaisiin soveltaa myos arvioitaessa esimerkiksi
internetin keskustelupalstoilla ja sosiaalisessa mediassa julkaistavien tietojen oikeutusta
sananvapausnikokulmasta.*?

40. PeVM 25/1994 - HE 309/1993 vp, s. 5; Viljanen 2001; s. 37-38.
41. KKO 2010:39, tuomion kohta 10.

42. Pellonpdd ym. 2012, s. 756-757; Pesonen 2013, s. 51.

43. Pesonen 2013, s. 51.
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3 Henkilotietojen suoja ja
kasittely

3.1 Henkilo6tietolaki yleislakina

Henkil6tietojen suoja kuuluu ihmisen yksityiselaméin suojan piiriin ja rajoittaa hen-
kiloon liittyvien tietojen kerddmistid ja kdsittelyd. Nédiden tietojen kerddmiseen tiytyy
olla toiminnasta johtuva tarve.

Henkilotietolaki (523/1999) on henkil6tietojen kisittelyn yleislaki, jota sovelletaan
kaikkeen henkil6tietojen kisittelyyn, jollei muissa laissa ole vastaavia erityissadnnoksii.
Lailla on pantu taytiant66n EU:n henkil6tietodirektiivi (95/46/ EY) eli saatettu kansalli-
nen laki vastaamaan direktiivin siséltod. Henkil6tietolain tarkoituksena on muun muassa
toteuttaa yksityiselimén suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia
henkil6tietoja késiteltdessd. Sitd sovelletaan automaattiseen henkildtietojen kisittelyyn
sekd muuhun henkil6tietojen kisittelyyn silloin, kun henkil6tiedot muodostavat tai
niiden on tarkoitus muodostaa henkilorekisteri tai sen osa. Henkilorekisterind pidetdin
muun muassa henkilotietoja sisaltdvii tietojoukkoja, joita kisitelldin automaattisen
tietojenkisittelyn avulla. Henkildtietojen kdsittelylld puolestaan tarkoitetaan henki-
lotietojen kerddmistd, tallentamista, jarjestamistd, kayttod, siirtimistd, luovuttamista,
sdilyttdmistd, muuttamista, yhdistdmistd, suojaamista, poistamista, tuhoamista seki
muita henkiltietoihin kohdistuvia toimenpiteitd. Henkil64d, jota henkil6tieto koskee,
kutsutaan laissa rekisterdidyksi.

Lakia ei sovelleta sellaiseen henkil6tietojen kisittelyn, jota luonnollinen eli yksityinen
henkil6 suorittaa yksinomaan henkildkohtaisiin tai niihin verrattaviin tavanomaisiin
yksityisiin tarkoituksiin. Toimituksellisia, taiteellisia ja kirjallisia tarkoituksia varten
koottuihin tietoihin lakia sovelletaan vain rajoitetuin osin.

Henkil6tietolain mukaan henkil6tietojen kdsittelyssid on noudatettava huolellisuutta,
niiden késittely on suunniteltava ja kdyttotarkoitus méariteltavi. Laissa sdddetdin hen-
kilotietojen kisittelyn yleisistd edellytyksistd ja tietojen laatua koskevista periaatteista,
kuten tietojen tarpeellisuus- ja virheettomyysvaatimuksesta. Rekisterdidylld on oikeus
saada tieto henkilotietojen kisittelyn tarkoituksesta seka siitd, mihin tietoja luovutetaan.
Lisédksi rekisterdidylld on oikeus tietojen tarkastukseen ja virheellisen, tarpeettoman tai
vanhentuneen tiedon korjaamiseen, ja hinelld oikeus kieltdd henkildtietojensa kisit-
tely suoramarkkinointia, markkinointi- ja mielipidetutkimusta, henkilomatrikkelia ja
sukututkimusta varten.

Henkil6tietolain noudattamista ohjaa ja valvoo tietosuojavaltuutettu. Tietosuoja-
lautakunta kisittelee lain soveltamisen kannalta periaatteellisesti tirkeitd kysymyksia.
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3.2 Henkilotieto ja arkaluonteinen henkilotieto

Henkildtietolain 3 §:n mukaan henkil6tiedolla tarkoitetaan kaikenlaisia luonnollista hen-
kilod taikka hidnen ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkint6jd, jotka
voidaan tunnistaa hédntd, hinen perhettdin tai hinen kanssaan yhteisessi taloudessa
eldvid koskeviksi. Henkilotiedon kisite tulee ymmairtda mahdollisimman laajasti. Kun
arvioidaan, onko kyseessa sellainen henkilotieto, johon laki soveltuu, keskeinen tekija on
se, onko henkil tunnistettavissa timin tiedon perusteella. Yksinkertaisimmillaan henkil6-
tieto on esimerkiksi henkil6tunnus tai sormenjilki, mutta sellaiseksi voidaan katsoa myds
tietokoneen IP-osoite, auton rekisteritunnus, internet-selailuhistoria, valokuva, paikan-
nustieto, sdhkopostiosoite, kaupan bonushistoria tai tietyissd tapauksissa jopa katuosoite,
edellyttien, ettd tieto voidaan tunnistaa tiettyd luonnollista henkildd koskevaksi.*

Henkilotietolain 11 §:ssd sdddetddn arkaluonteisten henkiltietojen késittelykiellosta.

Saannoksen mukaan arkaluonteisina tietoina pidetdén henkil6tietoja, jotka kuvaavat
tai jotka on tarkoitettu kuvaamaan:

1) rotua tai etnistd alkuperii;

2) henkilon yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai ammatti-

liittoon kuulumista;

3) rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta;

4) henkilon terveydentilaa, sairautta tai vammaisuutta taikka hdneen kohdistettuja

hoitotoimenpiteiti tai niihin verrattavia toimia;

5) henkil6n seksuaalista suuntautumista tai kdyttaytymista; taikka

6) henkil6n sosiaalihuollon tarvetta tai hinen saamiaan sosiaalihuollon palveluja,

tukitoimia ja muita sosiaalihuollon etuuksia.

Arkaluonteisten henkil6tietojen kisittely on piadsddntoisesti kielletty. Nditd tietoja
ei siis saa kisitelld ilman rekisterdidyn nimenomaista suostumusta tai laissa erityisesti
sidddettyd oikeutusta.

3.3 Henkilotietojen kisittely verkkoympaéristossa

Henkil6tietojoukkoa, jota kisitellidn automaattisen tietojenkisittelyn avulla, pidetddn
aina henkilotietolaissa tarkoitettuna henkil6rekisterind. Kuten sanottu, henkilotietolaki
ei kuitenkaan sovellu sellaiseen tietojen kisittelyyn, jonka yksityinen henkilé suorittaa
henkilokohtaisiin tai tavanomaisiin yksityisiin tarkoituksiin. Tallaisia tietoja ovat lain
esitdiden mukaan esimerkiksi henkilokohtaiseen kirjeenvaihtoon liittyvét tiedot seka
henkilokohtaiseen kédyttoon tarkoitetut nimi-, puhelin- ja osoitetiedot ja tiedot tuttavien
merkkipéivistd.** Yksityiseen kirjeenvaihtoon voitaneen katsoa kuuluvan myos henkil6-
kohtaiset sdhkdpostiviestit.*

Euroopan unionin (silloinen Euroopan yhteis6jen) tuomioistuin on ratkaisussaan
Bodil Lindqvist (C-101/01, 6.11.2003) tulkinnut EU:n henkil6tietodirektiivin soveltu-
mista yksityisen henkilén kotisivuilla julkaistuihin henkil6tietoihin. Tuomion mukaan

44, Vanto 2011, s. 22-23.
45. HE 96/1998 vp, s. 32.
46. Vanto 2011, s. 20.
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kotisivuilla julkaistuja henkildiden nimid ja puhelinnumeroita seki tietoja tyosuhteista
ja harrastuksista on pidettdva direktiivin tarkoittamana automatisoituna henkil6tietojen
kisittelynd. Ndiden tietojen julkaiseminen internetissi ei siten ole ainoastaan yksityi-
sessd tarkoituksessa tehtdvai tietojen kisittelya.

Ratkaisun perusteella esimerkiksi valokuvien ja muiden tunnistettavia henkildita
koskevien tietojen tallentaminen kaikille avoimelle internetsivustolle on henkil6tietolain
soveltamisalaan kuuluvaa henkildtietojen késittelya. Tiettdvisti valokuvien julkaisemi-
seen esimerkiksi sosiaalisen median kaikille avoimissa tai laajan joukon tavoittavissa
palveluissa ei kuitenkaan ole kdytdnnéssa puututtu henkil6tietolain nojalla. Onkin kat-
sottu, ettd koska maailma on muuttunut merkittivésti vuonna 2003 ratkaistun Bodil
Lindqvist -tapauksen jélkeen ja kuvien jakaminen sosiaalisessa mediassa on nykyisin
niin tavallista, tuomioistuin saattaisi tind pdivini piatya erilaiseen lopputulokseen.
Siten sosiaaliset normit ja esimerkiksi sosiaalisen median omat kéyttoehdot toimisivat
tallaisissa tilanteissa paremmin. Toisaalta, vaikkei henkil6tietolaki tulisi sovellettavaksi
kaikkiin sosiaalisessa mediassa jaettaviin tietoihin, ovat torkeét yksityisyyden loukka-
ukset edelleen lainvastaisia rikoslain perusteella.*”’

Suomen tietosuojavaltuutetun toimiston valokuvaa ja yksityisyyden suojaa késitte-
levdssd oppaassaan on kuitenkin viitattu Bodil Lindquist -tapaukseen. Oppaan mukaan
tapaus tismensi olennaisella tavalla henkil6tietolain soveltamisalaa, silld ratkaisun
mukaan henkil6tietojen vieminen internetiin ei tiyta luonnollisen henkilon suorittamia
yksinomaisia henkilokohtaisia tarkoituksia koskevaa poikkeusta. Oppaan mukaan valo-
kuvien siirtimistd internetiin on oikeudellisesti useimmiten arvioitava henkil6tietolain
kannalta. Siten valokuvien viemistd suunnittelevan on huolehdittava toiminnassaan
yksityisyyden suojan riittdvasta toteutumisesta. Kuvia késitteleva joutuu itse arvioimaan
kussakin erityistilanteessa henkil6tietolain soveltamiskysymyksen, kuvien kdytén asial-
lisen perusteltavuuden vaatimuksen tidyttymisen, kuvan kohteiden tunnistettavuuden
ehdon tdyttymisen ja niiden perusteella henkilotietolain edellyttimén suostumuksen
pyytdmisen tarpeellisuuden. Valokuvien internetiin siirtoa koskevana yleiseni suosi-
tuksena oppaassa todetaan, ettd henkilotietolain kantavana periaatteena olevaa itse-
mairadmisoikeutta mukaillen suostumuksen pyytimiseen olisi aina pyrittava kaikissa
niissd tilanteissa, joissa yksityisyyden suojan voidaan edes epiilld vaarantuvan.*®

Vaikkei sosiaalisessa mediassa jaettaviin tietoihin ja valokuviin sovellettaisi kaikkia
henkil6tietolain sddnndksid, sen kiyttdé perustuu kuitenkin henkildtietojen késittelyyn.
Yhteisopalvelun tarjoajat vastaanottavat ja tallentavat kiyttijistdin suorasti ja epa-
suorasti saamansa informaation. Ndmai asiakastiedot muodostavat henkilorekistereita,
jotka kuvaavat kiyttdjiensd eliménoloja. Niihin kerdtddn yleensd ainakin kiyttidjien
nimet, sihkdpostiosoitteet ja usein myds paljon muuta tietoa kayttijasti. Kayttdjan
profiilitiedot ja muut kayttijad kuvaavat tiedot, kuten tiedot harrastuksista, elinoloista
ja muista mieltymyksistd, ovat tietoja, joita kisittelee yleensa ainakin se yhteisopalvelun
tarjoaja, johon kdyttidja on sopimussuhteessa.*

47. Pitkédnen ym. 2014, s. 32-33.
48. Tietosuojavaltuutetun toimiston opas 27.7.2010: Valokuva ja yksityisyyden suoja henkil6tietolain kannalta.
49. Pesonen 2013, s. 91.

o . o Lapsen yksityisyyden suoja digitaalisessa mediassa | 28



My®ds yksityisen henkilén blogissa kerittyihin tietoihin voidaan soveltaa henkil6-
tietolakia. Tietosuojavaltuutetun toimiston blogia kéasittelevian oppaan mukaan henki-
l6tietolakia sovelletaan blogissa kerdttyihin henkil6tietoihin tai sielld kommentoijista
jaaviin tunnistettaviin jilkiin. Blogin pitdjilla on laillinen velvollisuus huolehtia siiti,
ettei hin itse tai muutkaan esitd blogissa asiattomia tietoja. Jos blogissa on esitetty
arkaluonteisia tai salassa pidettivii tietoja, niiden levidmisen estdminen on mahdotonta.
Oppaan mukaan pitdja voi kuitenkin edellyttdd, etteivit muut talleta kyseisié tietoja
rekistereihinsa. Jos joku on rekisterdinyt tietoja, blogin pitdjalla on oikeus saada ne
poistetuksi rekisteristd. Oppaassa suositellaan ennen blogin aloittamista selvittiméain
palveluntarjoajan henkil6tietojen kisittelyd koskevat periaatteet ja kdytdnnot seka tie-
dot siitd, miten blogi lopetetaan ja miten siti koskevat tiedot havitetdan. Mikéali blogin
ylldpidon yhteydessa kertyy henkil6tietoja, blogin pitijin on syyté kertoa, mitd ja miten
tietoja kertyy, miten niitd kéasitellddn ja sailytetdlin sekd kenelle niitd luovutetaan.®®

3.4 Suostumuksen merkitys henkilotietojen kasittelyssa

Yksi henkilotietojen késittelyn edellytys on asianomaisen henkilén antama suostumus
hinti koskevien tietojen késittelyyn. Suostumuksen perusteella voidaan kéisitelld myos
lain tarkoittamia arkaluonteisia tietoja. Henkil6tietolain 3 §:n mukaan suostumuksella
tarkoitetaan kaikenlaista vapaaehtoista, yksiloitya ja tietoista tahdonilmaisua, jolla rekis-
terdity hyviksyy henkildtietojensa kisittelyn. Lain esitdiden mukaan suostumuksen ei
vilttimatta tarvitse olla kirjallinen ollakseen miaritelméassa tarkoitettu suostumus. Henki-
lotietolain 12 §:n mukaan arkaluonteisten tietojen kisittelyyn annettavan suostumuksen
tulee kuitenkin olla nimenomainen. Télld korostetaan sit4, ettd rekisterdidyn suostumuk-
sen tulee olla tarkasti ilmaistu. Yleensd nimenomainen suostumus edellyttda kirjallista
suostumusta, josta ilmenee, minkilaiseen henkil6tietojen kisittelyyn lupa on annettu.”
Myo6s sdhkoisessd ympéristossad henkilon tulee itse aktiivisesti toimia suostumuksen
antamiseksi. Kun henkildtietoja kerdtddn internetin vilityksell4, tulee nididen kisitte-
lystsd annettavan informaation olla tarjolla verkkopalvelun yhteydessa.>® Suostumus
sosiaalisen median palvelun kerddmiin kéyttdjiensa henkil6tietoihin annetaan yleensi
palvelun kéyttéehtojen hyviksymisen yhteydessd. Esimerkiksi suurin yhteisépalvelun
tarjoaja Facebook ilmoittaa, ettd rekisterditymailld palveluun hyviksyy palveluehdot
ja ilmaisee lukeneensa yrityksen tietokdytdnnon. Kiyttéehdoissa on mééritelty, mihin
yritys kdyttda tietoja rekisterdinnin yhteydessd saamallaan kdyttdjan suostumuksella.
Sopimusehdot hyviksyessddn kdyttdji antaa suostumuksensa siihen, ettd kaikki pal-
veluun annettu hiinté itseddn koskeva tieto on rekisterinpitdjén eli palveluntarjoajan
tallennettavissa ja siten ikuisesti sen saatavilla. Kdyttdjan palveluun lisddmat tiedot ja
sisdlto ovat kdyttdjin omaisuutta, johon palveluntarjoaja saa ei-yksinomaisen, siirret-
tdvin, maksuttoman ja maailmanlaajuisen kédyttooikeuden seki tekijanoikeusluvan.>

50. Tietosuojavaltuutetun toimiston opas 27.7.2010: Blogi, miké se on?

51. HE 96/1998 vp, s. 36-37.

52. Tietosuojavaltuutetun toimiston opas 27.7.2010: Henkilotietojen kisittely suostumuksen perusteella.
53. https://www.facebook.com/legal/terms; Pesonen 2013, s. 244.
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HenkilGtietolaissa, sen esitdissd tai EU:n henkildtietodirektiivissi ei oteta kantaa
sithen, kuka voi antaa vapaaehtoisen ja tietoisen suostumuksen henkil6tietojensa késit-
telyyn. Tietosuojavaltuutettu on ratkaisussaan dnro 403/45/2001 todennut, ettei henkilo-
tietolaissa ole midritelty alaikdisen itsemairdamisoikeuden alaikédrajaa henkildtietojen
kisittelyssid. Ratkaisu koski alaikdisen oikeutta tarkastaa itseddn koskevat rekisteritiedot.
Tietosuojavaltuutetun mukaan alaikdisen oikeus henkil6tietoihinsa mééraytyy yleisten ja
erityisten alaikdisen lapsen itseméirdimisoikeutta méérittelevien siinndsten perusteella.
LOS:n, PL:n ja henkil6tietolain sddnnosten perusteella alaikiiselld on oikeus itsendisesti
kayttda oikeuksiaan henkil6dén koskevissa asioissa, kuten henkil6tietojen kasittelyyn
liittyvissd oikeuksissa. Lapsella on ainakin oikeus tarkistaa itseddn koskevat rekisteri-
tiedot, jos hin tayttda tietyt kriteerit eli ikd4nsa, kehitystasoonsa ja asian laatuun ndhden
ymmartiaa asian merkityksen. Nidissa tilanteissa alaikdisen itseméardédmisoikeuden ar-
viointi ja kriteerien tdyttyminen on ensi kddessa rekisterinpitijin arvioon perustuva asia.

Alaikiiselld on siis itsemiarddamisoikeutensa perusteella oikeus tarkistaa itseddn
koskevat henkil6tiedot. Jos rekisterinpitdji kuten yhteisdpalvelun tarjoaja niin arvioi,
alaikdiselld on oikeus myos luovuttaa omia henkildtietojaan rekisterinpitdjélle ja sitd
kautta muille palvelun kayttdjille.>* Miten tulee arvioida alaikédisen henkil6tietojen jul-
kaisemista muiden toimesta?

Tietosuojavaltuutetun ratkaisussa dnro 259/452/2013 tarkasteltiin alaikdisen antaman
suostumuksen merkitysti henkil6tietojensa julkaisemiseen internetissd. Tapaus koski las-
ten urheilukilpailussa otettujen videoiden laittamista yleisesti esille internet-palvelujen
kautta. Vaikka oli epéselvii, soveltuiko henkil6tietolaki kyseessd olevaan toimintaan,
eli oliko kyse enemminkin toimituksellisessa tarkoituksessa késitellyistd henkil6tie-
doista, otti tietosuojavaltuutettu yleisesti kantaa suostumuksen hankkimiseen. Avoimeen
verkkoon laitettavien henkildtietojen katsotaan olevan niiden tietojen luovuttamista
maidriamattomalle joukolle. Tietosuojavaltuutettu suosittelee selkedn suostumuksen
hankkimista ennen tillaisten henkilotietojen julkaisemista - tissd tapauksessa kuvan
tai videon, josta henkild on tunnistettavissa. Suostumuksen on oltava vapaaehtoinen,
yksildity ja tietoinen tahdonilmaisu. Kysymys onkin, voidaanko lapsen itsensi suostu-
musta pitia silla tavalla vapaaehtoisena, yksiloitynd ja tietoisena tahdonilmaisuna, etté
hin voisi hyviksyé henkildtietonsa késittelyn. Tietosuojavaltuutetun mukaan alaik&isen
lapsen suostumus ei tayti néitd kriteereitd, vaan kuvien ja videoiden julkaisuun tarvi-
taan lapsen huoltajan vapaaehtoinen, yksildity ja tietoinen suostumus.

Ratkaisu koski alaikdisen henkil6tietojen mahdollista julkaisemista internetissad per-
heen ulkopuolisen toimesta. Miten arvioidaan lapsen huoltajan oikeutta julkaista lapsen
henkil6tietoja ja tihan liittyvia suostumusta? Jos alaikdinen ei voi antaa suostumustaan
tietojensa julkaisuun, onko lapsen huoltajalla yksinomainen oikeus paattia julkaisusta?
Onko vanhemmalla tillainen oikeus, jos lapsi vastustaa julkaisemista? Henkil6tietolaista
ei 16ydy vastauksia niihin kysymyksiin. Toisaalta on kuitenkin korostettu, ettd tietyt kri-
teerit tayttavalla lapsella on itsemédiradamisoikeus henkil6tietojensa késittelyyn, ja tima
sisdltda vihintddnkin oikeuden tarkistaa itseddn koskevat tiedot. Itseméddrddmisoikeus

54. Esimerkiksi Facebookin ikéraja on 13 vuotta.
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ja toisaalta huoltajien velvollisuus ottaa huomioon lapsen mielipiteet ja toivomukset
lapsen henkilokohtaisesta asiasta piatettdessd vaikuttanevat myos tietojen julkaisujen

kokonaisarvioon.

3.5 ”0ikeus tulla unohdetuksi” ja uusi tietosuoja-asetus

EU:n tasolla on viime aikoina vahvistettu henkil6tietojen kerddmiseen ja kisittelyyn
liittyvaa oikeutta tulla unohdetuksi. Timéa oikeus ilmenee esimerkiksi EU:n tuomio-
istuimen hakukone Googlea koskevassa ratkaisussa sekd valmisteilla olevassa EU:n
tietosuojauudistuksessa. Se sisidltdd ajatuksen, ettd henkil6lld on oikeus siihen, ettei
tiettyja tietoja liitetd hinen nimeensd muun muassa silloin, jos kyseiset tiedot ovat
vanhentuneita. Oikeus vaikuttanee erityisesti lapsen henkilétietojen kiasittelyyn, silld
lapsena annetut tai lasta koskevat tiedot voivat helposti olla my6hemmin vanhentuneita.

EU:n tuomioistuimen toukokuussa 2014 antamassa ratkaisussa Google Spain SL
(C-131/12, 6.5.2014) Googlea pidettiin EU:n henkil6tietodirektiivin tarkoittamana
"rekisterinpitdjind”. Hakukoneen toimintaa, joka kiasittdd sivullisen internetissi jul-
kaisemien tietojen l6ytdmisen ja tietojen asettamisen internetin kiyttdjien saataville
tietyssd etusijajarjestyksessd, pidettiin "henkildtietojen késittelynd”. Tuomion mukaan
hakukoneen ylldpitdjd on velvollinen poistamaan henkilén nimelld suoritetun haun
johdosta nakyvisti hakutulosten luettelosta linkit tietyille sivullisten julkaisemille inter-
netsivuille. Tima velvollisuus koskee linkkeji sellaisille sivustoille, joissa on kyseista
henkil6d koskevia seuraavanlaisia tietoja: virheellisid tai vanhentuneita tietoja, tietoja
jotka eivit ole asianmukaisia tai olennaisia, tai tietoja, jotka ovat liian laajoja niihin
tarkoituksiin, joissa hakukoneen ylldpitija niitd kisittelee. Myos paikkansapitidvien
tietojen alun perin laillinen késittely voi ajan myo6td muuttua henkil6tietodirektiivin
kanssa ristiriitaiseksi, jos tapauksen muiden seikkojen perusteella tiedot eivit ole enda
asianmukaisia tai olennaisia, jos tiedot ovat liian laajoja taikka niitd on séilytetty liian
pitkddn. Kyse on siis rekisteréidyn oikeudesta siihen, ettei tiettyja hdnta koskevia tietoja
liitetd endi arviointiajankohtana hinen nimeensi. Linkkien poistamisvelvollisuus ei
kuitenkaan koske sellaisia linkkejd, joille on olemassa henkilon julkisuudessa olevan
aseman kaltaisia erityisid syitd, jotka perustelevat suuren yleison intressid saada tiedot
haun perusteella.

Tuomio on herittdnyt paljon kansainvilisti keskustelua, arvostelua ja pohdintaa sen
vaikutuksista. EU:n tietosuojaviranomaiset ovat korostaneet tuomion osoittavan, etti
oikeus tietojen eli linkkien poistoon on harkittava tapauskohtaisesti riippuen tiedon
luonteesta ja siitd, mikd on tiedon merkitys ja toisaalta yleison oikeus saada tiedot
huomioiden henkilén asema julkisessa eldméissa.>® Lisdksi oikeus linkkien poistamiseen
vaikuttaa vain henkilén nimen perusteella tehtyyn hakuun eiki vaadi, ettd linkkia
poistetaan hakukoneesta kokonaan. Lihtokohtaisesti alkuperidinen tieto on edelleen
saatavilla suoraan ldhteestd tai eri hakutermeji kayttien.>

55. EU:n tietosuojaviranomaisten muodostaman ty6ryhmén lehdistotiedote 23.5.2014.
56. EU:n tietosuojaviranomaisten muodostaman tyéryhmén lehdistotiedote 26.11.2014.
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Toisaalta oikeus tulla unohdetuksi ei edellyti, ettd kyseessi olevien tietojen sdilytta-
minen hakutulosten luettelossa aiheuttaa vahinkoa. Tietojen hyviksyttivyys edellyttia
tapauskohtaista harkintaa siitd, ovatko tiedot vanhentuneita, puutteellisia tai liian laa-
joja henkilén timén hetken tilanteeseen nihden. Henkilon itsensi laittamien tietojen
poistamisen pitda olla mahdollista. Muiden laittamien tietojen osalta on punnittava,
ovatko tiedot sellaisia, joiden luonne tai arkaluontoisuus suojaavat yksityiselamai
enemméin kuin tietojen laittajan sananvapaus esittdd kyseisid tietoja ja mielipiteitd
henkil6sti. Helpoiten voidaan poistaa virheelliset tiedot, jos henkilo pystyy nidyttimain
tiedon virheelliseksi. Esimerkiksi sosiaalisessa mediassa levitetyt virheelliset ja puut-
teelliset tiedot on helpompi hyviksya poistettavaksi, silld niiden osalta korjaaminen voi
muuten olla vaikeaa. Vanhentuneiden, epidolennaisten tai puutteellisten tietojen osalta
poistovaatimukset ratkaistaan tapauskohtaisesti.”’

Suomessa hakutulosten poistamista koskeva vaatimus osoitetaan ensin Googlelle.
Jollei se hyviksy pyyntod, voidaan vaatimus saattaa tietosuojavaltuutetun kisitelta-
viksi. Hian voi ratkaista poistovaatimuksen ja antaa maariyksen tiedon korjaamiseksi.
Kielteisestd paatoksestd on valitusoikeus hallinto-oikeuteen.*®

Oikeutta tulla unohdetuksi vahvistetaan EU:n tietosuojauudistukseen kuuluvalla
tietosuoja-asetuksella. Tietosuoja-asetuksella nykyaikaistetaan sdintelyd vastaamaan
teknologian kehitystd ja parannetaan kansalaisten mahdollisuuksia hallita henkil6-
tietojaan. Asetus korvaa vuonna 1995 voimaan tulleen EU:n henkil6tietodirektiivin.
Uudistuksesta pédstiin sopuun joulukuussa 2015, ja uusia siddoksid aletaan soveltaa
kahden vuoden kuluttua niiden lopullisesta hyviksymisesti.>

Tietosuoja-asetuksessa korostetaan entistid selkeimmin rekisterdidyn oikeutta saada
henkil6tietonsa poistetuksi. Asetuksen mukaan oikeus tietojen poistamiseen on tirkeii,
etenkin silloin, kun kyseessd olevat henkilétiedot on asetettu saataville lapsena ja ne
halutaan myd6hemmin poistaa. Siind painotetaan yleisesti, ettd lapsen henkil6tietoja on
pyrittiva suojaamaan erityisesti, koska lapset eivit valttimétti ole kovin hyvin perilla
henkil6tietojen késittelyyn liittyvistd riskeistd, seurauksista tai omista oikeuksistaan.
Lisédksi asetus rajoittaa lapsen henkilotietojen kisittelyd ilman vanhempien suostumusta.
Sen mukaan alle 16-vuotiaat eivit voi kiyttda henkilotietoja kerddvid palveluja, esimer-
kiksi sosiaalisen median palveluja, ilman vanhempien lupaa. Asetus antaa jisenvaltiolle
kuitenkin mahdollisuuden piittda myds alemmasta ikirajasta. Alimmillaan ikdraja voi
olla 13 vuotta.®®

57. Ollila 2014, s. 819, 823.

58. Ollila 2014, s. 822-823. Verkkolomake, jolla hakukoneelta voi pyytii tietojensa poistamista, 16ytyy osoitteesta
https://www.google.fi/policies/faq/.

59. Euroopan komission lehdistotiedote 15.12.2015: EU:n tietosuojauudistuksen hyviksyminen vauhdittaa
digitaalisten sisimarkkinoiden toteuttamista; Oikeusministerion tiedote 18.12.2015: EU:n tietosuojauudistuksesta
péastiin sopuun.

60 Euroopan komission lehdistétiedote 15.12.2015: EU:n tietosuojauudistuksen hyviksyminen vauhdittaa
digitaalisten sisimarkkinoiden toteuttamista; Oikeusministerion tiedote 18.12.2015: EU:n tietosuojauudistuksesta
péastiin sopuun.
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4 Viranomaisen
asiakirjojen julkisuus ja
salassapito

4.1 Julkisuuslaki yleislakina

Viranomaisten toimintaa ohjaa julkisuusperiaate, jonka mukaan jokaisella on oikeus
saada tietoa viranomaisen toiminnasta niissikin asioissa, jotka eivit koske vilttaméatta
héntd itseddn. Hallinnon julkisuus toteutuu padasiassa asiakirjojen julkisuutena, eli
jokaisella on oikeus saada tieto sellaisesta viranomaisen asiakirjasta, joka on julkinen.
Tama julkisuusperiaatteen mukainen tiedonsaantioikeus on PL 12 §:n 2 momentissa
turvattu perusoikeus, jota voidaan rajoittaa vain valttimattomista syistd erikseen lailla.®!
Téllainen valttimittdmén syy on esimerkiksi yksityisyyden suojaaminen.

Julkisuusperiaate ei kuitenkaan tarkoita, ettd kaikki julkinen tieto olisi julkaistavissa
olevaa tietoa. Julkiseen tietoon tutustuminen saattaa vaatia omaa aktiivisuutta ja tiedon
hankkimista, jolloin tiedon saa sitd etsivd ja tarvitseva. Julkaistu tieto puolestaan on
kaikkien saatavilla ja kiytinnossa pysyvisti esilla.®* Julkisenkin tiedon julkaiseminen
voi tulla arvioitavaksi esimerkiksi yksityiselimia loukkaavana tiedon levittimisena.

Laki viranomaisten toiminnan julkisuudesta (621/1999, jiljempiana julkisuuslaki) on
yleislaki, jota sovelletaan viranomaistoiminnan julkisuuteen, jollei erityislaista muuta
johdu. Asiakirjalla laissa tarkoitetaan paitsi kirjallista ja kuvallista esitystd myos koh-
detta tai asiaa koskevaa viestid, joka on saatavissa selville automaattisen tietojenkésitte-
lyn tai muiden apuvilineiden avulla. Viranomaisen asiakirjalla puolestaan tarkoitetaan
viranomaisen hallussa olevaa asiakirjaa, jonka viranomainen tai sen palveluksessa oleva
on laatinut tai joka on toimitettu viranomaiselle asian kisittelya varten tai muuten sen
tehtdviin kuuluvassa asiassa.

Julkisesta asiakirjasta jokaisella on oikeus saada tieto. Salassa pidettavistd asia-
kirjasta saa tiedon vain, jos niin erikseen laissa siddetddn. Asianosaisella eli silla,
jonka oikeutta, etua tai velvollisuutta asia koskee, on ldhtokohtaisesti oikeus saada
tieto muustakin kuin julkisen asiakirjan sisillostd, joka voi tai on voinut vaikuttaa
hénen asiansa kisittelyyn. Liséksi jokaisella on ldhtokohtaisesti oikeus saada itsedin
koskevaan asiakirjaan sisdltyvi tieto. Laissa sdddetdin kuitenkin erditid poikkeuksia
niihin oikeuksiin. Asianosaisella, hdnen edustajallaan tai avustajallaan ei ole oikeutta
saada tietoa muun muassa sellaisesta asiakirjasta, josta tiedon antaminen olisi vastoin
erittdin tarkeda yleistd etua, lapsen etua tai muuta tirkeda yksityista etua (julkisuuslain
11 §:n 2 momentin 1 kohta). Tilld perusteella voidaan rajoittaa myos oikeutta saada
tieto itsedén koskevasta asiakirjasta (julkisuuslain 12 §).

61. HE 30/1998 vp, s. 9.
62. Neuvonen 2014, s. 162.
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Asiakirjajulkisuutta voidaan rajoittaa vain lailla. Salassapito tarkoittaa, etti asiakirjan

julkisuutta on rajoitettu tai se on kokonaan estetty. Julkisuuslain 24 §:n listassa sdi-

detdidn salassa pidettidvisti asiakirjoista. Tamén kirjoituksen kannalta olennaisia ovat:

”Salassa pidettdavia viranomaisen asiakirjoja ovat, jollei erikseen toisin sdddeti:

3) poliisille ja muille esitutkintaviranomaisille ja syyttdjille seké tarkastus- ja val-
vontaviranomaisille tehdyt ilmoitukset rikoksesta, esitutkintaa ja syyteharkintaa
varten saadut ja laaditut asiakirjat sekd haastehakemus, haaste ja siihen annettu
vastaus rikosasiassa, kunnes asia on ollut esilld tuomioistuimen istunnossa taikka
kun syyttdja on paittanyt jittaa syytteen nostamatta tai kun asia on jitetty sikseen,
jollei ole ilmeisti, ettd tiedon antaminen niistid ei vaaranna rikoksen selvittimisti
tai tutkinnan tarkoituksen toteutumista tai ilman painavaa syyta aiheuta asiaan
osalliselle vahinkoa tai kidrsimysté tai estd tuomioistuinta kidyttimaistd oikeuttaan
mairita asiakirjojen salassapidosta oikeudenkidynnin julkisuudesta yleisissa tuo-
mioistuimissa annetun lain mukaan;

25) asiakirjat, jotka sisiltdvit tietoja sosiaalihuollon asiakkaasta... taikka sosiaa-
lihuollon palvelusta... taikka tietoja henkilon terveydentilasta tai vammaisuudesta
taikka hinen saamastaan terveydenhuollon ja kuntoutuksen palvelusta...

26) asiakirjat, jotka sisiltdvit tietoja rikoksesta epdillyn, asianomistajan tai muun
rikosasiaan liittyvan henkilon yksityiselimain liittyvista arkaluonteisista seikoista
samoin kuin sellaiset asiakirjat, jotka sisidltavit tietoja rikoksen uhrista, jos tiedon
antaminen loukkaisi rikoksen uhrin oikeuksia tai hdnen muistoaan tai ldheisidin,
jollei tiedon antaminen ole tarpeen viranomaisen tehtdvin suorittamiseksi;

27) asiakirjat, jotka sisiltavit tietoja... nuoresta rikoksentekijastéd laaditusta henki-
I6tutkinnasta, nuorisorangaistuksen toimeenpanosuunnitelmasta...

30) oppilashuoltoa ja oppilaan opetuksesta vapauttamista koskevat asiakirjat, oppi-
laan ja kokelaan koesuoritukset seka sellaiset oppilaitoksen antamat todistukset ja
muut asiakirjat, jotka sisiltavit oppilaan henkilokohtaisten ominaisuuksien sanal-
lista arviointia koskevia tietoja...

32) asiakirjat, jotka sisdltavit tietoja... henkilon elintavoista, osallistumisesta yhdis-
tystoimintaan tai vapaa-ajan harrastuksista, perhe-elimista tai muista niihin ver-
rattavista henkilokohtaisista oloista...”

Salassa pidettédvia asiakirjoja koskee vaitiolovelvollisuus ja hyviksikayttokielto. Vaiti-
olovelvollisuus merkitsee, ettei viranomaisen palveluksessa oleva saa paljastaa asiakirjan
salassa pidettdvia sisdltod tai tietoa, joka asiakirjaan merkittyna olisi salassa pidet-
tava. Han ei saa myo6skain paljastaa muutakaan viranomaisessa toimiessaan tietoonsa
saamaa seikkaa, josta on lailla sdddetty vaitiolovelvollisuus. My&skéddn asianosainen,
hédnen edustajansa tai avustajansa ei saa ilmaista sivullisille asianosaisasemansa perus-
teella saatuja salassa pidettivii tietoja, jotka koskevat muita kuin asianosaista itsedan.
Hyviksikédyttokiellolla tarkoitetaan sitd, ettei salassa pidettdviid tietoja saa kayttda
omaksi taikka toisen hyddyksi tai toisen vahingoksi. Asianosainen saa kuitenkin kayt-
td4 muita kuin itsedin koskevia tietoja silloin, kun kysymys on sen oikeuden, edun tai
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velvollisuuden hoitamista koskevasta asiasta, johon tiedonsaantioikeus on perustunut
(julkisuuslaki 23 §).

Sellaiseen viranomaisen asiakirjaan, joka annetaan asianosaiselle ja joka on salassa
pidettdva toisen tai yleisen edun vuoksi, on tehtivi merkintd sen salassa pitimisesti.
Lisdksi asianosaiselle on annettava tieto hdnen salassapitovelvollisuudestaan silloin,
kun salassa pidettivii tietoja annetaan suullisesti (julkisuuslaki 25 §).

4.2 Oikeudenkiyntiasiakirjojen julkisuus ja salassapito

Myos oikeudenkdyntiasiakirjat ovat julkisia, jollei toisin sdideta. Yleisissd tuomioistui-
missa julkisuuden toteuttamista sdéntelee laki oikeudenkdynnin julkisuudesta yleisissa
tuomioistuimissa (370/2007, jiljempana YTjulkisuuslaki), ja hallintotuomioistuimissa
sekd muissa hallintolainkdyttolakia soveltavissa toimielimissd laki oikeudenkdynnin
julkisuudesta hallintotuomioistuimissa (381/2007). Hallintotuomioistuimissa oikeuden-
kayntiasiakirjojen julkisuus ja salassapito perustuvat yleensd julkisuuslakiin. Yleisissd
tuomioistuimissa asiakirjojen salassapidosta paitetdan YTjulkisuuslain nojalla.

Oikeudenkéyntiasiakirjat yleisissd tuomioistuimissa voivat olla salassa pidettivii joko
suoraan lain nojalla tai tuomioistuimen erillisen méairayksen perusteella. Salassa pidet-
tdvid oikeudenkéyntiasiakirjoja suoraan lain nojalla ovat YTjulkisuuslain 9 §:n mukaan
sellaiset asiakirjat, jotka sisdltdvit muun muassa arkaluonteisia tietoja henkilén yksi-
tyiselaméadn, terveydentilaan, vammaisuuteen tai sosiaalihuoltoon liittyvistd seikoista
tai tietoja rikoksen uhrista, jos tiedon antaminen loukkaisi rikoksen uhrin oikeuksia.
Lapsiasioissa salassa pidettdvid tietoja sisdltdvit usein ainakin seuraavat asiakirjat:

- terveydentilaa koskevat asiakirjat kuten ldidkérintodistukset, mielenterveys-, piaihde-

ja kuntoutuspalveluiden kidyttimiseen liittyvit todistukset;

- psykologin ja psykiatrin lausunnot;

- sosiaalihuollon muita kuin taloudellisia tukitoimia koskevat asiakirjat;

- isyystutkimukset ja muut isyyden selvittdmiseen liittyvit asiakirjat;

- seksuaalisuuteen ja seksuaalirikoksen selvittelyyn liittyvit asiakirjat ja

sosiaaliviraston olosuhdeselvitykset, sosiaaliviraston muistiinpanot, perheneuvolan

lausunnot sekd taytintéonpanosovittelijan kertomukset.**

YTjulkisuuslain 10 §:n mukaan tuomioistuin voi myds asianosaisen pyynnosta tai
erityisestd syystd muutoinkin méirati salassa pidettdviksi sellaisen asiakirjan, joka ei
ole suoraan lain nojalla salassa pidettdva. Salassapito voi koskea sellaisia asiakirjoja,
joihin sisiltyy jossain muussa laissa salassa pidettaviksi sdddettyja tietoja, joiden jul-
kiseksi tuleminen todennikéisesti aiheuttaisi merkittdvad haittaa tai vahinkoa niille
eduille, joiden suojaamiseksi salassapitovelvollisuus on sididetty. Lapsiasioissa tillaisia
tietoja voi sisdltyd esimerkiksi elatussopimukseen, osituskirjaan ja erilaisiin taloudel-
lisista etuuksista, kuten toimeentulotuesta tai asumistuesta, kertoviin asiakirjoihin.®*

63. Aaltonen 20009, s. 277-278.
64. Aaltonen 20009, s. 279.
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YTjulkisuuslain 24 §:n mukaan tuomioistuin voi maaréata néitd edelld mainittuja tie-
toja sisdltavan tuomioistuimen ratkaisun tarpeellisin osin salassa pidettdvéksi. Ratkaisun
lopputulos ja sovelletut lainkohdat ovat kuitenkin aina julkisia.

Salassapitovelvollisuus koskee myds suljetussa kisittelyssa esille tulleita salassa
pidettivia tietoja. Lihtokohtaisesti asian suullinen kisittely on julkista. Tuomioistuin
voi kuitenkin paattdd, ettid suullinen kisittely toimitetaan kokonaan tai tarpeellisin
osin yleison ldsnid olematta, muun muassa jos asiassa esitetiin arkaluonteisia tietoja
tai kun asiassa kuullaan alle 15-vuotiasta. YTjulkisuuslain 18 §:n mukaan tillaisessa
suljetussa kisittelyssi esiin tulleita salassa pidettdvia tietoja koskee vaitiolovelvollisuus
ja hyviksikdyttokielto. Namai kiellot koskevat kaikkia suljetussa késittelyssi 1dsni olevia.

4.3 Sosiaalihuollon asiakirjojen salassapito

Yleislakina julkisuuslaki koskee myos sosiaalitoimen asiakirjojen julkisuutta ja salas-
sapitoa. Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000, jaljempani
sosiaalihuollon asiakaslaki) on kuitenkin erityislaki suhteessa julkisuuslakiin, jota sovel-
letaan sosiaalihuollon, kuten lastensuojelun ja muiden sosiaalipalvelujen asiakirjojen
salassapitoon.

Sosiaalihuollon asiakaslain 14 §:n mukaan kaikki sosiaalihuollon asiakirjat, jotka
sisdltidvit tietoja sosiaalihuollon asiakkaasta tai muusta yksityisestd henkildsté, ovat
salassa pidettdvid. Tédllaista asiakirjaa tai sen kopiota ei saa ndyttdd eikd luovuttaa
sivulliselle. Koska jo tieto siitd, ettd henkild on sosiaalihuollon asiakas, saattaa paljastaa
arkaluonteisen seikan, ulottuu salassapito kaikkiin asiakasta koskeviin tietoihin.®®> Tahin
salassapitovelvollisuuteen ei vaikuta esimerkiksi se, ettd tieto sosiaalihuollon asiak-
kuudesta on tullut julkisuuteen muuta kautta. Sosiaalihuollon tiedot sdilyvit salassa
pidettdving, vaikka asiakas kertoisi asiakkuudestaan itse esimerkiksi tiedotusvilineissa.®

Sosiaalihuollon asiakaslain 15 §:ssd sdddetddn sosiaalihuollossa toimivien henkil6i-
den vaitiolovelvollisuudesta ja tihin liittyvisti hyviksikdyttokiellosta. Sosiaalityonte-
kija ei saa suoraan eikid vilillisesti paljastaa sosiaalihuoltoon liittyvéi tietoa, jonka on
saanut sosiaalihuollon tehtdvissi toimiessaan ja joka voidaan yhdistida asiakkaaseen.®’
Vaitiolovelvollisuus koskee seki asiakirjoista ettd suullisesti saatua tietoa.®® Tietoja ei saa
kayttda myoskiddn omaksi taikka toisen hyodyksi tai toisen vahingoksi. Vaitiolovelvolli-
suus ja hyviksikayttokielto koskevat sosiaalihuollon jéirjestdjdi ja tuottajaa sekd niiden
palveluksessa olevaa, sosiaalihuollon luottamustehtivia hoitavaa sekd harjoittelijoita
ja muita jarjestdjin toimeksiannosta toimivia henkilditi. Vaitiolovelvollisuus jatkuu
senkin jilkeen, kun toiminta jérjestdjin tai tuottajan palveluksessa loppuu.

Tietoja salassa pidettdvistd asiakirjasta voidaan vaitiolovelvollisuuden estimatti
kuitenkin antaa asiakkaan nimenomaisella suostumuksella tai laissa erikseen sididetylla
perusteella (sosiaalihuollon asiakaslaki 16 §). Ilman asiakkaan tai timéin edustajan

65. HE 137/1999 vp, s. 30.
66. Aer 2012, s. 211.

67. Aer 2012, s. 212-213.

68. HE 137/1999 vp, s. 30-31.
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suostumusta voidaan antaa muun muassa tietoja, jotka ovat valttdméttomia asiakkaan
hoidon, huollon tai koulutuksen tarpeen selvittimiseksi tai niiden turvaamiseksi (sosi-
aalihuollon asiakaslaki 17 §). Tietoja voidaan antaa my6s muun muassa jos tietojen
antaminen on valttimétonti lapsen edun taikka erittiin tirkein muun yleisen tai yksi-
tyisen edun vuoksi (sosiaalihuollon asiakaslaki 18 §).

Sosiaalihuollon asiakaslain perusteella lapsen vanhempi ei lapsen laillisena edus-
tajana ole vaitiolovelvollinen lasta koskevien tietojen osalta, koska mydskédin lapsi ei
ole vaitiolovelvollinen itseddn koskevassa asiassa. Siten vanhempi voi lapsen lailli-
sena edustajana paattia lasta koskevien tietojen ilmaisemisesta sivullisille. Rajoitetusti
vaitiolovelvollisuus koskee kuitenkin my®&s sosiaalihuoltolain asiakasta ja siten timén
edustajaa. Sosiaalihuollon asiakaslain 15 §:n mukaan asiakas, edustaja tai avustaja ei
saa ilmaista sivullisille asiakkuuden perusteella saatuja salassa pidettavii tietoja, jotka
koskevat muita kuin asiakasta itseddn. Kysymys on sellaisista tiedoista, jotka tulevat
asiakkaan tietoon sen perusteella, ettd sosiaalihuollon jirjestdja on ne hénelle ilmaissut.®

Alaikéisen ja hdnen huoltajansa mahdollisiin ristiriitatilanteisiin sosiaalihuollon asia-
kaslaissa on varauduttu sddtadmailld sosiaalihuollon toimielimelle velvollisuus saattaa
vireille edunvalvojan mairdaminen holhoustoimesta annetun lain (442/1999) mukaisesti.
Téamé koskee tilanteita, joissa alaikédisen henkil6d koskevassa yksittdisessad asiassa on
perusteltu syy olettaa, ettei huoltaja voi puolueettomasti valvoa lapsen etua, ja joissa
edunvalvojan maidrddminen on tirkedi alaikdisen edun turvaamiseksi (sosiaalihuollon
asiakaslain 10 §:n 3 momentti).”’ Lain esit6issd eraéna esimerkkiné lapsen ja hinen huol-
tajansa ristiriitatilanteesta viitattiin huoltajan mahdollisiin lapsen yksityisyyttd loukkaa-
viin toimiin. Hallituksen esityksen mukaan lapsen huoltoa ja tapaamisoikeutta koskevien
riitojen seké lastensuojelutoimenpiteiden yhteydessa sosiaaliviranomaisten asiakirjoihin
kertyy usein lasta koskevia arkaluonteisia tietoja. Jos vanhemmat luovuttavat téllaisia
tietoja ulkopuolisille tai tiedotusvélineille, se loukkaa lapsen yksityisyyden suojaa ja
vahingoittaa hénté. Sosiaali- ja terveysvaliokunnan mietinnén mukaan eturistiriitati-
lanne ja ilmeisen puolueettomuuden vaarantumisen mahdollisuus voisi ilmetd sellaisissa
huoltajuus- ja tapaamiskiistoissa ja lastensuojelutilanteissa, joissa vanhemmat kéyttavét
tiedotusvilineitd omien oikeuksiensa puolustamiseen tavalla, joka loukkaa lapsen kunniaa
ja yksityisyyden suojaa.” Sddnnoksen esitdissd pidettiin siis mahdollisena, ettd alaikiiselle
voitaisiin mairitd edunvalvoja, jos lapsen yksityisyyden suoja vaarantuu edelld mainitulla
tavalla.”? Edunvalvojan maardamiselld ei voida ohittaa huoltajan asianosaisuutta. Erona
on, ettd huoltajaa koskevat samat salassapitovelvoitteet kuin muitakin asianosaisia eika
hénellad ole oikeutta piattdd lapsen tietojen luovuttamisesta ulkopuolisille.”? Huoltajan
salassapitovelvollisuus méiriytyy siis julkisuuslain 23 §:n 2 momentin mukaan.”

69. Aer 2012, s. 213.

70. Edunvalvojan miirdamisestd lastensuojeluasiassa sdédetdadn lastensuojelulain 22 §:ssé. Edellytykset vastaavat
asiallisesti sosiaalihuollon asiakaslain 10 §:n 3 momentissa maariteltyji edellytyksid edunvalvojan méédrdamiselle.
71. HE 137/1999 vp, s. 26; StVM 18/2000 vp - HE 137/1999 vp, s. 8; Tuori & Kotkas 2008, s. 440-441.

72. Vrt. Aer, jonka mukaan vanhempien mahdollisuus kertoa lastensuojeluasioista ulkopuolisille ei ole laissa
tarkoitettu peruste hakea muun edunvalvojan maédraamista lapselle, jotta vanhemmat eivit olisi yhteydessa
tiedotusvilineisiin. Aer 2012, s. 213.

73. StVM 18/2000 vp - HE 137/1999 vp, s. 8.

74. Tuori & Kotkas 2008, s. 441.
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Eduskunnan apulaisoikeusasiamies on ratkaisussaan dnro 2276/4/13 kisitellyt
sosiaalihuollon asiakkaan sananvapautta ja tdhin sisiltyvia oikeutta tallentaa viran-
omaisessa kiyménsi keskustelu. Kantelija oli halunnut videoida sosiaalihuollon kanssa
kdydyn héntd itseddn ja hdnen huollossaan olevaa alaikiistad lasta koskevan asiakas-
suunnitelmaneuvottelun. Viranhaltijat kielsivit tilaisuuden kuvaamisen muun muassa
silld perusteella, ettd perheen vanhemmat olivat aiemmin ladanneet salassa pidettdvaa
materiaalia internetiin ja kiyttdytyneet halventavasti tyontekijoitd kohtaan. Tamin
vuoksi he katsoivat, ettd heilld oli perusteltu syy suojella perheen lapsen yksityisyytta.
Lisédksi kuvauskielto oli tarpeellinen myds tyontekijoiden oman yksityisyyden ja kunnian
suojaamiseksi.

Apulaisoikeusasiamiehen mukaan kysymys oli kahden perusoikeuden véilisesté jan-
nitteestd. Vastakkain olivat kantelijan sananvapaus ja kyseessi olevan lapsen ja viran-
haltijoiden yksityiselimén suoja. Kyse oli myds sosiaalihuollon asiakkaan oikeudesta
saada tietoja viranomaisen toiminnasta seki osallistua oman ja alaikidisen lapsensa
sosiaalihuollon suunnitteluun. Apulaisoikeusasiamies totesi ratkaisussaan olevansa
hinelle esitetyn selvityksen kanssa samaa mielté siitd, ettd alaikdisen lapsen etu saat-
taa vaarantua, jos hinti koskevia arkaluonteisia ja salassa pidettivii tietoja levitetdin
internetissa ulkopuolisten saataville. Toisaalta hédn piti valttamattoméana sité, ettd viran-
omaisen toiminnasta voidaan keskustella julkisesti myos kriittiselld tavalla.

Ratkaisun mukaan ldhtokohtana on, etti sosiaalihuollon asiakkaalla on oikeus tallen-
taa viranomaisessa kiyméansia keskustelu ja etta tallentaminen voidaan tehda esimerkiksi
videoimalla tai 4anittdmalla. Viranomaisella ei ole oikeutta kieltda tallentamista. Kiellon
perusteeksi ei riitd pelkkd epiilys siitd, ettd tiedot luovutettaisiin ulkopuolisille. Jois-
sain tilanteissa keskusteluissa voi tulla esille sellaisia salassa pidettivii tietoja, joiden
luovuttamista ulkopuoliselle voidaan rajoittaa. Tdllaisessa tilanteessa viranomaisen on
harkittava tiedon luovuttamisen edellytykset julkisuuslain ja sosiaalihuollon asiakaslain
perusteella. Viranomainen ei voi kuitenkaan ilman lakiin perustuvaa oikeutta kieltda
asiakasta tallentamasta viranomaisessa kiymadnsd neuvottelua.

Apulaisoikeusasiamies korosti kuitenkin, ettd oikeus kuvata ja tallentaa viranomai-
sessa kdyty asiakasneuvottelu seki tallentamisen mahdollinen julkaisu esimerkiksi
internetissi ovat oikeudellisesti toisistaan erillisid asioita. Kanteluratkaisussa ei otettu
kantaa tallenteen julkaisijan mahdolliseen rikosoikeudelliseen vastuuseen. Siina kui-
tenkin todettiin, ettd videon tai muun tallenteen julkaiseminen esimerkiksi internetin
keskustelupalstoilla saattaa loukata lapsen yksityisyytti siten, etti tallenteen julkaise-
minen on rangaistavaa. Etukiteen kuvaamista ei voida siis kieltdd, vaan mahdollinen
julkaiseminen arvioidaan jilkikateen.
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4.4 Vastuu salassapidon rikkomisesta

Salassapito- ja vaitiolovelvollisuuden rikkominen on sididdetty rangaistavaksi rikoslain
(39/1889, RL) 38 luvussa:

RL 38 luku 1 §:
Salassapitorikos

Joka laissa tai asetuksessa sdddetyn taikka viranomaisen lain nojalla erikseen mai-

raamain salassapitovelvollisuuden vastaisesti

1) paljastaa salassa pidettivin seikan, josta hdn on asemassaan, toimessaan tai teh-

tavaa suorittaessaan saanut tiedon, taikka

2) kayttaa tillaista salaisuutta omaksi tai toisen hyodyksi, on tuomittava, jollei teko
ole rangaistava 40 luvun 5 §:n mukaan, salassapitorikoksesta sakkoon tai vankeuteen
enintidin yhdeksi vuodeksi.

RL 38 luku 2 §:
Salassapitorikkomus

Jos salassapitorikos, huomioon ottaen teon merkitys yksityisyyden tai luottamuksel-
lisuuden suojan kannalta taikka muut rikokseen liittyvat seikat, on kokonaisuutena
arvostellen vihiinen, rikoksentekija on tuomittava salassapitorikkomuksesta sakkoon.

Salassapitorikkomuksesta tuomitaan myos se, joka on syyllistynyt sellaiseen 1 §:ssé

tarkoitettuun salassapitovelvollisuuden rikkomiseen, joka on erikseen sdidetty salas-
sapitorikkomuksena rangaistavaksi.

Salassapitorikoksessa ja -rikkomuksessa kyse on sellaisesta tiedosta, josta tietyssa
asemassa, toimessa tai tehtdvissa oleva henkil6 on saanut tietid. Tekotapana on joko
salassa pidettdvin seikan paljastaminen tai sen kdyttiminen omaksi tai toisen hyodyksi.
Lievempiéa salassapitorikkomusta koskevaa sdédnnosta sovelletaan, jos tieto on ollut
yksityisyyden suojan kannalta vihdinen. Mikili salassapito- ja vaitiolovelvollisuutta
rikkova on virkamies, julkisyhteison tyontekija, julkista luottamustehtivaa hoitava tai
julkista valtaa kayttiva henkild, sovellettavaksi tulee RL 40 luvun 5 §:n mukainen
virkasalaisuuden rikkominen.

Salassapitorikoksen ja -rikkomuksen tekijani voi olla vain sellainen henkild, jolla
on salassapitovelvollisuus tiettyyn seikkaan. Jollei henkil6lla ole lakiin, asetukseen tai
viranomaisen madrdykseen perustuvaa salassapitovelvollisuutta, hédn ei voi myo6skidédn
syyllistyi salassapitorikokseen. Yksityinen henkil6é voi syyllistyid rikokseen paljastaes-
saan sellaisen salassa pidettivin tiedon, jonka on saanut esimerkiksi asianosaisena
tai viranomaisen luvalla. Asianosaisen ja timin edustajan salassapitovelvollisuus on
kuitenkin aiemmin esitetylld tavalla rajoitettua.

Rikoslain 38 luvun 1 §:n salassapitorikoksen tayttymistd on arvioitu KKO:n ratkai-
sussa 2009:3. Tapauksessa A oli tuomittu rangaistukseen seksuaalirikosasiassa, johon
liittyva oikeudenkédyntiaineisto oli lainkohtia ja tuomiolauselmaa lukuun ottamatta
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maaritty salassa pidettiviksi. Myshemmin A oli ollut haastateltavana huoltoriitoihin
liittyvii insestiviitteitd ja niiden tutkimista kéasittelevissa television ajankohtaisohjel-
massa, jolloin kyseiseen rikosasiaan liittyvié seikkoja oli tullut esiin.

A:n saamassa seksuaalirikoksia koskevassa tuomiossa oikeudenkdyntiaineisto oli
méiaratty salassa pidettdviksi 20 vuoden ajaksi. Lisdksi oikeudenkdyntiaineistoon
kuuluneet asiakirjat, jotka siséltivét tietoja rikosasian asianomistajan yksityiselamian
liittyvistad arkaluonteisista seikoista, ovat julkisuuslain 24 §:n 1 momentin 26 kohdan
mukaan salassa pidettdvid ilman tuomioistuimen antamaa salassapitomiariystikin.

KKO:n mukaan A oli lain ja tuomioistuimen antaman salassapitomédirdayksen perus-
teella velvollinen pitimé&in salassa oikeudenkiyntiaineistoon sisiltyvit, muualta kuin
tuomiolauselmasta ilmenevit tiedot, jotka koskivat muuta kuin hinti itseddn. Ohjel-
massa esitettiin osin A:n ja osin toimittajan kertomana useita seksuaalirikosasian oikeus-
kisittelyyn perustuvia ja tuomion perusteluista ilmenevié salassa pidettivii tietoja.
Nima tiedot seksuaalirikoksen teko-olosuhteista, rikoksen uhreina olleista lapsista ja
heihin kohdistuneista hoito- ja tutkintatoimista olivat ainakin osittain sellaisia, joista
A oli saanut tiedon rikosasian vastaajana. Tuomioistuimen méirays oli kieltinyt A:ta
ilmaisemasta néiti salassa pidettdvii tietoja sivulliselle riippumatta siitd, onko hin
mahdollisesti tiennyt niistd jo ennen oikeudenkayntii. KKO katsoi, ettd A oli omissa
haastattelulausumissaan paljastanut muita kuin itseddn koskevia salassa pidettavia tie-
toja. Myos ohjelman toimittajan menettelyn katsottiin tdyttdvin salassapitorikoksen
yllytyksen tunnusmerkiston, ja vastaavan toimittajan menettelyn katsottiin tiyttivan
mainitun rikoksen avunannon tunnusmerkiston. Menettely katsottiin kuitenkin rikos-
oikeudellisesti riittdvisti arvioiduksi pelkédstdin seuraamukseltaan ankaramman yksi-
tyiselimia loukkaavaa tiedon levittimistd koskevan rangaistussddnnoksen perusteella.
Vastaajia ei siis erikseen tuomittu rangaistukseen salassapitorikoksesta tai osallisuudesta
sithen.”

75. Yksityiselamaa loukkaavan tiedon levittdmisen osalta KKO:n ratkaisua késitellddn tarkemmin luvussa 5.4.2.
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5 Sananvapauden
kayttamisen saantely

5.1 Sananvapauslaki

Laissa sananvapauden kiyttimisestd joukkoviestinnissi (460/2003, jiljempéni sanan-
vapauslaki) annetaan tarkempia sdinnoksia perusoikeutena turvatun sananvapauden
kayttdmisestid. Sananvapauslain tarkoituksena on helpottaa julkaistun viestin sisdltéon
perustuvan vastuun toteutumista. Siind sddnnelldin vastuuta ja oikeutta pakkokeinoihin,
jos viestintddn joudutaan puuttumaan jilkikédteen. Lain lihtokohtana on, ettei viestin-
tddn saa puuttua enempii kuin on vilttdmétonti, ottaen huomioon sananvapauden
merkitys kansanvaltaisessa oikeusvaltiossa.

Lakia sovelletaan Suomessa harjoitettavaan julkaisu- ja ohjelmatoimintaan. Lain
sddnnokset koskevat kaikkia joukkoviestinndn muotoja viestin tallennus-, julkaisu- ja
jakelutekniikasta riippumatta. Yksityishenkil6iden yllapitdmiad sihkoisen viestintdverkon
kotisivuja laki koskee kuitenkin vain osittain, silld nédihin sovelletaan vain sellaisia sddn-
noksii, joilla turvataan rikos- ja vahingonkorvausoikeudellisen vastuun toteuttamista ja
joilla voidaan estda sisélloltdén selviasti lainvastaisen aineiston levittiminen edelleen.”®
Rajoitettu soveltaminen ei siis tarkoita, ettd kotisivujen ylldpitdja olisi vapaa esimer-
kiksi yksittiisten verkkoviestien sisiltoon liittyviasta vastuusta, silld sivuilla esitettyihin
viesteihin ja tietoihin sovelletaan rikoslakia ja vahingonkorvauslakia sananvapauslain
mukaisesti.”

On huomattava, ettd sananvapauslaki tuli voimaan vuoden 2004 alussa, joten tdni
pidivind internetissi on sellaisia palveluja ja sisdlt6ja, joita ei ollut olemassa lain voi-
maantulon aikaan. Sosiaalisen median palvelut ja sisdllot ovatkin muuttaneet tiedon
vilittdmistd, jakamista ja vastaanottamista olennaisella tavalla. Sananvapauslain mii-
ritelmét kirjoitettiin aikana, jolloin monia palveluja kiytettiin portaalien kautta ja yksi-
tyiset henkil6t julkaisivat kirjoituksia pidasiallisesti kotisivuillaan. Lain mééritelmii on
kuitenkin pidetty kéyttokelpoisina my6s nykypdivani.”®

Internetissa julkaistut, yleisolle suunnatut verkkoviestit ja verkkojulkaisut sekd niiden
tekijit ovat siis sananvapauslain soveltamisen piirissi. Yleisdlld tarkoitetaan vapaasti
valikoituvaa viestin vastaanottajien joukkoa. Vapaasti valikoituvaa yleis6 on, jos peri-
aatteessa kuka tahansa voisi asettua viestin vastaanottajan asemaan.’”® Esimerkiksi Twit-
terin twiitit ja kaikille avoimet blogit on suunnattu vapaasti valikoituville joukoille,
koska vastaanottajajoukko ei ole ennalta méaratty tai suljettu.’ Yhteisopalveluissa
viestinti puolestaan voi olla avointa tai henkilokohtaista. Jos viestintd merkitdin jul-
kiseksi, sen vastaanottajajoukko voi periaatteessa olla koko palvelun kayttdjajoukko.

76. HE 54/2002 vp, s. 1.

77. Niiranen ym. 2013, s. 27.
78. Niiranen ym. 2013, s. 16.
79. HE 54/2002 vp, s. 43.
80. Niiranen ym. 2013, s. 17.
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Silloin viestintd on yleisdlle suunnattua ja sananvapauslain soveltamisen piirissi. Jos
viesti puolestaan on suunnattu vain kavereille tai osalle heistd, vastaanottajat eivéit
muodosta yleis6d, mikili heitd on vain muutama. Toisaalta jos kaveripiiri on laaja,
esimerkiksi satoja kavereita, kavereista koostuva joukko muodostaa yleison ja sille
suunnattu viestintd on sananvapauslain soveltamisen piirissi.?’

Verkkoviestilld sananvapauslaissa tarkoitetaan radioaaltojen, sihkdisen viestinti-
verkon tai muun vastaavan teknisen jirjestelyn avulla yleison saataville toimitettua
tietoa, mielipidettd tai muuta viestid. Verkkoviesteja ovat kaikki sdhkdéisen tietoverkon
palvelinten yleis6lle avoimet sivut tai tiedostot sekd avoimissa keskustelu- ja uutisryh-
missi esitetyt puheenvuorot, muut viestit ja tiedostot, jotka esitetddn tekstin, dénen,
kuvan taikka ndiden yhdistelmien muodossa.?? Siten sosiaalisessa mediassa tai muualla
verkossa esitetyt, yleisolle nikyvét yksittdiset puheenvuorot, mielipiteet, kuvat ja videot
ovat verkkoviesteja. Sdhkdposti tai sen kaltainen viesti ei ole verkkoviesti, silli sitd ei
ole toimitettu yleison saataville.??

Verkkojulkaisulla tarkoitetaan sananvapauslaissa julkaisijan tuottamasta tai késitte-
lemista aineistosta aikakautisen julkaisun tapaan yhteniiseksi laadittua verkkoviestien
kokonaisuutta, jota on tarkoitus julkaista sddnnéllisesti. Verkkojulkaisulle on nimettava
vastaava toimittaja eli paédtoimittaja, jonka tehtidvina on johtaa ja valvoa toimitustyota
sekd paittda julkaisun sisdllosta. Tyypillisin verkkojulkaisu on verkkolehti.?* Verkkojul-
kaisuun liittyy siis suurempi ammatillinen vastuu ja valvonta kuin yksityisten henkil6i-
den verkkoviesteihin. Jollei mitddn toimituksellista késittelyd tapahdu, verkkosivustot
eivit ole verkkojulkaisuja vaan verkkoviestejd. Verkkojulkaisun edellytetdin olevan
laadittu julkaisijan tuottamasta tai kisittelemésti aineistosta, joten esimerkiksi keskus-
telupalstat eivit ole verkkojulkaisun osia, ellei verkkojulkaisija kisittele niissa julkais-
tavaa aineistoa toimituksellisesti. Verkossa pysyvisti olevan sivuston piivittiminen ei
sellaisenaan myoskidn tee sivustosta verkkojulkaisua.?® Sosiaalisen median palvelussa
tehtava profiilisivun ylldpito ei merkitse verkkojulkaisutoimintaa. Sama koskee yritysten
tai yhteisdjen sosiaaliseen mediaan lataamia sivustoja siitd huolimatta, ettd niitd pide-
tadn ylla sddnnollisesti. Toisaalta yhteisopalveluissa on myds sellaisia sivustoja, jotka
ovat osa julkaisijan harjoittamaa toimintaa ja siten toimituksellisen vastuun piirissa.®

Verkkojulkaisuun liittyy vastine- ja oikaisuoikeus (sananvapauslain 3 luku). Jos yksi-
tyiselld henkil6lld on perusteltu syy katsoa, ettd julkaisussa esitetty viesti loukkaa hinta,
hénelld on oikeus saada vastine julkaistuksi samassa julkaisussa. Oikaisuoikeudella
tarkoitetaan henkilon oikeutta saada itseddn tai toimintaansa koskeva virheellinen tieto
oikaistuksi. Oikaisun edellytyksena on, ettei tiedon oikaiseminen virheen vihiisyyden
vuoksi ole ilmeisen tarpeetonta. Vastine- ja oikaisuvaatimus on esitettdvi julkaisun
vastaavalle toimittajalle. Jollei vastine- tai oikaisuvaatimusta hyviksytd, vaatimuksen
esittdjilla on oikeus saattaa kysymys tuomioistuimen késiteltdviksi. Tuomioistuin-

81. Pesonen 2013, s. 119.

82. HE 54/2002 vp, s. 43-44.

83. Niiranen ym. 2013, s. 17.

84. HE 54/2002 vp, s. 46-47.

85. PeVM 14/2002 vp - HE 54/2002 vp, s. 4-5.
86. Pesonen 2013, s. 117.
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késittelyd voidaan kuitenkin pitda poikkeuksellisena menettelyni, johon turvaudutaan
harvoin, silli vastine- ja oikaisuoikeuden toteutumista turvaavat myds Journalistin
ohjeet ja mahdollisuus kannella Julkisen sanan neuvostolle. Sananvapauslain esitdissa
tdtd menettelyd pidettiin ensisijaisena. Esitdissd kuitenkin korostettiin, ettei Julkisen
sanan neuvosto kanteluja kisitellessdéin sovella lakia vaan Journalistin ohjeita.?’

Sananvapauslain 12 §:ssi sdddetdédn rikoksen tekijén vastuusta. Sidnnoksen mukaan
yleison saataville toimitetun viestin sisidltéon perustavasta rikoksesta vastaa se, jota
rikoslain mukaan pidetdin rikoksen tekijani. Siten ollen, jos julkaistussa verkkovies-
tissd on lainvastaista sisiltod, rikosoikeudellisesti siitd vastaa se, jota rikoslain mukaan
pidetiddn rikoksen tekijani tai muuna osallisena, kuten rikoskumppanina, yllyttdjana
tai avunantajana. Tavallisimpia viestin sisdltoon perustuvia rikoksia ovat yksityisela-
mié loukkaava tiedon levittiminen ja kunnianloukkaus.®® Julkaistun viestin sisidltoon
perustuvan rikoksen tekijina on se, joka tahallaan tekee rikoslaissa rangaistavaksi sdi-
detyn teon. Julkaisutoiminnassa, kuten verkkojulkaisussa, tekijani on yleensa se, joka
viime kidessa paattid paitsi viestin sisdllostd myos siitd, ettd viesti toimitetaan yleison
saataville.? Poikkeus télle yleissddnnélle on sananvapauslain mukainen piitoimittaja-
rikkomus, joka on vastaavaa toimittajaa koskeva erikoisrikos. Se tulee sovellettavaksi
toissijaisesti eli vain, jos padtoimittajaa ei pideti rikoksen tekijané tai osallisena viestin
sisdltéon perustuvan rikoksen toteutumiseen ja hin tahallaan tai huolimattomuudesta
olennaisesti laiminly6 toimitustyén johtamis- ja valvontavelvollisuutta.

Rikosvastuun lisdksi julkaistun viestin siséllostd voi joutua vahingonkorvausvastuu-
seen. Sananvapauslaissa viitataan vahingonkorvauslakiin (412/1974). Vahingonkorvaus-
lain 5 luvun 6 §:n mukainen oikeus korvaukseen loukkauksen aiheuttamasta kirsimyk-
sestd on muun muassa silld, jonka kunniaa tai yksityiselamaa on rangaistavaksi sdddetylla
teolla loukattu. Yleensa julkaistuun viestiin perustuvassa vahingossa on kyse henkisen
karsimyksen kuten pelon, ndyryytyksen, hdpein tai mielipahan tunteesta. Korvausvastuu
edellyttds rangaistavaksi sdddettyi tekoa eli esimerkiksi yksityiseldimia loukkaavaa tiedon
levittimistd, mutta ei siti, ettd sen tekiji olisi tuomittu kyseisesté rikoksesta.®®

Lainvastaista sisdltod sisdltaviin verkkoviesteihin voidaan kohdistaa myos erityisia
pakkokeinoja. Sananvapauslain mukaisia pakkokeinoja ovat verkkoviestin tunnistamis-
tietojen luovuttaminen ja verkkoviestin jakelun keskeyttimismairays (sananvapauslaki
17 § ja 18 §). Tuomioistuin voi ensinnikin méirita laitteen ylldpitdjan luovuttamaan
verkkoviestin ldhettdjan selvittimiseksi tarpeelliset tunnistamistiedot, jos on todenni-
koisia syitd epiilld viestin olevan sisilloltddn sellainen, ettd sen toimittaminen yleisén
saataville on sdddetty rangaistavaksi. Lisdksi tuomioistuin voi maériata verkkoviestin
jakelun keskeytettiviksi, jos sen sisdllon perusteella on ilmeistd, ettd verkkoviestin pita-
minen yleison saatavilla on sididetty rangaistavaksi. Tunnistamistietojen luovuttamisen
ja keskeyttimisméirayksen lisdksi lainvastaiseksi sisdlloltddn todettu verkkoviesti voi-
daan madriti poistettavaksi yleison saatavilta ja hdvitettaviksi (sananvapauslaki 22 §).

87. HE 54/2002 vp, s. 68.

88. Niiranen ym. 2013, s. 74.

89. HE 54/2002 vp, s. 69.

90. Niiranen ym. 2013, s. 111-112.
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Yksityisen henkilon yleisdlle suuntaamat verkkoviestit, kuten keskustelupalstoilla,
blogeissa ja muualla sosiaalisessa mediassa julkaistut tiedot, kuvat ja videot ovat siis
sananvapauslain mukaisesti rikos- ja vahingonkorvausoikeudellisen sdédntelyn sovelta-
misen piirissd. Ndihin verkkoviesteihin voidaan soveltaa myds sananvapauslain mukai-
sia pakkokeinoja. My6s ammattimaisesti toimitettuun verkkojulkaisuun sovelletaan
rikos- ja vahingonkorvauslain sddnnoksii. Lisdksi verkkojulkaisuun liittyy vastine- ja
oikaisuoikeus. Journalismin itsesdintelyn kautta verkkojulkaisun kuten muunkin tie-
dotusvilineissi julkaistun aineiston sisidltoon vaikuttavat my6s Journalistin ohjeet ja
hyva journalistinen tapa.

5.2 Journalismin itsesaantely

5.2.1 Julkisen sanan neuvosto ja Journalistin ohjeet

Julkisen sanan neuvosto (JSN) on vuonna 1968 perustettu eri medioiden ja toimittajien
itsesddntelyelin. Neuvosto on maéritellyt perussopimuksessaan itselleen kaksi padasial-
lista tehtdvai: hyvin journalistisen tavan tulkinta sekd sananvapauden ja julkaisemis-
vapauden puolustaminen. Perussopimuksen mukaan JSN:n tehtdvina on myds vaalia
julkisen sanan vastuullista vapautta ja tukea hyvia journalistista tapaa.®’ Eri medioiden
harjoittajat ja journalistit, kiytdnnossd suuret kustantajat ja heidin palveluksessaan
olevat toimittajat, ovat sitoutuneet siihen, ettd JSN valvoo heidin toimintaansa alan
eettisten periaatteiden ja neuvoston perussopimuksen mukaisesti. Tima ammatillinen
eettinen ohjeistus on vahvistettu JSN:n kannatusyhdistyksen valmistelemissa ja hyvik-
symissd Journalistin ohjeissa. JSN voi laatia my0s yleisluontoisia lausumia.

My0s verkossa julkaistu aineisto kuuluu JSN:n valvontaan, jos aineisto katsotaan
julkaistuksi tiedotusvilineissi. Journalistin ohjeita on tdydennetty liitteelld, joka kisit-
telee yleison tuottamaa aineistoa tiedotusvilineiden verkkosivuilla. Liite koskee sellaista
yleison tuottamaa aineistoa, jota ei pidetad toimituksellisena aineistona. Liitteen mukaan
toimituksen tulisi muun muassa seurata verkkosivujaan, pyrkid estiméén yksityisyyden
suojaa ja ihmisarvoa loukkaavien sisiltdjen julkaiseminen seki poistaa tietoonsa tulleet
loukkaukset viipymittd. Lapsille ja nuorille suunnattuja verkkopalstoja on valvottava
erityisen huolellisesti.*?

Neuvosto kisittelee asioita sille tehtyjen kanteluiden perusteella, mutta voi ottaa
periaatteellisesti tirkedn asian tutkittavakseen myds omasta aloitteestaan. Jokainen
voi saattaa hyvai journalistista tapaa koskevan asian JSN:n kisiteltdvéksi kanteluna.
Asian kasittely edellyttdad kuitenkin asianomistajan - esimerkiksi yksityisyyden suojan
loukkauksen kohteen - suostumuksen. Mikéli hyvia journalistista tapaa katsotaan riko-
tun, joukkoviestin tai tietotoimisto saa JSN:lta huomautuksen eli langettavan paatok-
sen. Langettavat pidatokset on julkaistava viipymatti. Perussopimuksen mukaan myos
vapauttavan padtoksen uutisointi on suositeltavaa.”

91. Julkisen sanan neuvoston perussopimus.
92. Journalistin ohjeiden liite.
93. Julkisen sanan neuvoston perussopimus; Kanteluohjeet.
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Huomattava on, ettei JSN ole tuomioistuin, eikd se kédyté julkista valtaa. Hyvin
journalistisen tavan perusteita ja journalismin eettisid siantojd méirittelevit Journa-
listin ohjeet on laadittu joukkoviestinnén itsesdéntelyn toteuttamiseksi. Ndiden tulkinta
on uskottu JSN:n tehtiviksi, ja joukkoviestimet ovat sitoutuneet noudattamaan sen
paitoksid. Paitoksid seurataankin tarkasti. Julkisen sanan kdytén rajat on puolestaan
madritelty lailla rikos- ja vahingonkorvaussddnnoksilld, joiden tulkinta ja soveltaminen
on tuomioistuimella.®* Rikos- ja vahingonkorvauslaki ja Journalistin ohjeet palvelevat
siis eri tehtdvid. Hyvin journalistisen tavan rikkominen ei myodskdan valttimatti tar-
koita sitd, ettd teko yltdisi korvaus- tai rikosvastuuseen.®

5.2.2 Yksityisyys Journalistin ohjeissa ja alaikdiset mediassa

Ensimmaiiset Journalistin ohjeet hyviksyttiin nimelld "Etikettisdinnét Suomen sano-
malehtimiehille” vuonna 1957. Ohjeita on timin jilkeen paivitetty useampaan kertaan.
Viime vuosikymmenien aikana ohjeita on uudistettu vuosina 1992, 2005, 2011 ja 2014.
Nykyiset Journalistin ohjeet ovat olleet voimassa 1.1.2014 ldhtien. Yksityisyyden suojaa
koskevin osin ohjeet ovat olleet samansisaltdiset vuodesta 2005 ldhtien. Vuoden 1992
ohjeissa ei ollut erityisti mainintaa alaikdisen yksityisyyden suojasta.

Journalistin ohjeiden viimeinen osio on nimeltidin "Yksityinen ja julkinen”, ja siiné
kasitelldén jokaisen yksityisyyden suojan lisdksi alaikdisen erityistd suojaa yksityisyy-
teen. Lahtokohtana on, ettd jokaisen ihmisarvoa on kunnioitettava. Ohjeiden mukaan
"Yksityiseldmadn kuuluvia erityisen arkaluonteisia seikkoja voi julkaista vain asianomai-
sen suostumuksella tai jos niilld on poikkeuksellista yhteiskunnallista merkitysta. Yksi-
tyiselamén suoja on otettava huomioon mydés kuvia kdytettdessd.” Erikseen ohjeissa
korostetaan, ettd "sairaus- ja kuolemantapauksista sekd onnettomuuksien ja rikosten
uhreista tietoja hankittaessa ja uutisoitaessa on aina noudatettava hienotunteisuutta.”

Myos kuva voi loukata yksityisyyden suojaa, mutta se ei tee sitd valttamatta. Jour-
nalistin ohjeiden mukaan ”Julkisella paikalla tapahtuvaa toimintaa on yleensa lupa
selostaa ja kuvata ilman asianosaisten suostumusta.” Lisdksi ohjeissa vahvistetaan se
periaatteellinen 1dht6kohta, ettei kaikki julkisesti saatavilla oleva tieto ole julkaistavissa
olevaa tietoa. Ohjeiden mukaan ”Julkistakin aineistoa julkaistaessa pitda ottaa huo-
mioon yksityiseldméin suoja. Kaikki julkinen ei vélttdmitta ole julkaistavissa. Erityistd
varovaisuutta on noudatettava, kun kisitelldan alaikiisid koskevia asioita.”

Journalistin ohjeissa késitellddn myds rikoksesta epiillyn, syytetyn, tuomitun seka
rikoksen uhrin yksityiselimén suojaa. Ohjeiden mukaan "Rikoksesta tuomitun nimen,
kuvan tai muita tunnistetietoja voi julkaista, ellei se tuomitun asemaan tai tekoon nih-
den ole selvisti kohtuutonta. Alaikdisen tai syyntakeettomana tuomitun henkil6llisyyden
paljastamisessa on oltava erityisen pidattyvidinen.” Lisdksi tietoja rikoksentekijistd,
syytetystd tai epdillystd ei pida julkaista, jos ne paljastavat erityisen arkaluonteisen
rikoksen uhrin. Téllaisen rikoksen uhrin henkil6llisyyttd on suojattava, ellei silld ole
poikkeuksellista yhteiskunnallista merkitysta.

94. JSN:n lausuma lain ja eettisten ohjeiden suhdetta koskevassa asiassa 3206/L/02.
95. Niiranen ym. 2013, s. 119.
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JSN on antanut hiljattain my®ds erillisen periaatelausuman lasten ja alaikdisten esiin-
tymisestd mediassa.®® Lahtokohtana lausumassa on, ettd lasten asioista kertominen on
olennainen osa toimitusten ty6té ja lapsilla on oikeus tulla kuulluksi mediassa. Lausu-
massa on muun muassa méadritelty ikdrajoja huoltajan luvan tarpeellisuudelle alaikéisten
haastattelemiseen ja kuvaamiseen. Lausuman mukaan julkisia tilaisuuksia tai tilanteita
lukuun ottamatta tiedotusvilineiden on tarvittaessa varmistettava, ettd 7-14-vuotiaiden
haastatteluun ja kuvaamiseen on saatu lupa huoltajalta. Alle 7-vuotiaan haastattelu ja
kuvaaminen tarvitsee aina huoltajan luvan. 15-vuotiaalla on yleensa oikeus paittia
itse esiintymisestiddn julkisuudessa. Kuitenkin vastuu siitd, mita julkaistaan, on aina
toimituksilla. Lisdksi lausumassa korostetaan lapsen oikeutta omaan mielipiteeseen.
Siksi, vaikka aloite tai lupa lapsen esiintymisestd mediassa olisi saatu huoltajalta, on
hyva kysyd myos lapsen oma kanta. Toimittajan on pyrittdvd myds varmistamaan,
ettd alaikdinen ymmairtdi mediajulkisuuden seuraukset. Lausuman mukaan padvastuu
kuuluu aina toimituksille, koska vanhemmat eivit voi tietdd, miten julkisuus vaikuttaa
lapsiin.

Erikseen periaatelausumassa painotetaan lapsen erityisti oikeutta yksityiseliméan
suojaan ja muistutetaan, ettd lapsen yksityiselaimaédn kuuluvia tietoja saatetaan kiyttaa
vilikappaleena henkil6kohtaisen, taloudellisen tai muun edun tavoittelussa. Vaikka
lapsilla on sanan- ja mielipiteenvapaus, heilli on myos oikeus suojeluun. Lausuman
mukaan on olemassa sellaisia tilanteita, joissa lapsen tunnistettavuudelle ei ole perus-
teita. Esimerkkind mainitaan voimakkaasti tunteita koskettava uutinen, jossa lapsen
koko nimen julkistamisesta saattaa olla haittaa. Siksi alaikdisen nimen tai muiden
tunnistetietojen julkaisemisen yhteydessd on harkittava, onko sille kestdvit perusteet.
Lausumassa korostetaan, ettd hyviikin tarkoittava julkisuus voi johtaa esimerkiksi

kiusaamiseen tai syrjintdan.

5.2.3 Alaikdisen yksityisyyden suoja JSN:n ratkaisukdytinnossa

Journalistin ohjeiden ja JSN:n ratkaisukdytdnnén mukaan yksityiselamdin kuuluvia
arkaluonteisia tietoja ei voida ldhtokohtaisesti julkaista ilman henkilon, tai alaikdisen
kohdalla hdnen huoltajansa suostumusta. Timén suojan kaventumista voidaan perustella
vain yleiselld edulla. Yleisesti ottaen merkitysti yksityisyyden suojaa koskevissa ratkai-
sussa annettaan sille, onko henkil6 tunnistettavissa kyseisten julkaisujen perusteella.
Seuraavaksi tarkastellaan JSN:n langettavia ja vapauttavia kanteluratkaisuja, jotka
liittyvéat alaikdisen yksityisyyden suojaan. Aluksi kisitellddn niitd ratkaisuja, joissa on
ollut kyse yleisesti lasta koskevista arkaluonteisista tiedoista. Erikseen kisitellddn lapsen
maailmaan vahvasti liittyvad koulua koskevaa uutisointia ja siihen liittyvii kantelurat-
kaisuja. Lopuksi kidydéén ldpi alaikdisid kisittelevda rikosuutisointia koskevia paétoksia.

Alaikiista koskevat arkaluonteiset tiedot
Suojattavaan yksityiselaméin kuuluvina asioina ja arkaluonteisina tietoina JSN on rat-
kaisukdytinnossddn pitdnyt muun muassa lapsen terveystietoja, lapsen kiyttiytymista

96. JSN:n periaatelausuma lasten ja alaikiisten esiintymisestd mediassa 10.12.2014.
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ja tuntemuksia sekd perhe-eliméi koskevia tietoja. Lapsen huostaanottoa koskevia
tietoja neuvosto on puolestaan pitdnyt erittdin arkaluonteisina.

JSN:n langettavassa paitoksessd 5242/SL/13 oli kyse alaikiisen yksityisyyden suo-
jasta ja arkaluonteisista terveystiedoista. Lehtijutussa kerrottiin harvinaiseen ja vakavaan
tautiin sairastuneesta miehesti. Siind mainittiin toistuvasti miehen olevan huolissaan
siitd, ettd hdnen alaikdinen tyttdrensd voi sairastua samalla tavalla. Téllaisen epdilyn
levittdmista lapsesta pidettiin kohtuuttomana.

Haastateltava kuvaili jutussa eliméinsi harvinaisen ihosairauden kanssa. JSN katsoi,
ettd jutussa haastateltu kertoi kokemuksistaan sairautensa kanssa avoimesti ja kosketta-
vasti, mihin hanelld oli oikeus. Ymmarrettavéa lisiksi oli, ettd haastateltava on huolissaan
lapsensa terveydesti. Lehtijutussa timé huoli tuotiin kuitenkin esiin tavalla, joka loukkasi
lapsen yksityisyyttd. Siind mainittiin tyttiren iki ja asuinpaikka. My®ds isdn poikkeuksel-
linen ulkon#ko ja tdimédn ammatti tunnettuna toimittajana vaikuttivat siihen, etta tytar
voidaan tunnistaa jutusta ainakin asuinseudullaan ja ystavipiirissd. Lahipiiriinkin rajoit-
tuva tunnistus oli tapauksessa raskauttavaa, koska kyseessi oli alaikdinen.

Jutussa oli kerrottu myos lapsen taannoisesta sairaudesta, ja se oli yhdistetty isdn
ulkondkéd muokanneeseen sairauteen. Tdma oli neuvoston mielestd kohtuutonta lapsen
kannalta. Lisdksi isdn peloille ei lapsen huoltajan eli didin mukaan ollut 1ddketieteellisid
perusteita. JSN:n mukaan lehti oli myds laiminlydnyt sen seikan selvittdmisen, oliko
lapsen isd tdmin huoltaja ja oliko tdlld ndin ollen mahdollisuus saada tietoa lapsen
nykyisesta terveydentilasta. Vastuu julkaistusta tiedosta kuuluu aina toimitukselle. JSN:n
ratkaisun mukaan lapsen arkaluonteisten tietojen julkaiseminen isdn kertomuksen perus-
teella osoitti harkinnan pettimista.

Vainajan hienotunteista kohtelua ja lapsen asemaa koskevassa JSN:n langettavassa
paidtoksessa 4313/AL/10 puolestaan katsottiin lehtijutun paljastaneen arkaluonteisia
tietoja vainajasta, mikd saattoi aiheuttaa kirsimystid omaisille. Lehtijutussa kerrottiin
seikkaperdisesti yksinhuoltajadidin kokemuksista sekd timén edesmenneen miehen mie-
lenterveysongelmista ja itsemurhasta. Pariskunnan lapsi, joka jutun kirjoitushetkelld
oli vuoden ikiinen, esiintyi jutussa nimelldédn ja kasvoillaan. Samalla tavalla jutussa
esitettiin didin kolme muuta alaikiista lasta. Jutussa kuvattiin yksityiskohtaisesti didin
ja edesmenneen miehen parisuhdetta. Siini kerrottiin myds muun muassa miehen alko-
holinkiytostd, mielenterveysongelmista ja itsemurhasta.

JSN korosti pdatoksessdin, ettd kun kerrotaan traumaattisista tapahtumista vain
yhden henkilén ndkékulmasta, tulee varmistaa, ettei muista osapuolista paljasteta
arkaluonteista tietoa. Neuvoston mukaan jutun yksityiskohtainen kuvaus edesmenneen
isdn vaikeuksista paljasti arkaluonteista tietoa myo6s hdnen lapsensa elamésti. Isin
mielenterveysongelmat ja piittaamattomuus lapsen parhaasta olivat sellaisia seikkoja,
joiden julkaiseminen ei ollut lapsen edun mukaista. JSN:n mukaan alaikdisen asioita
kisiteltdessd on noudatettava erityistid varovaisuutta my®os silloin, kun vanhempi haluaa
tuoda ndma asiat julkisuuteen.

Huomiota herédttivian kasvotatuoinnin haluavasta 17-vuotiaasta pojasta kertovassa
jutussa ei puolestaan paljastettu arkaluonteisia tietoja alaikiisestd, eiki se siten lou-
kannut hyvii journalistista tapaa JSN:n vapauttavan paitoksen 4980/SL/12 mukaan.
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Paitoksen mukaan 17-vuotiaalla on oikeus kertoa julkisesti elaméstdén ja nakemyksis-
tddn, jos siti ei voida pitdd kohtuuttomana hinen tai hinen ldhipiirinsi kannalta. Vaikka
jutussa esiteltiin alaikdinen ja hdnen tyttoystivinsd nimelld, ei pelkéstddn erikoisesta
tatuointitoiveesta kertominen saattanut heitd kyseenalaiseen julkisuuteen tai paljastanut
heistd arkaluonteisia tietoja.

JSN:n langettavassa ratkaisussa 4833/SL/12 kisiteltiin avioeroon liittyvien riitojen
seki entisten puolisojen ja puolisojen yhteisten lasten yksityiselamédin kuuluvien arka-
luontoisten tietojen julkaisemista. Lehdessi julkaistussa henkiléhaastattelussa avioeroisi
esiintyi omalla nimelldédn ja kuvallaan, ja siind kuvailtiin muun muassa avioeroon
liittyvid ongelmia. Jutun tarkoituksena oli antaa eronneelle isille puhetilaa, ja sen
keskiossé oli my0s viranomaistoiminnan arvostelu. JSN:n mukaan jutun aihe oli tirkea
ja silla oli yhteiskunnallista merkitysti. Eronneiden puolisoiden ja heidin lastensa
elamén kuvaus eron jilkeen sisdltdd kuitenkin myos paljon asioita, joita ei voida kési-
telld julkisuudessa ilman asianomistajien suostumusta. Neuvoston mukaan osapuolilla
on erotilanteessa myds taipumus esittdd asiat omalta kannaltaan edullisesti ja toista
vahingoittaen. Toimitusten on varmistettava paitsi tietojen oikeudellisuus my®ds se,
ettd kaikki osapuolet suostuvat arkaluontoisten tietojen julkaisemiseen. JSN:n mukaan
haastateltavan entinen puoliso ja lapset olivat jutussa tunnistettavissa ennen kaikkea
harvinaisen sukunimensi vuoksi. Avioeroihin liittyvét riidat ovat sellaisia yksityisyyden
suojaan kuuluvia arkaluonteisia seikkoja, joiden julkaisemiseen olisi pitdnyt olla kyseis-
ten henkiléiden suostumus. Neuvosto myds korosti, ettei lehti ollut aikuisten riitelysta
kertoessaan ajatellut riittdvisti lasten asemaa.

Lapsen kokemuksista avioerossa oli kyse my6s JSN:n vapauttavassa padtoksessa
2822/IL/99.

Lehden artikkelissa kerrottiin avioeron kokeneille lapsille perustetuista eroryhmisti ja
siitd, miten lapsi saattaa kokea eron. Aidin haastattelun yhteydessi julkaistiin valokuva
myo0s lapsesta timan nimi ja ikd mainiten. Lapsi oli vanhempien eron jilkeen méaratty
yhteishuoltoon, mutta isilti ei ollut kysytty lupaa haastatteluun eiki oltu muutenkaan
yhteydessd. JSN:n mukaan asiat, jotka &iti toi jutussa lapsestaan esille, koskivat seik-
koja, joissa yksityisyyden suojan tarve on korostunut. Lehti ei mydskédan ollut yrittinyt
selvittia isdn suhtautumista niiden seikkojen esittimiseen. Neuvoston mukaan néissa
olosuhteissa juttu olisi pitinyt tehd& lasta yksiléiméattd. Juttu ei kuitenkaan ollut mil-
ladn tavalla sdvyltiddn kielteinen tai lasta ja isdd loukkaava, vaan kisitteli neutraalisti
ongelmallisia asioita myds myonteisid seikkoja korostaen. Lasta koskevalla osiolla ei
ollut pyritty arvostelemaan iséi tai aiheuttamaan haittaa hiinelle tai lapselle.

Lapsen kokemat ahdistavat tuntemukset voivat kuitenkin olla yksityisyyden suojaan
kuuluvia arkaluonteisia tietoja. JSN:n langettavassa paitoksessd 5349/SL/13 lehti kertoi
paikallispoliitikon olevan epiiltyni perheeseensi kohdistuvista uhkailuista. Jutussa
muun muassa lainattiin sanatarkasti epiilyksenalaisen isdn ja tdimén alaikdisen lapsen
vilistd, vakavia uhkauksia sisdltanyttd keskustelua. JSN:n mukaan uutisessa mainitun
isdn yksityisyyden suoja oli paikallispoliitikkona madaltunut ja yleisolléd oli oikeus
tietdd hiinen olevan epéiltyni rikoksista. Paikallispoliitikkona lapsen isd oli kuitenkin
tunnettu henkild, jonka vuoksi myos lapsi oli jutussa tunnistettavissa, vaikkei isdn
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nimed tai puoluetta paljastettu. Jutussa kerrottiin my®os lapsen ikd ja sukupuoli, mika
helpotti tunnistamista. Lehdessi oli kuvattu kohtuuttoman yksityiskohtaisesti lapsen ja
isdn vilistd ahdistavaa puhelua. Vaikka lehti pyrki suojelemaan lapsen yksityisyytta,
se ei pddtoksen mukaan ollut noudattanut riittdvad varovaisuutta alaikdistd koskevien
arkaluonteisten tietojen julkaisemisessa.

Lasten huostaanottoa koskevien tietojen arkaluonteisuutta sivuttiin JSN:n langet-
tavassa padtoksessd 2429/PL/96. Kyse oli uutisesta, jossa kerrottiin erdin rivitalon
asukkaita uhkaavasta hiadosti. Uutisessa ilmeni kyseisen rivitalon sijainti, mutta ei
sen tarkkaa osoitetta. Siind viitattiin myo0s selvitykseen, joka tultaisiin tekeméaén las-
ten mahdollisesta huostaanotosta. Talossa asui neljad perhettd, joista vain kahdella oli
lapsia. JSN totesi, ettd lasten huostaanottoa koskevat asiat ovat erittdin arkaluonteisia
ja liittyvit yksityiselimin suojan ydinalueeseen. Kun kyseisessi rivitalossa asui vain
muutama lapsiperhe, huostaanottoa koskeva viittaus rikkoi perheen yksityiselamén
suojaa ja uutisen julkaisemisessa oli tiltd osin rikottu hyviaa journalistista tapaa.

Koulukiusaaminen ja hiiriokédyttdytyminen
Koulumaailmaan liittyvit lapsen yksityisyyttd loukkaavat tiedot koskevat useimmiten
koulukiusaamista ja muuta hairiokayttaytymista. JSN on todennut, ettd oppilaiden
hairiokayttiytyminen ja kiusaaminen seké niitd koskevat oppilashuollon toimenpiteet
ovat asioita, joista kertominen kuuluu tiedotusvilineiden tehtiviin, jos niilld on riit-
tavisti uutisarvoa ja yleistd merkitystd. Yksittdisen oppilaan toimista kerrottaessa on
kuitenkin noudatettava erityisti varovaisuutta, ja mitd nuorempi lapsi on, sitd enemmin
hén tarvitsee suojaa julkisuudelta.”” Koulukiusaaminen on kiusatun ja hinen perheensi
kannalta ahdistava ja arkaluontoinen asia. Alaikéisii ja heihin kohdistuneita traumaat-
tisia tapahtumia on kisiteltivi varovaisesti myds silloin, kun tapahtumista on kulunut
aikaa. Lapsi ei saa joutua jutussa tahtomattaan tunnistettavaksi esimerkiksi jonkun
muun asiasta tietdvin haastattelun perusteella.’®

JSN:n langettavassa péaidtoksessd 5341/SL/13 oli kyse koulukiusaamisesta kertovasta
lehtijutusta, josta kiusaajaksi viitetty oppilas oli tunnistettavissa. Jutussa nimelldin
esiintyvit ekaluokkalaisten vanhemmat kuvailivat lastensa joutumista samalla luokalla
olevan oppilaan toistuvan kiusaamisen kohteeksi ja vaittivit, ettei koulu puuttunut
asiaan. Lopulta kiusaajaksi epéiilty oppilas kuitenkin siirrettiin toiseen ryhméin. JSN:n
mukaan koulukiusaaminen on merkittivda ongelma, joten lehdelld oli perusteet kertoa
siitd. Tarkeda aihetta kéasitellessd laiminly6tiin kuitenkin kiusaajaksi viitetyn lapsen
yksityisyyden suojelu. Vanhemmat esiintyivit jutussa nimilldin, kyseisessd koulussa oli
vain kaksi rinnakkaisluokkaa ja kiusaajaksi epéillystd oppilaasta kerrottiin sukupuoli
sekd siirtyminen toiseen ryhmaiin, joten hinen henkil6llisyytensa oli helposti paatelta-
vissi. Kiusaajaksi leimaaminen ja vaitetyn kiusaamisen yksityiskohtainen kuvaaminen
oli ensimmaistd luokkaa kiyvén lapsen ja timéan perheen kannalta kohtuutonta.

Oppilaan hairiokayttaytymisesti kertovassa lehtijutussa puolestaan oli JSN:n vapaut-
tavan paatoksen 3474B/SL/05 mukaan suojattu lapsen henkil6llisyytta riittavasti.

97. JSN:n péit6s 3474B/SL/05.
98. JSN:n paités 3792/SL/07.
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Kirjoituksen mukaan ekaluokkalainen oppilas terrorisoi paivittiin ympéaristodan tavalla,
joka oli johtanut tydsuojelupiirin opettajien tydturvallisuutta koskevaan selvittelyyn.
Kaupunki méérittiin ryhtymiaén toimenpiteisiin oppilaiden ja opettajien turvallisuuden
parantamiseksi, ja aggressiivinen oppilas siirrettiin toiseen kouluun. Jutussa ei kerrottu
koulun eiki oppilaan nimei tai oppilaan sukupuolta. JSN:n mukaan koulussa syntynyt
tilanne oli niin poikkeuksellinen, ettd lehdellé oli perusteet kertoa siité.

Koulun nimen, oppilaan sukupuolen ja luokka-asteenkaan mainitseminen ei kui-
tenkaan valttamatta tarkoita, ettd oppilas olisi tunnistettavissa. Koulun tulehtunutta
tilannetta ja siitd aiheutunutta koululakkoa késittelevai lehtijuttua koskevaan kanteluun
annetussa JSN:n vapauttavassa pddtoksessa 3099C/SL/02 katsottiin, ettei oppilas ollut
niiden seikkojen perusteella tunnistettavissa. Jutun mukaan vanhemmat olivat syytta-
neet tilanteesta kouluun syksylld muuttanutta oppilasta. Neuvoston mukaan koululakon
taustan ja nykytilan selvittdmiseksi oli kerrottava paitsi tilanteeseen johtaneista syista
my0s toimista, joita oli tehty sen ratkaisemiseksi. Ndistd asioista oli kuitenkin kerrottu
lapsen yksityiselimaia riittavisti suojaten.

Alaikaista koskeva rikosuutisointi

Alaikaisia kisittelevissi rikosuutisointia koskevissa JSN:n pdatoksissd on korostettu
erityistd pidattyvéisyytti ja alaikdisen yksityisyyden suojan vahvuutta. Varsinkin ala-
ikdisen rikoksen uhrin yksityisyys on suojattava. Vaikka tiedotusvilineiden tehtdvani
on kertoa, miti yhteiskunnassa tapahtuu, on niill erityinen vastuu huolehtia siitd, ettei
uhrin yksityiselamén suoja vaarannu. Oikeudenkéynnin ja siihen liittyvien asiakirjojen
julkisuudesta huolimatta vastuu julkaisemisesta on toimituksella. Ylipd4nsa rikoksen
uhrin henkil6llisyyttd on suojattava, ellei silli ole sellaista yhteiskunnallista merkitysti,
joka kumoaisi yksityisyyden suojan. Rikoksen ja sen olosuhteiden poikkeuksellisuus voi
vaikuttaa tissd arvioinnissa.

Alaikiisesti rikoksentekijani oli kyse JSN:n langettavassa pdatoksessd 5358/AL[13.
Se koski lehtijuttua oikeudenkiynnisti, jossa syytettyna oli alaikdinen. Lehden etusivulla
ja itse jutussa julkaistiin useita kuvia, joiden perusteella syytetty oli tunnistettavissa. Itse
rikoksesta ja siihen liittyvistd tapahtumista lehdella oli pd4dtéksen mukaan kiistattomat
perusteet kertoa. 16-vuotiaan puukotuksesta epiillyn kuvien julkaiseminen oli kuitenkin
hdneen ikdinsa ja asemaansa nihden kohtuutonta.

Rikoksen poikkeuksellisuudesta oli kyse perhesurmaa kisittelevdi uutisointia kos-
kevassa JSN:n vapauttavassa paitoksessi 3514/SL/05. Aidin ja kahden pienen lapsen
surmaamista kisittelevdssid jutussa mainittiin tytén harvinainen etunimi, ja siini oli
kuvia perheen talosta, pihalta ja asunnon ovikoristeesta. JSN katsoi teon olleen hyvin
harvinainen ja julma. Vikivaltaiset rikokset jarkyttdvit aina uhrin omaisia ja muuta
lahipiiria. Jutut ja valokuvat eivit kuitenkaan paljastaneet surmattujen henkil6llisyytta
muille kuin niille, jotka sen naapureina, koululaisina tai muuna perheen lahipiiriin
kuuluvina jo muutenkin tiesivit.

My0s vapauttavassa padtoksessd 4692/SL/11 korostettiin jutun yhteiskunnallista
merkittdvyyttd. Lehti sai kertoa alaikiisiin kohdistuvista rikosnimikkeisti poikkeuksel-
lisen yksityiskohtaisesti, koska kyseessi oli yhteiskunnallisesti merkittiva rikosvyyhti.
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Toisaalta langettavan paatoksen 3616DE/KL/06 mukaan isin tekem#id kahden lapsen
surmaa koskevan kirdjdoikeuden tuomiota ja sen perusteluita kasittelevissd jutussa
lasten etunimien julkaisemiseen ei ollut sellaista yhteiskunnallista merkityst4, joka olisi
kumonnut yksityiseldmén suojan.

Langettavassa piitoksessd 3905/PL/08 JSN korosti toimituksen erityistd velvolli-
suutta huolehtia siitd, ettei rikoksen uhrina olevan lapsen yksityisyys vaarannu. Kyse
oli erityisen arkaluonteisen rikoksen tuomioistuinkésittelya koskevasta lehtijutusta, jossa
kerrottiin muun muassa alaikdisen uhrin ik ja sukupuoli seké tietoa uhrin ja rikoksesta
tuomitun perhesuhteista ja asumisoloista. Neuvoston mukaan ndama olivat tietoja, jotka
voivat paljastaa rikoksen uhrina olleen alaikdisen henkil6llisyyden. Vaikka kyseinen
juttu perustui kidrdjidoikeuden julkiseen oikeudenkiyntiin ja julkisiin oikeudenkaynti-
asiakirjoihin, toimitus kantaa vastuun julkaisemistaan tiedoista.

5.3 Yksityiselamii loukkaava tiedon levittiminen
rikoksena

5.3.1 Rikoslain uudistus

Ihmis- ja perusoikeutena turvatun yksityiselimin suojan ja toisaalta toisen yksityisela-
maidn liittyvien tietojen julkaisemista koskevan sananvapauden rajat méiritelldan rikos-
laissa. Yksityisyyden, rauhan ja kunnian loukkaamista koskevista rikoksista sddnnelldin
rikoslain 24 luvussa. Luvussa on kriminalisoitu yksityiseldmé&i loukkaavan tiedon levit-
tdmisen lisdksi muun muassa kunnianloukkaus. Niiti niin sanottuja sananvapausri-
koksia koskevia sddnndksid uudistettiin 1.1.2014 voimaan tulleella lainmuutoksella.
Tadmén uudistuksen taustalla oli Euroopan ihmisoikeustuomioistuimen oikeuskaytianto.
Suomi oli saanut useita langettavia paatoksid, joissa EIT katsoi, ettd Suomi on rikos-
lain sananvapaussddnnoksid soveltaessaan loukannut EIS:n sananvapautta turvaavaa
10 artiklaa. Uudistuksen tarkoituksena oli saattaa rikoslain sddnnokset sellaisiksi, ettd
niiden soveltaminen on linjassa EIT:n ratkaisukdytdnnon kanssa. Muutoksella yksi-
tyiselamia loukkaava tiedon levittiminen jaettiin rikoslaissa tavalliseen ja torkedin
tekomuotoon. Perusmuotoiseen sadnnoékseen lisdttiin myds uusi, rangaistusta rajoittava
punnintasdinnos. Uudistuksen on katsottu nostavan rangaistavuuden kynnysti jonkin
verran.”

Yksityiselimaé loukkaavassa tiedon levittimisessd on kyse loukkaavasta, mutta
totuudenmukaisesta tiedon levittdmisestad. Perdttomien tietojen ja vihjausten levitti-
minen puolestaan on kriminalisoitu rikoslain 24 luvun 9 §:ssid kunnianloukkauksena
ja 10 §:ssd torkednd kunnianloukkauksena. Huomattava on myos, ettid kyseessd on
yksityiseliméai loukkaava tiedon levittdminen - ei loukkaavan tiedon levittdminen. Siten
nimenomaan yksityiseldmia koskevien tietojen levittdminen loukkaa yksityiselamia,
eikd levitetyn tiedon tarvitse olla loukkaavaa.!®

99. HE 19/2013 vp, s. 29, 32; PeVL 16/2013 vp - HE 19/2013 vp, s. 3.
100. Tiilikka 2008, s. 124.
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5.3.2 Rikoksen perustekomuoto

Rikoksen perustekomuodosta sdddetddn rikoslain 24 luvun 8 §:ssi:

RL 24 luku 8 §
Yksityiselaméa loukkaava tiedon levittiminen

Joka oikeudettomasti

1) joukkotiedotusvilinettd kayttamalla tai

2) muuten toimittamalla lukuisten ihmisten saataville

esittda toisen yksityiselimasta tiedon, vihjauksen tai kuvan siten, ettd teko on omiaan
aiheuttamaan vahinkoa tai karsimystéd loukatulle taikka hidneen kohdistuvaa hal-
veksuntaa, on tuomittava yksityiseldmdd loukkaavasta tiedon levittimisestd sakkoon.
Yksityiselaméda loukkaavana tiedon levittdmisend ei pidetd sellaisen yksityiselamaa
koskevan tiedon, vihjauksen tai kuvan esittdmista politiikassa, elinkeinoeldmaéssa tai
julkisessa virassa tai tehtiavissa taikka niihin rinnastettavassa tehtivissi toimivasta,
joka voi vaikuttaa tdmin toiminnan arviointiin mainitussa tehtdvéssa, jos esittdminen
on tarpeen yhteiskunnallisesti merkittdvin asian kisittelemiseksi.

Yksityiselamai loukkaavana tiedon levittimiseni ei myoskdan pidetd yleiseltd kan-
nalta merkittivan asian kisittelemiseksi esitettyd ilmaisua, jos sen esittiminen, huo-
mioon ottaen sen sisiltd, toisten oikeudet ja muut olosuhteet, ei selvisti ylita sitd, mita
voidaan pitda hyviksyttavina.

Saannoksessi kielletddn yksityiselaimaa koskevan tiedon, vihjauksen tai kuvan oikeu-
deton levittdminen joko joukkotiedotusvilineitd kayttimalld tai muuten toimittamalla
se lukuisten ihmisten saataville. Rangaistussddnnds ei siis koske vain joukkotiedo-
tusvilineiden palveluksessa olevia toimittajia, vaan silld turvataan myds yksittdisten
henkiléiden taholta tapahtuvia loukkauksia vastaan.'*! Levittdmistapoja voivat olla
perinteisten printtilehtien ja ohjelmien lisdksi internetissé julkaistut verkkolehdet, blo-
git, keskustelupalstat ja suurelle vastaanottajakunnalle ldhetetty Facebook-péivitys.
Rikosvastuun kannalta viestin tosiasiallisella lukijoiden maarélld ei ole merkitysté, jos
se on ollut lukuisten ihmisten saatavilla. Korvausvastuun mééraén vastaanottajakunnan
laajuus sen sijaan vaikuttaa.'”” Kuka tahansa voi siis syyllistyé rikokseen levittamalla
tietoja esimerkiksi sosiaalisessa mediassa. Toistaiseksi suurin osa oikeuskidytinnosté
liittyy kuitenkin tietojen julkaisuun tiedotusvilineissa.'®

Jotta teko olisi rangaistava, levitettivin tiedon tiytyy koskea sen kohteen eli loukat-
tavan yksityiselaméi. Rangaistussidnnoksen tarkoittaman yksityiselimin méirittele-
minen ei lain esitdiden mukaan ole yksinkertaista. Vaikeissa tulkintatilanteissa voidaan
kiinnittdd huomiota yksityiselimai koskevien tietojen méirittelyyn henkil6tietojen ja
viranomaistietojen siddntelyssi sekd muussa erityissdidntelyssd. Hallituksen esityksen
mukaan yksityiseldmin piiriin kuuluvat etupidssi arkaluonteiset tiedot henkilén perhe-

101. LaVM 11/2013 vp - HE 19/2013 vp, s. 4.
102. Niiranen ym. 2013, s. 91.
103. Neuvonen 2014, s. 189.
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elaméastd, vapaa-ajan kiytosti, terveydestd ja ihmissuhteista. Toiset tiedoista sijoittu-
vat lihemmas ja toiset kauemmas yksityisyyden keskiostd. Samaan eldméanpiiriinkin
kuuluvat tiedot voivat olla arkaluonteisuudeltaan hyvin eritasoisia. Esitdissd mainittiin
esimerkkiné tieto flunssasta, joka ei ole terveystietona arkaluonteisuudeltaan lainkaan
samaa tasoa kuin tieto sukupuolitaudista.'®

Yksityisyyden suojan laajuuteen vaikuttaa myos henkilon asema. Oikeudellisessa
keskustelussa erotetaan usein vallankéayttdjat, julkisuuden henkil6t ja tavalliset ihmiset.
Vallankiyttijien yksityisyys on suppein ja tavallisten ihmisten laajin.!*> Lapset kuuluvat
ennen kaikkea tavallisten kansalaisten ryhmaén.

Rangaistavuuden edellytyksend on my®ds, ettd se on omiaan aiheuttamaan vahinkoa
tai karsimysta taikka henkilo6n kohdistuvaa halveksuntaa. Se ei kuitenkaan edellyta
niiden konkreettista aiheuttamista. Mahdollisuus siihen, etti tiedon levittdminen aiheut-
taa vahinkoa, kirsimysti tai halveksuntaa, tulee arvioida tiedon perusteella. On omiaan
-ilmaisulla on haluttu sulkea pois vdhiiset yksityisyyden loukkaukset seké sellaiset
teot, jotka tosiasiallisesti ovat aiheuttaneet loukatulle kirsimystd, mutta vain siksi, ettd
tdméi on reagoinut asiaan yllattivélla tavalla. Teon tulee olla sellainen, ettd sen yleisesti
ajatellaan aiheuttavan karsimysti tai halveksuntaa ja ettd karsimys tai halveksunta on
teon tyypillinen seuraus.'°

Ollakseen rangaistavaa, yksityiselimii loukkaavan tiedon esittdmisen tulee lisdksi
olla oikeudetonta. Teko ei ole oikeudeton, jos tiedon esittdmiseen on oikeusjirjestyksen
mukaan ollut oikeus tai velvollisuus. Lain esitdiden mukaan velvollisuus voi koskea
esimerkiksi viranomaismenettely4, kuten todistajana kuultavana olemista tai esimerkiksi
lastensuojelulain mukaista ilmoitusta lastensuojelutarpeen selvittadmisesti. Esimerkiksi
asiakirjan julkisuus ei kuitenkaan automaattisesti tarkoita, etti asiakirjaan sisiltyvaa
yksityiselimad koskevaa tietoa saisi esittdd, vaikka julkiset asiakirjat ovat pddsddn-
toisesti julkaistavissa.!” Tidllaisenkin asiakirjan esittdminen voi olla oikeudetonta.
Oikeudettomuudesta ei kuitenkaan ole kyse, jos tiedon levittdmiseen on ollut kyseisen
henkilon suostumus. Henkilén suostumus poistaa siis oikeudettomuuden. Jokainen voi
kuitenkin suostua tiedon julkaisemiseen vain omalta osaltaan.'®® Suostumuksen arvioin-
nissa merkitysti lienee silld, millainen suostumus on pétevé esimerkiksi arkaluonteisten
tietojen julkaisemiseen. Lasten, pdihtyneiden tai vajaavaltaisten antamaa suostumusta
on esimerkiksi arvioitava eri tavalla kuin tiysivaltaisten tai terveiden aikuisten suos-
tumusta.'®®

Sddnndksen 2 momentin politiikassa, elinkeinoeldméissi tai julkisessa virassa toi-
mivaa henkil6d koskevan rajoituksen tarkoituksena on, ettei yksityiselimén suoja
kavenna kansalaisten oikeutta saada tietoa yhteiskunnallisesti merkittdvista asioista.
Mitd enemmén ja syvillisempdi yhteiskunnallista vaikutusta jollakin seikalla on, sitd

104. HE 19/2013 vp, s. 38.

105. HE 19/2013 vp, s. 38. My6s JSN:n yksityiseliméi koskevassa periaatelausumassa erotellaan merkittivit
vallankéayttdjit, aikalaishistoriaan kuuluvat julkisuuden henkilot ja tavalliset kansalaiset. JSN:n periaatelausuma
yksityiselaméasta 1980.

106. HE 19/2013 vp, s. 40.

107. HE 19/2013 vp, s. 40-41.

108. HE 19/2013 vp, s. 41

109. Neuvonen 2014, s. 192-193.
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oikeutetumpaa sen julkaiseminen ja vastaanottaminen on. Rajoitus koskee kuitenkin
vain kyseistd henkil6i itseddn. Vaikka poliitikon yksityiselimia koskevaa tietoa saisi
esittdd, tdméi oikeus ei ulotu henkilon sukulaisiin, tuttaviin tai muihin ulkopuolisiin,
ellei vastaavaa perustetta ole olemassa heiddnkin osaltaan."®

Sdidnnoksen uuden 3 momentin punnintasdinnoksen tarkoituksena on ollut ennen
kaikkea ottaa huomioon EIT:n linjaukset sananvapauden kayttdmisestd kansanvaltai-
sessa yhteiskunnassa. Esitdiden mukaan sen soveltamisessa korostuu sananvapaus,
mutta punninnassa oikeudenmukaisen tasapainon saavuttamiseksi on otettava huo-
mioon seikkoja, jotka ovat merkityksellisii suhteutettaessa toisiinsa ilmaisuvapautta ja
oikeutta yksityisyyteen sekd muitakin oikeuksia ja intresseji. EIT:n kdytinnossa yleisti
mielenkiintoa koskevan keskustelun rajoittamista on arvioitu tarkasti, ja ratkaisukédy-
tdnnon mukaan téllaiselle rajoittamiselle pitda olla hyviksyttivit perusteet. Jos asiaan
ei kuitenkaan liity yleistd mielenkiintoa, voidaan muiden oikeuksien toteuttamiselle
antaa suurempi painoarvo. Sddnndksessd kyse on nimenomaan ilmaisusta, joka on
esitetty yleiseltd kannalta merkittdvin asian késittelemiseksi. Sen tulee myos jollakin
tavalla myotévaikuttaa téllaisen asian kisittelemiseksi, eikd pelkdstiddn tyydyttdd jon-
kin lukijakunnan uteliaisuutta. Toisaalta asialta ei kuitenkaan edellytetd nimenomaan
yhteiskunnallista merkittivyyttd, silli myds muunkaltaiset asiat voivat olla merkittavia.
Asialla pitda kuitenkin olla yleistd kiinnostavuutta.™

Tallaisia yleiseltd kannalta merkittdvii asioita ei voida luetella tyhjentavésti. Rikos-
lain muutoksen esitdiden mukaan niind voidaan pitdad ainakin poliittista keskustelua
ja erityisesti poliittisten vallanpitdjien toimintaa koskevaa keskustelua, viranomaisten,
litkeyritysten, kirkkojen ja muiden uskonnollisten yhteisdjen, erilaisten jirjestdjen ja
muiden yhteiskunnallisesti merkittivien vaikuttajien toimintaa koskevaa keskustelua.'?
[Imaisujen sisélt6jen arvioinnissa otetaan huomioon ensinnikin se, miten syville ne
kajoavat toisen yksityisyyteen ja toisaalta tiedon esittdmisen merkittavyys yleiselta
kannalta. Rangaistavuuden kannalta merkittdvad on myos esimerkiksi se, onko julkaistu
tieto perdisin salassa pidettidvisti asiakirjasta tai rekisteristd. Téllaisia ovat esimerkiksi
terveydenhuollon ja sosiaalihuollon tiedot.!

Lain sddnnoksen soveltaminen edellyttii, ettei ilmaisu selvisti ylita sitd, mitd voidaan
pitdd hyvaksyttiviani. Esitdiden mukaan hyvdksyttdvyys on ajassa muuttuva késite.
Yleensd sen kriteereitid voidaan hakea vakiintuneista toimintatavoista. Toisaalta hyvik-
syttivyyden vaatimusta ei kuitenkaan rikoslain soveltamisessa voida suoraan sitoa
esimerkiksi Julkisen sanan neuvoston kannanottoihin, vaikka jonkinlaisia vilineita
kannanotoista voidaankin arviointiin saada. Hallituksen esityksessd myds korostetaan,
ettd verkkokeskusteluissa ja niin sanotussa kansalaisjournalismissa ei ole samanlaisia
arviointimekanismeja. Lisdksi siind todetaan, ettd kun EIT:n ratkaisukdytdnndssi koros-
tetaan erityisesti institutionalisoitunutta sananvapauden kiyttéd ja joukkotiedotusvi-
lineiden keskeistd yhteiskunnallista tehtdvai, seuraa tésti se, ettd hyviksyttavyyden

110. HE 19/2013 vp, s. 41-42.

111. HE 19/2013 vp, s. 42-43.

112. LaVM 11/2013 vp - HE 19/2013 vp, s. 8.
113. HE 19/2013 vp, s. 44.
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ala on laajin keskeisen yhteiskunnallisen tehtivén perusteella eli kun kyseessid on demo-
kraattisessa yhteiskunnassa sananvapauden ydinalueesta.''*

5.3.3 Rikoksen torkeid tekomuoto

Rikoksen torkeidstd tekomuodosta sdddetddn rikoslain 24 luvun 8a §:ssi:

RL 24 luku 8a §
Torked yksityiseliméi loukkaava tiedon levittiminen

Jos yksityiselamai loukkaavassa tiedon levittimisessid aiheutetaan suurta karsimysta

tai erityisen suurta vahinkoa ja rikos on myds kokonaisuutena arvostellen térkea,
rikoksentekiji on tuomittava torkedstd yksityiseldmdd loukkaavasta tiedon levittdmisesti
sakkoon tai vankeuteen enintdfin kahdeksi vuodeksi.

Torkeédnd yksityiselamia loukkaavana tiedon levittimisené voidaan rangaista teosta,
joka tiyttda rikoksen perussddnnoksen tunnusmerkistén ja 8a §:n mukaisen ankaroitta-
misperusteen seki rikoksen kokonaistorkeysvaatimuksen. Teon eli tiedon levittdmisen on
ensinnékin aiheutettava suurta kiarsimysta. Esitéiden mukaan suuruudella viitataan etu-
péissi karsimyksen intensiteettiin. Muun muassa tiedon laatu ja sen levittdmisen tapa
sekid laajuus samoin kuin kédrsimyksen pitkdaikaisuus voivat vaikuttaa sen suuruuden
arvioinnissa. Erityisen suurella vahingolla puolestaan tarkoitetaan paitsi taloudellista
vahinkoa my6s muuta sellaista vahinkoa, jota ei voida pitda lainkohdassa tarkoitettuna
karsimyksena. Toiseksi rikoksen on oltava myds kokonaisuutena arvioiden térked. Téassa
arvioinnissa huomioidaan muun muassa ilmaisun laatu ja sisilto, esityksen tyylilaji,
esittimisen syy ja tarkoitus sekd se, miten laaja henkil6piiri loukkauksen kohteen on
tosiasiassa tunnistanut tai voinut tunnistaa, samoin kuin muut rikokseen liittyvét seikat.
Esit6issd mainitaan nimenomaisesti, ettid teon kohdistuminen lapseen voi vaikuttaa tissa
kokonaistérkeyden arvioinnissa. Toisaalta jo sddnndksessd mainittu suuri kdrsimys voi
realisoitua lapsen kohdalla aikuisia helpommin."®

Torkeéstd yksityiseliméé loukkaavasta tiedon levittdmisesti sdddetddn rangaistuk-
seksi sakkoa tai vankeutta enintddn kaksi vuotta. Rikoslain uudistuksessa viitattiin
EIT:n ratkaisukdytdant6on, jonka mukaan vankeusrangaistus ilmaisuvapausrikoksissa
voi tulla kysymykseen vain poikkeuksellisesti eli erityisesti silloin, kun toisen henkilén
perusoikeuksia on vakavasti loukattu, kuten vihapuheen ja vikivaltaan yllyttidmisen
tapauksissa. Tdmin ei katsottu kuitenkaan sulkevan pois sitd mahdollisuutta, ettd van-
keusuhka voi olla ilmaisuvapausrikoksessa hyviaksyttava jonkin muun vakavaan perus-
oikeusloukkaukseen liittyvédn syyn nojalla."® Vankeusuhka katsottiin siksi perustelluksi
sdilyttdd yksityiselamia loukkaavan tiedon levittdmisen térkeimpia tapauksia varten.
Lakivaliokunta korosti mietinndssdin, ettd sddnnokselld turvataan yksilon oikeuksia
tiedotusvilineissd julkaistujen ilmaisujen lisdksi my®os yksityisten henkiléiden taholta

114. HE 19/2013 vp, s. 44.
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tapahtuvia loukkauksia vastaan. Toérkeimmissd tapauksissa ei olla siten sananvapau-
den ydinalueella, vaan kyse on teoista, joita sananvapauden ei ole tarkoitus suojata.
Esimerkkiné lakivaliokunta mainitsi toisen henkilén alastonkuvan julkaisemisen inter-
netissé yleison saataville ilman kyseisen henkilén suostumusta. Tallaisia kuvia voi olla
kaytannossd vaikeaa tai jopa mahdotonta poistaa verkosta. Teolla loukataan perus-
tuslaissa suojattua yksityisyyttd erittdin vakavasti, ja tekoa tulisi arvioida torkedna
yksityiseldimii loukkaavana tiedon levittimiseni, koska se voi aiheuttaa suurta henkisti
karsimysté tai erityisen suurta vahinkoa.'” Yksityisen henkilon toisia yksityisid hen-
kiloita koskevia, henkilon yksityiselimidn kuuluvia tietoja levitettdessa ei siis liikuta
sananvapauden ydinalueella. Koska yksityisid henkilitd, toisin kuin toimittajia, eivit
myoskiin sido mitkdédn eettiset sddnnot, voivat ndiden henkiléiden julkaisemat yksityi-
syyden loukkaukset olla perinteisesti mediassa julkaistuihin tietoihin nihden karkeita
ja suurta kirsimysti tuottavia.

5.3.4 Rikosten syyteoikeus

Yksityiseldimii loukkaava tiedon levittiminen ja torked yksityiseliméé loukkaava tiedon
levittiminen ovat rikoslain 24 luvun 12 §:n mukaan asianomistajarikoksia. Niin ollen
syyttija ei saa nostaa syytetti rikoksista, ellei asianomistaja eli loukkauksen kohde siti
vaadi. Sddnndksen mukaan valtakunnansyyttdji voi kuitenkin antaa méériyksen syyt-
teen nostamisesta, jos rikos on tapahtunut joukkotiedotusvilinettd kayttien ja erittdin
tirked yleinen etu vaatii syytteen nostamista. Kdytinnossa tilanteita, joissa syyttdja
ajaisi syytettd ilman asianomistajan syyttdmispyyntéd, on pidetty poikkeuksellisena.
Oikeuskirjallisuudessa esimerkkina téllaisesta tapauksesta on esitetty tilanne, jossa
sensaatiohakuinen tiedotusvéline syyllistyisi toistuvasti yksityiselaméd loukkaavaan
tiedon levittimiseen, mutta sopisi asian rahallisen korvauksen kautta oikeudenkiynnin
ulkopuolella.'®

Oikeudenkiynnisti rikosasioissa annetun lain (689/1997) 1 luvun 4 §:n mukaan
alaikéisen henkil6on kohdistuvissa asianomistajarikoksissa oikeus syyttimispyynnon
tekemiseen on timén huoltajalla tai muulla laillisella edustajalla. 15 vuotta tiyttineella
alaikiiselld on kuitenkin huoltajansa ohella rinnakkainen puheoikeus. Lain 1 luvun 3
§:n 2 momentin mukaan huoltajan, edunvalvojan tai muun laillisen edustajan alaikdisti
vastaan tekemé rikos on kuitenkin virallisen syytteen alainen. Siten, jos yksityiselimaa
loukkaavana tiedon levittdjani olisi lapsen huoltaja, syyttdjd saisi nostaa syytteen,
vaikkei syyttdmispyyntoa olisikaan esitetty. Kdytdnnossd ongelmana lienee kuitenkin,
etteivit téllaiset rikokset tule useinkaan ilmi.

117. LaVM 11/2013 vp - HE 19/2013 vp, s. 4.
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5.4 Lapsen yksityisyyden suojaa koskeva
oikeuskaytinto

5.4.1 Euroopan ihmisoikeustuomioistuimen kiytinto

Euroopan ihmisoikeustuomioistuin on ratkaisukdytinnossdin kasittelyt jonkin verran
nimenomaan lapsen yksityisyytti koskevia tapauksia. Varsinkin viime vuosina tapauk-
sissa on ollut yhteyksii internetin kautta toteutettuihin yksityiselimén loukkauksiin.
Yleisesti ottaen tuomioistuin on ratkaisuissaan korostanut alaikiisten haavoittuvaa
asemaa verkkoymparistdssia. Nykyhetken olosuhteissa EIS:n tulkinnassa on huomioi-
tava internetin erityinen luonne modernina tiedonvilityksen keinona. Internetin kautta
julkaistun tiedon vaikutus on moninkertainen, ja kaikilla, alaikdiset mukaan lukien, on
myos paasy kyseisiin tietoihin. TAima saattaa lisdta tarvetta rajoittaa tiedon levittamista.
Tallaisen rajoittamisen tulee kuitenkin olla suhteellista ja sopusoinnussa sananvapautta
turvaavan EIS 10 artiklan yleisten tulkintaperiaatteiden kanssa. Internetin kasvavan
vaikutuksen vuoksi onkin huomioitava erityinen tasapaino sananvapauden ja muiden
oikeuksien vilillg, ja erityisesti alaikdisten oikeuksia on suojattava kaikissa tilanteissa,
huomioon ottaen heidén suojaton asemansa.'?

Toistaiseksi EIT:ssa ei ole kisitelty tapauksia, jotka koskisivat sosiaalisessa mediassa
julkaistuja tietoja. On kuitenkin varsin todennikaisti, ettd tapauksia tullaan kisittelemaéan
lidhiaikoina.'® Sosiaalisen median vaikutuksia kuitenkin sivuttiin ratkaisussa, joka koski
poliittisen mainonnan kieltdmisti radiossa ja televisiossa. Siind EIT totesi, ettd vaikkei ole
osoitettu, ettd tietojen julkaisemisella internetissi ja sosiaalisessa mediassa olisi enemméin
vaikutusta kuin julkaisemalla tietoja radiossa ja televisiossa, ndmé uudet mediat ovat
tehokkaita viestintivilineitd, joiden kautta voidaan levittiid omia tavoitteita.'?!

Yksityiselam&a suojaava EIS 8 artikla voi edellyttida valtiolta positiivisia toimia eri-
tyisesti lasten yksityisyyden suojaamiseksi. Tapaus K.U v. Suomi (2008) koski yksityi-
selimén suojan loukkausta, kun alaikdisen nimelld oli timén tietimatta laitettu inter-
netiin seksuaalisluonteinen seuranhakuilmoitus. Seuranhakuilmoituksessa mainittiin
12-vuotiaan lapsen iki ja syntymavuosi sekd kuvattiin yksityiskohtaisesti hinen fyysista
olemustaan. Lisdksi linkissad lapsen tuolloiselle web-sivulle oli hdnen valokuvansa ja
yhtd numeroa lukuun ottamatta oikea puhelinnumero. [Imoituksen mukaan lapsi halusi
intiimia suhdetta ikdiseensi tai vanhempaan poikaan. [lmoituksen olemassaolo paljas-
tui, kun lapsi sai sihkdpostin mieheltd, joka halusi tavata hdnet. EIT:n mukaan EIS 8
artiklan yksityiseldmén suojaa oli loukattu, koska Suomen senhetkisen voimassaolevan
lainsddddnnon puutteiden vuoksi ilmoituksen laittanutta henkilda ei voitu selvittdé eiké
saattaa syytteeseen. Sittemmin puute lainsdddidnndssi on korjattu, kun sananvapauslaki
tuli voimaan vuonna 2004.

EIT korosti ratkaisussaan EIS 8 artiklan yksityiselamén suojan tarkoittavan hen-
kilon fyysistd ja henkistd koskemattomuutta ja viittasi tilanteesta lapsen fyysiselle ja
henkiselle hyvinvoinnille aiheutuneeseen vaaraan sekd hinen idstidn johtuneeseen
suojattomuuteen. Tuomioistuin totesi, ettd vaikka EIS 8 artiklan pdiasiallinen tarkoitus

119. Internet: case-law of the European Court of Human Rights 2011, s. 14.
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on suojella yksil6d viranomaisten mielivaltaiselta puuttumiselta yksityiselaméin, se
saattaa luoda valtiolle myds positiivisia velvollisuuksia ryhtyé toimenpiteisiin yksityi-
seldmén suojaamiseksi myos yksityishenkiloiden keskinéisissd suhteissa. Tehokkaita
rikosoikeudellisia lainsdddéntotoimia edellytetddn silloin, kun on kyse yksityiseliméin
perusarvoista ja olennaisista piirteistd ja kun on torjuttava niihin kohdistuvia louk-
kauksia. Tapauksessa oli kyse rikollisesta teosta, joka oli koskenut alaikéistd ja pannut
tdméan alttiiksi pedofiilien ldhestymiselle. Lapsilla on oikeus saada suojaa fyysisti ja
henkistd hyvinvointia uhkaavia tekoja vastaan tehokkaan ennaltaehkiisyn muodossa.

EIT:n on katsottu antaneen K.U-ratkaisussaan lapsen yksityisyydelle verkkomaail-
massa suurempaa suojaa kuin se olisi antanut aikuiselle. Ratkaisua onkin pidetty merkit-
tdvana lapsen yksityisyyden suojan vahvistamiseksi seka siitd syysti, ettd tuomioistuin
kisitteli siind nimenomaisesti lapsen yksityisyyteen liittyvia intressejd. Ratkaisussa oli
kuitenkin kyse selvisti tunnistettavasta lasta uhkaavasta vaarasta, joka teki lapsesta
erityisen haavoittuvaisen, eli lapsen altistumisesta pedofiilien ldhestymiselle. Vaikka
suoja tidtd uhkaa vastaan onkin térked, lienee kuitenkin tarvetta pohtia lapsen yksityi-
syyden suojan laajuutta myos sellaisessa yhteydessi, jossa uhka ei ole nédin helposti
nédhtdvissi ja madriteltdavissa.'??

Tapauksessa Krone Verlag GmbH & Co KG ja Krone Multimedia GmbH & Co KG v.
Itdvalta (2012) kaksi lehtiyhtioté oli julkaissut uutisartikkeleita 10-vuotiaaseen tyttoon
kohdistuneesta, hinen isénsi ja ditipuolensa tekeméista perhevikivallasta ja seksuaali-
sesta hyviksikdytosta. Toisessa lehdessd paljastettiin tyton etunimi sekd hinen isdnsi
ja ditipuolensa koko nimet ja valokuvat. Toinen lehti julkaisi myo6s valokuvia tytosti,
mukaan lukien ldhikuvia hinen kasvoistaan. Jilkimmaiset artikkelit julkaistiin myos
lehden nettiversiossa. Lisidksi lehtijutuissa selostettiin tyton kokemaa varsin raakaa
vikivaltaa ja seksuaalista hyviksikdyttod. Lapsen biologinen iti, joka ei viela rikosten
ilmitultua ollut lapsen huoltaja, oli alun perin suostunut itse kuvattavaksi asiaan liitty-
neisiin uutisartikkeleihin. Sittemmin lapsen huolto oli uskottu didille, eikd hén lapsen
huoltajana ollut antanut suostumustaan lapsen henkilén paljastamiseen tai kuvien jul-
kaisemiseen. Itdvaltalaiset tuomioistuimet tuomitsivat lehtiyhtiot maksamaan vahin-
gonkorvauksia tytélle lehtijuttujen vuoksi. Yhtiot valittivat EIT:een, koska katsoivat
tuomion loukanneen sananvapauttaan.

Ratkaisussaan EIT totesi, ettd artikkeleissa oli kédsitelty julkista huolenaihetta eli
perheen piirissa lapselle tehtivid vikivaltaa ja seksuaalista hyviksikayttod, joten ne
saattoivat herdttdd julkista keskustelua siitd, miten kyseisid rikoksia voitaisiin estdi.
Ottaen huomioon, etteivit rikoksen uhri tai sen tekijit olleet julkisuuden henkil6iti tai
astuneet titid ennen julkisuuteen, ei jutun asianhaarojen ymmartamisen kannalta ollut
olennaista paljastaa rikoksentekijoiden tai uhrin henkil6llisyyttd. Rikoksen uhrin hen-
kiloén suojelu ansaitsi myo0s erityistd huomiota varsinkin tapauksessa, jossa alaikdinen
lapsi oli joutunut vikivallan ja seksuaalisen hyviksikdyton kohteeksi. Yksityiskohtien
vuoksi artikkelit puuttuivat erityisen vakavasti lapsen yksityisyyden suojaan. EIT katsoi,
ettei valittajayhti6iden sananvapautta ollut loukattu.

122. Hughes 2012, s. 481, 483.
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Alaikiisen rikoksentekijdn yksityisyyden suojasta oli kyse ratkaisussa Aleksey
Ovchinnikov v. Vendjdi (2010). EIT:n mukaan toimittajan vapautta kirjoittaa rikoksesta
rajoitti se, ettd rikoksentekija oli alaikdinen, joka ikénsa vuoksi ei ollut rikosoikeudelli-
sessa vastuussa. Ratkaisun mukaan vakavan rikoksen raportoinnissa on otettava huo-
mioon alaikdisen yksityiselimin suoja. Pojan nimedminen lehdistéssa rikoksentekijiksi
oli ollut erityisen haitallista hinen henkisen kehityksensa kannalta. Asiaan ei vaikutta-
nut se, ettd kyseiset tiedot olivat jo julkisuudessa ja saatavilla internetisti. Alaikdisen
henkiléllisyyden suoja edellytti, ettei niiti tietoja levitetd laajemmin lehdistén kautta.

Huoltoriidan kohteeksi joutuneen lapsen yksityisyyden suojasta ja lehdiston sanan-
vapaudesta oli kyse ratkaisussa Kurier Zeitungsverlag und Druckerei v. Itdvalta (2012).
Tapauksen taustalla oli vanhempien huoltoriita pojastaan, misté lehdisto raportoi laa-
jasti. Huoltoriidan osapuolena oleva iséd informoi sddnnollisesti itdvaltalaisia lehtia
tapahtumista saadakseen tapaukselle julkisuutta. Huoltoriita ratkaistiin lopulta lainvoi-
maisesti didin hyviksi, mutta isidn ja pojan piileskelyn vuoksi tiytdntédnpanoyritykset
epdonnistuivat. Viimeinen tiytantdonpanoyritys kirjistyi tilanteeseen, jossa poliisi yritti
viedd itkevid ja vastustelevaa lasta didilleen isdnsd pihasta ja paikalla oleva, tdytin-
toonpanoyrityksestd etukiteen tietoinen media tarkkaili ja valokuvasi tilannetta.

ElT:een valittaneen yhtion lehdessa julkaistiin kolme artikkelia, jotka késittelivit
pojan oikeusjuttua ja erityisesti pojan isén talon pihalla tapahtunutta huoltopiitoksen
tdytintoonpanoyritystd. Julkaisuissa oli valokuvia pojasta mukaan lukien kuva, jossa
poika esiintyi tuskainen ilme kasvoillaan veljeensi takertuneena. Itdvaltalaiset tuomio-
istuimet katsoivat, ettd yhtié oli loukannut tuolloin 8-vuotiaan pojan yksityiseldmin
suojaa, kun se julkaisi yksityiskohtia ja valokuvia intiimistd perhe-eldmésti.

EIT:n mukaan tapauksessa oli kyse lehdiston oikeudesta informoida yleis6a kiinnosta-
vasta, meneillddn olevasta oikeudenkiynnisti ja tavasta, jolla tuomioistuinten paatoksia
pantiin tiytintoon. Toisaalta siind oli kyse EIS 8 artiklan mukaisista velvollisuuksista
suojella oikeudenkidynnin kohteena olleiden henkiléiden, erityisesti alaikdisen lapsen
yksityisyytta. Lehtijutussa oli paljastettu huoltoriidan uhrina olleen pojan henkil6llisyys,
yksityiskohtia hinen perhe-eldméstiin, terveydestdin ja tunnetilastaan seka liitetty
valokuvia, joissa hinen kasvonsa ilmensivit kipua ja epatoivoa.

Tuomioistuimen mukaan artikkelissa oli kisitelty julkista huolenaihetta eli huolto-
péditosten asianmukaista tdytidntéonpanoa ja siihen liittyvad voimankayttoa. Poika tai
hinen vanhempansa eivit kuitenkaan olleet julkisuuden henkil$itd eivitkd he olleet
aiemmin astuneet julkisuuden piiriin, eikd pojan henkil6llisyyden paljastaminen olisi
ollut tarkedd oikeusjutun ymmairtdmisen kannalta. Yhti6 ei olisi saanut lehtijutuillaan
paljastaa pojan henkildllisyyttéd julkaisemalla hidnestd mitd intiimeimpié tietoja tai valo-
kuvan, josta hinet voitiin tunnistaa. Huoltoriidan uhriksi ja omitta toimitta julkisuuden
piiriin joutuneen nuoren henkilén kaikkein intiimeimmaén eldminpiirin suojelu ansaitsi
erityistd huomiota hinen haavoittuvan asemansa vuoksi. Yksityiskohtaiset artikkelit ja
valokuvat puuttuivat vakavasti suojattomassa asemassa olleen ja huoltoriidan uhriksi
joutuneen pojan yksityisyyteen. EIT katsoi, ettei valittajayhtion sananvapautta ollut
loukattu.
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Lapsen yksityisyyden suojaa sivuttiin myos tapauksessa Reklos ja Davourli v. Kreikka
(2009), jossa oli kysymys vastasyntyneen lapsen valokuvaamisesta ilman vanhempien
suostumusta.

Ammattivalokuvaaja oli valokuvannut yksityisklinikalla syntynytti poikaa ympiris-
tossd, johon vain hoitohenkil6kunnalla oli paasy. Kyse oli palvelusta, jossa valokuvia
tarjottiin ostettavaksi vanhemmille. Valittajat kritisoivat lahikuvan ottamista lapsen
kasvoista ilman heidin lupaansa. Valokuvaaja oli my6s vanhempien vastustuksesta
huolimatta pitdnyt kuvien negatiivit itsellaén.

EIT:n mukaan henkilén kuvan suoja kuuluu olennaisena osana EIS 8 artiklassa tar-
koitettuun yksityiselimén suojaan. Henkil6llé tulee olla oikeus méérita kuvastaan, sen
levittdmisestd sekd my0s sen ottamisesta, sdilyttdmisesti ja kopioinnista. Siten periaat-
teessa ja myos késilld olevan tapauksen kaltaisissa oloissa on edellytettdava, ettd yksilon
suostumus hankitaan jo kuvan ottamiseen eikd vain sen mahdolliseen levittimiseen.
Tapauksessa valittajat eli vastasyntyneen vanhemmat eivit olleet missddn vaiheessa
antaneet suostumustaan valokuvan ottamiseen. Kuvien kohde eli vastasyntynyt lapsi
ei ollut ajankohtainen tai muutoin julkisuuden henkild, mika olisi voinut yleisen edun
vuoksi joissakin tapauksissa oikeuttaa kuvan ottamisen ilman suostumusta. EIT huo-
mautti my®ds siitd, ettd valokuvaaja oli pitdnyt kuvien negatiivit itsellaéin. Vaikka kuvissa
nékyivit vain lapsen kasvot eivitkd kuvat esittineet hinti hépeillisessé tai loukkaa-
vassa tilassa, ei timéa neutraali esittiminen ollut tapauksessa olennaista. Merkityksellisti
oli, ettd kuvat oli sailytetty ilman vanhempien suostumusta. Lapsi voitiin tunnistaa
kuvista, ja niitd oli mahdollista kdyttda my6hemmin hinen ja/tai hinen vanhempiensa
tahdon vastaisesti. Naissid oloissa EIT katsoi, ettd EIS 8 artiklaa oli rikottu.

Ratkaisussa tuomioistuin ei erikseen pohtinut, tarvitseeko lapsi erityistd yksityisyyden
suojaa EIS 8 artiklan perusteella. Toisaalta kyse oli vastasyntyneen lapsen valokuvasta,
joten luonnollisesti juuri lapsen vanhempien suostumuksella oli merkitysta. Ratkaisun
on katsottu kuitenkin herattdvin kysymyksii siitd, millaisissa tilanteissa lapsen omalla
suostumuksella on merkitysté ja millainen on vanhempien ja lapsen oman suostumuksen
vilinen suhde EIS 8 artiklan nojalla. Reklos-tapauksessa vanhemmat halusivat suojella
lapsensa yksityisyyttd. Ongelmia voi syntya tapauksissa, joissa lapsen vanhempien
kisitykset lapsen yksityisyydestd eroavat esimerkiksi lapsen itsensa kasityksistd.'?

Kaikissa edelld tarkastelluissa EIT:n tapauksissa on ollut kyse perheen ulkopuolisen
tekemistd, lapsen yksityisyyden suojaan puuttuvista teoista, joissa vihintdénkin toinen
lapsen vanhemmista on tuonut asian tuomioistuimen késiteltdviksi. Ndissd yhteyksissé
ei ole pohdittu vanhemman ja lapsen vélistd suhdetta EIS 8 artiklan yksityiselamén
suojan pohjalta, eli lapsen yksityisyyden suojaa suhteessa vanhempaansa. Tuomiois-
tuimessa ei ole kisitelty tapauksia, joissa olisi kyse lapsen yksityiseldimin suojasta ja
esimerkiksi lapsen vanhemman sananvapauden laajuudesta.

Lapsen huostaanottotapauksia koskevissa ratkaisuissa EIT on kuitenkin todennut,
ettei kyseisen 8 artiklan mukainen perhe-eldmén suoja tarkoita, ettd vanhemmalla olisi
oikeus sellaisiin toimenpiteisiin, jotka voivat olla vahingollisia lapsen terveydelle tai
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kehitykselle.'?* Lisdksi tuomioistuin on todennut, ettid lapsen oikeuksien sopimus eli
myos lapsen yksityisyytta turvaava 16 artikla miérittelee ne standardit, joiden mukaan
lapsen ihmisoikeuksia on tarkasteltava.'?®

5.4.2 Korkeimman oikeuden kiytanto

Suomen korkein oikeus on muutamassa tapauksessa kasitellyt erityisesti lapsen yksityi-
syyden suojaa. My6s ndmé tapaukset ovat koskeneet perinteisessd mediassa julkaistua
yksityiseldiméain liittyvai tietoa. Toistaiseksi korkeimmassa oikeudessa ei ole kisitelty
esimerkiksi sosiaalisessa mediassa julkaistua materiaalia ja yksityiselimia loukkaavaa
tiedon levittidmistd koskevan rikoksen tdyttymistd. Oulun kirdjdoikeudessa on vireilla
aihetta sivuava oikeudenkiynti, jonka tuomio annetaan 18.3.2016.'%¢

Ratkaisussa KKO 2009:3 oli kysymys muun muassa lasten yksityiselimé&i loukkaavan
tiedon levittdmisestd.'?”” A oli tuomittu rangaistukseen alaikiisiin poikiinsa kohdistu-
neista seksuaalirikoksista. Tdhdn tuomioon liittyvd oikeudenkédyntiaineisto oli sovel-
lettuja lainkohtia ja tuomiolauselmaa lukuun ottamatta miaratty salassa pidettdviaksi.
My6hemmin A oli ollut haastateltavana huoltoriitoihin liittyvid insestiviitteitd ja niiden
tutkimista késittelevissi television ajankohtaisohjelmassa. Ohjelmassa A esiintyi omin
kasvoin ja omalla etunimelldén. Lisdksi ohjelmassa kivi ilmi A:n saama tuomio seksu-
aalisesta hyviksikaytosta seki tieto tekijan eli A:n ja uhrien vilisestd suhteesta. Myds
lasten idt mainittiin ohjelmassa. Tamaén lisdksi siind kerrottiin lasten olleen hoidettavana
ohjelmassa yksiloidysséd, lasten kotipaikalla sijaitsevassa laitoksessa.

KKO korosti ratkaisussaan, ettd kysymys oli valtakunnallisella televisiokanavalla esi-
tetysti ajankohtaisohjelmasta, jonka aihe oli yhteiskunnallisesti merkityksellinen ja joka
oli herittinyt yleistda keskustelua. Siksi sananvapauteen puuttuvien syiden painoarvo
korostuu. Téssid tapauksessa sananvapautta kiytettdessi oli puututtu seksuaalirikos-
ten alaikdisten uhrien ja heidin huoltajansa perusoikeutena turvattuun yksityiselimin
suojaan. KKO:n mukaan yksityiselamén piiriin oli ensinnikin kuulunut tieto siiti, ettd
lapset ovat joutuneet kyseisen rikoksen uhriksi. Lisdksi ohjelmassa oli kédsitelty lasten
terveydentilaan, sen tutkimiseen ja heidin saamaansa hoitoon liittyvid seikkoja seka
lasten didin toimintaa seksuaalirikosasioissa. Nama tiedot olivat lasten kannalta erityisen
arkaluonteisia, ja perheen sisdisini asioina ne ovat kuuluneet alaik&isten lasten ja heidin
ditinsa yksityiselamén ydinalueelle. Ohjelman merkitys, uskottavuus ja journalistinen
sanoma ei olisi olennaisesti vaarantunut, jos A olisi esiintynyt siind tunnistamattomana.
Ohjelmassa tapahtunut tietojen paljastaminen on merkinnyt niin olennaista yksityis-
elamén loukkausta, ettd sananvapauteen puuttuminen on siihen nidhden perusteltua.

KKO otti kantaa myos rikoksen uhrien tunnistettavuuteen. Tuomioistuimen mukaan
ratkaisevaa ei ole se, kuinka laaja joukko konkreettisesti tunnistaa henkil6t, joiden yksi-
tyiselamad koskevasta tiedosta on kyse. Tunnistettavuutta on arvioitava siiti 1ahtokoh-
dasta, onko henkil6 ollut ylipdinsi tunnistettavissa. Tapauksessa katsottiin, etti useilla

124. Johansen v. Norja (1996), tuomion kohta 78; Scozzari ja Giunta v. Italia (2000), tuomion kohta 169; Sahin v.
Saksa 2003, tuomion kohta 66.

125. Sahin v. Saksa (2003), tuomion kohdat 39-40.

126. Kaleva 26.2.2016.

127. Salassapitorikoksen osalta ratkaisusta tdmén kirjoituksen luvussa 4.4.
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henkil6illa oli edellytyksid yhdistda lapset ja heidin &itinsd A:han ja siten ohjelmassa
hédnen tapauksestaan kerrottuihin tietoihin. Vaikka tdmé& henkilopiiri ei ilmeisesti ollut
erityisen laaja, tunnistettavuus kuitenkin toteutui. Keskeisené tekijidni tésséd oli A:n
esiintyminen omilla kasvoillaan ja etunimelldén.

A:n osuutta yksityiselimai koskevien tietojen levittimiseen pidettiin kokonaisuuden
kannalta olennaisena, ja hdnen katsottiin syyllistyneen yksityiselimaé loukkaavaan
tiedon levittidmiseen. Myds ohjelman toimittaja ja vastaava toimittaja olivat sananva-
pauslain ja rikoslain mukaisesti tekijikumppaneina vastuussa ohjelmaan sisdltyneiden
yksityiseldmia loukkaavien tietojen levittdmisestd. KKO:n mukaan ohjelmassa esitetty-
jen tietojen paljastuminen oli lisdnnyt lasten ahdistuneisuutta, ollut heidan psyykkisen
terveydentilansa kannalta erityisen vahingollista ja aiheuttanut heille lisdidntynytta
psyykkisti oireilua. Siten oli ilmeistd, ettd lapsille oli aiheutunut heiddn psyykkisen
tilansa héairiintymisend ilmennyt henkilovahinko, jonka perusteella he olivat myos
oikeutettuja saamaan korvausta kipuun ja sdrkyyn rinnastettavasta henkisesta kérsi-
myKksesta.

Tuomion johdosta valitettiin EIT:een. Pdédtoksessddn Yleisradio ja muut v. Suomi
(2011) EIT katsoi KKO:n harkinneen huolellisesti asiaan liittyvid perusoikeuksia eli
sananvapautta ja yksityiselimin suojaa vastakkain. EIT yhtyi tdysin KKO:n toteamuk-
seen, jonka mukaan ohjelman viestinnallistd arvoa ei olisi vihentianyt se, ettd isé olisi
esiintynyt ohjelmassa tunnistamattomana. EIT katsoi, ettd KKO oli perustellut relevan-
tein ja riittdvin syin seuraamusten miiradmisen vilttaméittomyyttd soveltamalla EIT:n
oikeuskiytdntod, eikd valtiota voitu moittia yksityisyyden loukkaamisesta maaratyisti
rikosseuraamuksista, jotka eivit olleet suhteettoman kovia. Valitus jatettiin ilmeisen
perusteettomana enemmalti tutkimatta.

Lapsen yksityisyytta sivuttiin my6s pddministerin entisen naisystdvdn seuruste-
lusuhdetta kisittelevda kirjaa koskevassa ratkaisussa KKO 2010:39. Kirjassa esitettiin
tietoja muun muassa pidministerin perhe-elimaésti ja vapaa-ajan kdyttiytymisesta
sekd sukupuolieldmisti ja muista intiimeisti tapahtumista. Hovioikeus oli tuomiossaan
katsonut, ettd ne kirjan kuvaukset, jotka koskivat paitsi sukupuolielimiéa ja intiimeja
tapahtumia my®s lasten tunteita ja kiyttiytymistd kajosivat tarpeettoman laajasti toisen
ihmisen yksityiselamén sanotuille aloille. Kokonaisuutena arvostellen néitd mainittuja
elaménalueita oli hovioikeuden mukaan kirjassa kuvattu padministerin yksityiselamaa
loukkaavalla tavalla.

KKO:n mukaan hovioikeuden tuomiossa syyksi luetut sukupuolielaimai ja intiimeja
yksityisid tapahtumia koskevat tiedot ja vihjaukset olivat asianomistajan yksityiselamin
ydinalueeseen kajoavina olleet selvisti sellaisia, ettd niiden laaja, luvattomasti tapahtuva
levittiminen on ollut omiaan aiheuttamaan vahinkoa, kdrsimysti tai halveksuntaa. Las-
ten tunteita ja kayttiytymistd koskevien tietojen osalta kysymys oli kuitenkin tulkinnan-
varaisempi, ja tissa arvioinnissa oli kiinnitettdva erityistd huomiota ilmaisujen sisilt66n
ja esittimistapaan. KKO totesi, ettd alaikdisid lapsia koskevien asioiden kisittelyssi ja
julkistamisessa on ldhtokohtaisesti noudatettava pidattyvyytta ja varovaisuutta. Kirjassa
esitetyt ilmaukset eivit kuitenkaan sisdltdneet pitkille menevii lasten tunteiden ja
kayttdytymisen kuvauksia, vaikka ne sindnsi ilmensivitkin lasten suhtautumista seurus-
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telusuhteeseen. Lisdksi hovioikeuden téltd osin syyksi lukemat kirjan kohdat kuvasivat
pitkélti lihinnd seurustelusuhteen osapuolten omia késityksid lasten suhtautumisesta.
Kirjan tiedot, jotka koskivat lapsia, eivit kisitelleet lasten tunteita tai yksityisyytta
sellaisella tavalla, ettd niiden esittimisen voitaisiin osana kirjoittajan omakohtaista
suhteen kuvausta arvioida olevan omiaan aiheuttamaan asianomistajalle vahinkoa,
kédrsimystd tai hdneen kohdistuvaa halveksuntaa. Sen sijaan sukupuolielimésti ja intii-
meistd tapahtumista ilmaissut tiedot ja vihjaukset KKO katsoi oikeuttamattomiksi, ja
niilti osin yksityiselamia oli loukattu.

My0s timén tuomion johdosta valitettiin EIT:een. Ratkaisuissaan Ruusunen v. Suomi
(2014) ja Ojala ja Etukeno OY (2014) EIT katsoi, ettei tuomiolla ollut loukattu kirjoittajan
ja kustantajan sananvapautta. Ratkaisuissa ei kuitenkaan erikseen otettu kantaa kirjan
lapsia koskeviin tietoihin.
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6 Lyhyt katsaus Ruotsin ja

Norjan lainsaadantoon

6.1 Ruotsi

Ruotsin lainsdddidnnossi yksityiselimia suojataan melko pistemiisesti. Maan perustus-
laissa ei ole yksityiseldmin suojaa koskevaa yleistd perusoikeussdédnnosta.'”® Myoskain
yksityiseliméi loukkaavaa tiedon levittdmisti ei ole erikseen kriminalisoitu rikoslaissa.
Joissakin tapauksissa yksityiselimai koskevien tietojen levittiminen voi tulla rangais-
tavaksi kunnianloukkauksena. Kunnianloukkauksen perustekotapa ei nimittiin edellyta
esitetyn tiedon valheellisuutta, vaan kunnianloukkauksesta voi olla kysymys myos
totuudenmukaisten tietojen levittimisen osalta. Tdméan lisdksi yksityisyyden suojaa
mediassa antaa hyvéi lehtimiestapa eli journalismin itsesdéntely.'* Ruotsalaisissa median
eettisissé ohjeissa (Etiska regler for press, TV och radio) ei kuitenkaan ole milldin tavalla
huomioitu erityisesti lapsen yksityisyyden suojaa. Lapsia ei ole ohjeissa mainittu lain-
kaan. Muun muassa Ruotsin lapsiasiavaltuutettu on ottanut kantaa tihin puutteeseen.
Kommentissa eettisid ohjeita pidettiin tdltd osin vanhentuneina ja vaadittiin niiden
paivittimista lapsen yksityisyys huomioiden. Kommentin tueksi viitattiin myo6s LOS 16
artiklan turvaamaan lapsen yksityisyyden suojaan.'°

Yksityisyyttd suojataan Ruotsissa myos henkiltietojen kisittelyd koskevan lainsdi-
dinnon kautta. Henkil6tietolakia (personuppgifislagen 1998:204) valvova tietosuojavi-
ranomainen on antanut internetissa julkaistavaa tietoa koskevan yleisen ohjeistuksen.
Ohjeistuksen mukaan henkil6tietolain sddnnokset tulevat sovellettavaksi, kun henki-
lotietoja julkaistaan verkkosivuilla, blogeissa ja vastaavien kanavien kautta. Muun
muassa blogiteksteihin ja muihin internetissa julkaistaviin teksteihin soveltuu kuitenkin
henkil6tietolain sddnnos, jonka mukaan jisenteleméttomiain henkildtietojen kisittelyyn
ei sovelleta lain kaikkia sddnnoksid. Tdhdn niin sanottuun yksinkertaistettuun poik-
keussddnnokseen siséltyy kuitenkin vaarinkdyton kielto, jonka perusteella tillaisten
henkildtietojen kisittely ei saa loukata niiden kohteen yksityisyyttd. Henkil6tietojen
julkaiseminen internetissi on siis lihtékohtaisesti sallittua, kunhan kyseiset tiedot eivit
loukkaa niiden kohteena olevaa henkiloa. Se, mikd katsotaan yksityisyytta loukkaavaksi,
arvioidaan tapauskohtaisesti ottaen huomioon muun muassa julkaistut tiedot ja niiden
tarkoitus, se missi tiedot julkaistiin ja kuinka kauan kyseiset tiedot ovat olleet interne-
tissd. Lisdksi internetissa julkaistavan tiedon arvioinnissa on huomattava, ettei henki-
lotietolakia sovelleta journalistisessa tarkoituksessa julkaistuun tietoon. Taimi poikkeus
ei koske vain vakiintuneita medioita vaan my®ds yksityishenkil6it4, jotka haluavat kisi-
telld yhteiskunnallisia kysymyksid. Toisaalta my6skdin journalistisessa tarkoituksessa

128. Tiilikka 2010, s. 71-72.

129. Sananvapausrikokset, vainoaminen ja viestintdrauhan rikkominen. Oikeusministerion mietint6jd ja lausuntoja
24/2012, s. 51.

130. Barnombudsmannen: Mediernas etiska regler méaste ge skydd at barnen.
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ei voida julkaista mitd tahansa tietoja. Vaikka julkaisulla olisikin journalistinen tarkoi-
tus, ei luonteeltaan pelkéstidn yksityisten tietojen eli henkilén yksityisyyden alueelle
kuuluvien tietojen julkaiseminen ole sallittua tdmin poikkeuksen perusteella.'!

Ruotsin tietosuojaviranomainen on ratkaisussaan (datainspektionens beslut 4.5.2010
dnro 360-2010) ottanut kantaa lapsen henkilGtietoja kisittelevien asiakirjojen julkai-
semiseen blogi-kirjoituksissa. Ratkaisussa tarkasteltiin tietojen julkaisemista yhtdalta
henkil6tietolain vaadrinkdyttésddnnoksen ja toisaalta julkaistujen tietojen journalistisen
tarkoituksen nikokulmasta.

Yksityishenkiloni bloggaava isé piti blogia, jossa kisiteltiin lastenhuoltoa koskevia
asioita ja muun muassa sitd, miten isid syrjitddn niihin liittyvissi viranomaistoimissa.
Blogissa oli julkaistu kirjoittajan omaan tyttireen liittyvid viranomaisten laatimia asia-
kirjoja, joista osasta kévi ilmi tyttdren nimi. Tietosuojaviranomaisen mukaan blogitekstit
sisdlsivit terdvaa kritiikkia sosiaaliviranomaisten, tuomioistuinten ja poliisin toimintaa
kohtaan, ja suuri osa niista julkaisuista oli sellaisia, joiden tarkoitus oli nimenomaisesti
nostaa néitd kysymyksia yhteiskunnalliseen keskusteluun. Siten niilld oli journalistista
tarkoitusta. Henkil6tietolain soveltamisalan rajoitus ei koske vain ammattimaisesti tyos-
kentelevid toimittajia vaan myds sellaisia yksityishenkil6itd, jotka haluavat tiedottaa,
kritisoida ja herattda keskustelua. Kyse oli siité, oliko julkaisuissa sellaisia tietoja, jotka
olivat luonteeltaan tdysin yksityisid ja joiden julkaiseminen ei ollut henkil6tietolain
perusteella sallittua.

Blogissa oli julkaistu muun muassa lapsen huoltoa koskeva tuomioistuimen paatos,
sosiaalihuollon tekemi selvitys ja epdiltyd lapsen seksuaalista hyviaksikédyttod koskeva
poliisikuulusteluasiakirja. Tietosuojaviranomaisen mukaan mainitut asiakirjat sisalsivit
erittdin arkaluonteisia ja yksityisid tietoja muun muassa lapsen perhesuhteista, kasvu-
ymparistostd ja epdillystd seksuaalisesta hyviaksikdytostd. Ne oli julkaistu internetissi,
joten ne olivat laajasti saatavilla. Kyseiselld blogilla oli myos paljon lukijoita. Oli selva4,
ettd julkaisusta saattoi aiheutua lapselle negatiivisia seurauksia. Tietosuojaviranomainen
ei kyseenalaistanut sitd intressii, joka kirjoittajalla oli informoida ja heréttda keskus-
telua siitd, miten viranomaiset, poliisi ja sosiaaliviranomaiset olivat hdnta kohdelleet.
Arkaluonteisten tietojen julkaiseminen ei kuitenkaan ollut hyviksyttivia henkilon eli
lapsen yksityisyyden alueen kunnioittamisen vuoksi. Niilld blogissa esitetyilla tiedoilla
oli puututtu lapsen yksityisyyteen, ja niiden julkaisemista pidettiin henkil6tietolaissa
tarkoitettuna loukkauksena.

6.2 Norja

Norjan rikoslaissa tietojen levittdminen toisen henkil6kohtaisista olosuhteista on kri-
minalisoitu yksityiseldmén loukkaamisena. Rikoslain mukainen yksityiselamén suoja
muistuttaa suomalaista yksityiselimédi loukkaavaa tiedon levittdmisti, mutta on sitéd
avoimempi.’*? Norjalaisissa median eettisissd ohjeissa (Etiske normer for pressa) paino-
tetaan lapsen yksityisyyden suojaa. Ohjeiden mukaan lapseen liittyvissd uutisoinnissa

131. Datainspektionen: Publicering pé Internet.
132. Sananvapausrikokset, vainoaminen ja viestintdrauhan rikkominen. Oikeusministerion mietint6j ja lausuntoja
24/2012, s. 56.
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hyvin lehtimiestavan mukaista on pohtia niitd vaikutuksia, joita julkaiseminen kussakin
tapauksessa voi aiheuttaa. Tamé koskee myds sellaisia tilanteita, joissa vanhempi on
antanut suostumuksensa julkaisuun. Lapsen henkil6llisyyttd ei padsddntoisesti tulisi
paljastaa sellaisissa jutuissa, joissa kéasitellddn perheen sisiisii riitoja, lastensuojelu-
asioita tai tuomioistuimessa késiteltyja lasten asioita.

Lapsen yksityisyyden suoja verkkomaailmassa ja uusissa medioissa on ollut esilld
norjalaisessa keskustelussa erityisesti henkil6tietolain (lov om behandling av per-
sonopplysninger) uudistuksen yhteydessi. Kiinnostavaa on, ettd YK:n lapsen oikeuksien
yleissopimusta valvova lapsen oikeuksien komitea on vuonna 2010 antamissaan Norjaa
koskevissa loppupditelmissiddn kiinnittdnyt huomiota lapsen yksityisyyden suojaan
internetissi. Komitea esitti huolenaiheenaan erityisesti tilanteet, joissa vanhemmat
loukkaavat lastensa yksityisyyttd paljastaessaan lapsen elaméiin liittyvia tietoja verk-
kosivustoilla. Joskus namé tilanteet ja julkaisut liittyvit lasten huostaanottokonflik-
teihin. Lapsen oikeuksien komitea suositteli Norjaa antamaan tietosuojaviranomaiselle
toimivallan estdi téllainen lapsen yksityisyytti loukkaava ja siten lapsen edun vastainen
tietojen levittdminen.'*?

Yksityisyyden suojaa ja henkilotietoja digitaalisessa mediassa kéasittelevissid komi-
teanmietinndssa lapsen yksityisyyden suojaa tarkasteltiin laajasti. Yleisend huomiona
mietinndssa todettiin, ettd nykyaikainen informaatioteknologia asettaa kasvavia haas-
teita yksityisyydelle, ja tdssa kehityksessa on kiinnitettiva erityistd huomioita lasten ja
nuorten suojeluun. Mietinnén mukaan lasten henkil6tietojen julkaiseminen verkossa
voi aiheuttaa lapselle pitkdaikaisia vaikutuksia esimerkiksi sosiaalisissa suhteissa. Edel-
leen mietinndssa todetaan, ettd kun vanhemmat julkaisevat omista lapsistaan tietoja
ja valokuvia kaikkien saataville, heiddn olisi hyva harkita, ovatko kyseiset tiedot ja
kuvat sellaisia, jotka lapset itse haluaisivat olevan haettavissa ja esimerkiksi tulevan
tydnantajan saatavilla tulevaisuudessa.'**

Komiteanmietinnon mukaan useimmat vanhempien lapsistaan julkaisemat kuvat ja
henkil6tiedot ovat arkipéiviisid ja harmittomia. Joskus julkaisut saattavat kuitenkin
sisdltida arkaluonteisia tietoja lapsesta. Mietinnossé nostettiin esille lapsen huostaanottoa
kuvaavia videoita, joita vanhemmat ovat julkaisseet erilaisilla nettisivuilla. Esimerkkin&
mainittiin erityisesti videot, joissa lapset huostaanoton yhteydessi haetaan kotoaan.
Osa niistd videoista on sellaisia, joissa lapset ovat tunnistettavissa. Tamantyyppisten
videoiden julkaisemisella voi olla erilaisia motiiveja, mutta joka tapauksessa ne louk-
kaavat lapsen yksityisyyttid. Keskusteluun osallistunut norjalainen lapsen oikeuksien
komitean entinen jisen korosti, etti lapsen oikeuksien yleissopimuksen lapsen yksityi-
syyttd suojaava 16 artikla asettaa selvit rajat sille, millaisia tietoja vanhemmat voivat
lapsistaan julkaista.'*

Vuonna 2012 voimaan tulleella muutoksella Norjan henkildtietolakiin lisittiin uusi
lasten henkil6tietojen kiasittelyd koskeva sddnnds, jonka mukaan lapsen henkil6tietoja

133. Committee on the Rights of the Child: Concluding observations: Norway. 11.-29.1.2010
YK:n asiakirja CRC/C/NOR/CO/4.

134. NOU 2009:1, s. 128.

135. NOU 2009:1, s. 137-138.
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ei saa kisitelld tavalla, joka on ristiriidassa lapsen edun kanssa.'*® Lain muutoksen esi-
toissi kisiteltiin laajasti edelld mainitussa komiteanmietinndssi esiin tuotuja ongelmia
ja pidettiin tirkedna, ettd lapsen yksityisyyden suojaa parannetaan. Esitéiden mukaan
lapsen edun huomioimista koskeva sddnnos sekd kieltdd kisitteleméstd henkil6tietoja
sen vastaisesti ettd kehottaa kiinnittdmidn lapsen etuun erityisti huomiota henkil6-
tietoja késiteltdessd. Sdaannos koskee kaikkia lapsen henkil6tietoja késittelevid, myos
lapsen vanhempia. Se, miki katsotaan ristiriitaiseksi lapsen edun kanssa, ratkaistaan
tapauskohtaisella harkinnalla. Imauksen ydinalueena voidaan kuitenkin ndhdi sellaiset
késittelytavat, jotka loukkaavat lasta. Esitdiden mukaan vanhempien julkaisemat tiedot
lastenhuolto- tai lastensuojeluasioista ovat selvisti vastoin lapsen etua. Sama koskee
esimerkiksi terveystietoja ja muita vastaavia arkaluonteisia tietoja. Uusi sddnnos kieltda
téallaisten vakavalla tavalla lapsen edun kanssa ristiriidassa olevien henkil6tietojen
julkaisun."’

Lain muutoksen yhteydessi kuitenkin korostettiin, ettd vanhemmilla on ensisijai-
nen vastuu lasten suojelemisesta ja lapsen edun turvaamisesta. Henkil6tietolain uuden
sddannoksen tarkoituksena ei ollut mydskiddn tehdd henkilotietolakia valvovasta tie-
tosuojaviranomaisesta ensisijaista instanssia, joka puuttuu siihen, miten vanhemmat
turvaavat lastensa yksityisyyttd, vaan lastensuojelun vastuu on muilla viranomaisilla,
erityisesti sosiaaliviranomaisilla. Tietosuojaviranomaisella on tiydentidva rooli, johon
kuuluu valtuudet tehdi paitoksia selvissd vadrinkaytoksissi sekd antaa neuvoa lasten
henkil6tietojen késittelyssd. Viranomainen voi ottaa asian késiteltdviksi myos omasta
aloitteestaan.'*

136. Henkilotietojen kasittelyn yleisid edellytyksid koskevan 11 §:n 3 momentin mukaan "Personopplysninger som
gjelder barn, skal ikke behandles pa en méte som er uforsvarlig av hensyn til barnets beste.”

137. Prop. 47 L (2011-2012), s. 18, 41.

138. Prop. 47 L (2011-2012), s. 18, 42.
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7 Yhteenvetoa ja
pohdintaa

apsen yksityisyyden suojan rajat digitaalisessa mediassa rakentuvat siitd
lainsdadannollisestd kokonaisuudesta, joka koskee yksityisyyden alueel-
le kuuluvien tietojen késittelyd ja julkaisemista, niitd tietoja sisdltdvien
asiakirjojen julkisuutta ja salassapitoa seki toisaalta muiden ihmisten
sananvapauden kiyttdd ja sen rajoja.

Ihmis- ja perusoikeutena turvatun yksityiselimén suojan lihtokohtana
on, ettd jokaisella on tietty rauhoitettu alue, jonne kuuluvat asiat hinelld on oikeus
pitdd omana tietonaan jos ndin haluaa. Ihmis- ja perusoikeudet ovat lihtékohtaisesti
ikdneutraaleja ja kuuluvat lapselle samalla tapaa kuin muillekin yksil6ille. Lapsen yksi-
tyiseldmén suoja on kuitenkin siini mielessd suppeampi kuin aikuisen, etti lapsella on
aina lakisditeinen huoltaja, jolla on ensisijaisen kasvatusvastuunsa myoéti oikeus tehda
paitoksid lapsen asioista. Huoltaja voi lapsen edustajana esimerkiksi osin paattia lap-
sen arkaluonteisten tietojen kisittelysti ja salassa pidettivin materiaalin esittdmisesta.
Lapsen huoltajan oikeudet eivit kuitenkaan ole rajoittamattomat, eivitkd esimerkiksi
perhe-elamén suojaan kuulu huoltajan sellaiset toimet, jotka voivat olla vahingollisia
lapsen terveydelle tai kehitykselle. Ihmis- ja perusoikeuksien kokonaisuus seki kansalli-
nen lainsdddanté miirittelevat myos huoltajalle velvollisuuden ottaa lapsen nikemykset
huomioon tdméin idn ja kehitystason mukaisesti. Lapsen oikeuksien yleissopimuksen
mukaan lapsen edun on maériteltiva myos huoltajien toimintaa.

Toisaalta lapsen yksityisyyden suojan voidaan ndhda olevan laajempi kuin aikui-
sen, koska lapsella on haavoittuvan asemansa kautta tarvetta erityiseen suojeluun.
Tama edellyttda erityisid toimia yksityisyyden suojaksi muun muassa lapsen henkisté
hyvinvointia ja kehitystd uhkaavia tekoja vastaan. Muiden ihmisten sananvapautta
voidaankin rajoittaa nimenomaan lapsen haavoittuvan aseman vuoksi. Oikeuskidytannon
ja journalismin itsesddntelyn perusteella alaikiisid koskevien asioiden késittelyssa ja
julkaisemisessa on noudatettava erityistid pidattyvyytti ja varovaisuutta. Yksityisela-
mai koskevan tiedon levittiminen voidaan my6s helpommin katsoa torkeéksi ja sithen
liittyvd kirsimys konkretisoitua selvemmin, jos kyseinen tieto koskee lasta.

Yksityiseldmén tai yksityisyyden alueen tarkka méiritteleminen on vaikeaa. Lain-
sddddanndssd mairitellidn kuitenkin sellaisia tietoja, joita pidetddn arkaluonteisina ja
tietoja, jotka eivit ole julkisia. Oikeuskdytannon, lakien esitdiden ja myos journalismin
itsesddntelyn perusteella ndiden tietojen levittiminen voi loukata niiden kohteen yksi-
tyisyyttad. Niitd arkaluonteisia ja salassa pidettidvid tietoja ovat muun muassa tiedot,
jotka liittyvit sosiaalihuollon asiakkuuteen, henkilon terveydentilaan, perhe-eldmaéan
sekd rikolliseen tekoon ja erityisesti rikoksen uhriin.

Sananvapautta koskevan sddntelyn ldhtokohtana on, ettei mitddn ilmaisuja ole
ennakolta estetty, mutta jilkikdteen niistd voi joutua vastuuseen. Sananvapauslain
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mukaan rikos- ja vahingonkorvausoikeudellinen vastuu koskee paitsi ammattimaista
julkaisutoimintaa myos yksityisen henkilon yleison saataville esimerkiksi sosiaalisen
median kautta levittdmii tietoja. Yksi peruste siind arvioinnissa, mikd on rangaista-
vaksi sdddettyd yksityiselimia loukkaavaa tiedon levittimisti, on tiedon liittyminen
yhteiskunnalliseen keskusteluun. Mitd yhteiskunnallisemmasta ja enemmén yleista
mielenkiintoa koskevasta asiasta on kyse, sitd hyviksyttivimpia nididen tietojen esit-
tdminen on. Esimerkiksi viranomaisen toiminnasta on voitava keskustella kriittisesti.
Jollei tietojen julkaisuun liity tillaista yleistd mielenkiintoa, muiden oikeuksien suoja
korostuu. Oikeuskdytinnon ja JSN:n ratkaisukdytidnnon perusteella yhteiskunnallisesti
merkittdvid asioita voidaan usein kisitelld ja nostaa esiin myos ilman, etti niihin liit-
tyvid henkil6itd tunnistetaan.

Uusista medioista ja tiedonvilitystavoista huolimatta esimerkiksi Euroopan ihmis-
oikeustuomioistuimen ratkaisukdytdnndssi ja rikoslain uudistuksen esitdissd koroste-
taan lehdisténvapautta ja institutionalisoitunutta sananvapauden kéytt6a tavalla, josta
voidaan péaitelld ndiden ilmentivin edelleen sananvapauden ydinaluetta. Perinteisen
median eettinen ammattikoodisto on vaikuttanut yksityiselamin suojan kehittymiseen
journalismissa. Koska verkkokeskusteluja, kansalaisjournalismia, blogikirjoituksia ja
muita sosiaalisen median julkaisuja ei sido mikdan itsesddntelyyn perustuva eettinen
ohjeistus, voidaan niiden vilineiden kautta levitettyjen tietojen osalta syyllistyad hel-
pommin ylilyénteihin.

Missi sitten kulkee raja digitaalisessa mediassa julkaistavien, lasta koskevien tietojen
osalta? Voimassa olevan oikeuden perusteella rajat méérittyvét osin eri tavalla perheen
ulkopuolisten yksityisten henkiléiden, toimittajien ja lasten vanhempien osalta.

Yksityisen henkilon kaikille avoinna olevilla verkkosivustoilla toista henkildd kos-
kevien tunnistettavien henkil6tietojen julkaisemisessa on huomioitava henkil6tietolain
sddnnokset. Tietosuojavaltuutetun mukaan esimerkiksi valokuvien siirtdmista kaikkien
saataville internetiin on useimmiten oikeudellisesti arvioitava henkil6tietolain kannalta.
Valtuutettu suosittelee suostumuksen hankkimista muiden ihmisten tunnistettavien hen-
kilotietojen kuten valokuvien julkaisemiseen kaikissa tilanteissa, joissa yksityisyyden
suojan voidaan edes epiilld vaarantuvan. Alaikdisen valokuvien ja muiden henkil6-
tietojen julkaisemiseksi vaaditaan tietosuojavaltuutetun mukaan hinen huoltajansa
suostumus. Viimesijaisesti yksityisyyden loukkaukset voivat tulla arvioitavaksi rikos-
lain yksityiseldmia loukkaavan tiedon levittimistd koskevien rangaistussdinnosten
perusteella. Yksityiselld henkil61la voi olla myds lakiin tai esimerkiksi tuomioistuimen
maidrdykseen perustuva vaitiolovelvollisuus, jota rikkomalla voi syyllistyd salassapi-
torikokseen.

Verkkojulkaisuissa eli ammattimaisesti toimitetuissa digitaalisen median julkaisuissa
yksityisyyden suojan rajoja miirittelevit lainsdddidnnon lisdksi Journalistin ohjeet ja
JSN:n ratkaisukdytinté. JSN on antanut myos erillisen periaatelausuman lasten esiin-
tymisesti mediassa. Journalismin eettisten periaatteiden ldhtékohtana on, ettid kaikki
julkinen tieto ei ole julkaistavaa tietoa ja viimesijainen vastuu lasta koskevien tietojen
julkaisemisesta on korostetusti toimittajalla my®&s niissa tilanteissa, joissa huoltaja on
suostunut julkaisuun.
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Tulkinnanvaraisimmat kysymykset lapsen yksityisyyden rajoista liittyvit lapsen huol-
tajien oikeuteen julkaista tietoa lapsistaan. Onkin todettu, etteivit suurimmat yksityisyy-
den loukkaukset tapahdu julkisen vallan tai yksityissektorin vaan toisen yksilon taholta
ja ennen kaikkea perhepiirissi. Kaikkein vaikeimmin hallittavat ja my6s oikeudellisesti
sdanneltdvat kysymykset liittyvit siihen, miten lainsidatdji voi reagoida tilanteeseen,
jossa vanhemmat eivét kunnioita lastensa yksityisyyttd.!** Esimerkiksi asiakirjojen jul-
kisuutta ja salassapitoa koskevan lainsddddnnén perusteella salassapitovelvollisuus
koskee vain rajoitetusti asianosaista ja siten timan edustajaa. Asianosainen on salassa-
pitovelvollinen vain niistid asianosaisasemansa perusteella saaduista salassa pidettavista
tiedoista, jotka koskevat muuta kuin héntd itseddn. Salassapitorikokseenkaan ei voi
syyllistyé, jollei ole salassapitovelvollinen.

Lapsen huoltajan lasta koskevien salassa pidettivien tietojen levittdmistd on kuitenkin
pohdittu lainvalmistelussa ja muissa yhteyksissd. Sosiaalihuollon asiakaslain esitdissa
pidettiin mahdollisena edunvalvojan médiradmisti tilanteissa, joissa huoltajien ja lasten
oikeudet joutuvat ristiriitaan muun muassa lapsen yksityisyyttd loukkaavien tietojen
paljastamisriskin vuoksi. Myds eduskunnan apulaisoikeusasiamies on todennut, ettéd
salassa pidettdvien sosiaalihuoltoa koskevien tietojen julkaiseminen esimerkiksi inter-
netissi saattaa loukata lapsen yksityisyyttd. Ratkaisussa ei kuitenkaan késitelty tata
kysymysta tarkemmin.

Vanhempien oikeuteen julkaista ja levittdd lastaan koskevia tietoja liittyy my®ds
suostumuksen kisite ja sen merkitys. Esimerkiksi henkilotietojen kéasittely edellyttda
suostumusta ja arkaluonteisten tietojen kéasittely nimenomaista suostumusta. Rikoslain
yksityiselamia loukkaava tiedon levittdminen ei puolestaan ole oikeudetonta, jos tiedon
levittimiseen on annettu suostumus. Lapsen yksityisyyden suojan laajuudella nédissa
yhteyksissd ndyttiisikin olevan merkitysta silld, voiko lapsi antaa suostumuksensa esi-
merkiksi arkaluonteisten tietojensa esittimiseen ja mikd merkitys suostumukselle on
annettava, kun pohditaan néiden tietojen julkaisemisen oikeudettomuutta. Henkilotie-
tolaki, rikoslaki tai lakien esitydt eivdat anna tdhdn vastauksia.

Lapsen suostumuksen oikeudellista merkitystd on arvioitu informed consent:in eli
tietoon perustuvan suostumuksen periaatteen kautta. Periaatteen mukaan lapsen tah-
donilmaisun merkityksen arvioinnissa on huomioitava lapsen kyky ymmartdi antaa
suostumus, se mihin on suostumassa ja myds suostumuksen seuraukset. Lisdksi tietoon
perustuvan suostumuksen edellytyksena on, ettei tahdonmuodostukseen ole kiytetty
taivuttelua tai manipulointia. Jos periaatetta sovellettaisiin esimerkiksi yksityiselimaia
loukkaavan tiedon levittidmisen oikeudettomuuden arviointiin, olisi vihintdinkin sel-
lainen yksityiselam&i koskeva tiedon levittiminen oikeudetonta, jota kyseiset kriteerit
tayttava lapsi on vastustanut. Tulkinnanvaraista on, miten suostumuksen merkitystd on
arvioitava, jos lapsi on antanut téllaisen suostumuksen tai jos lapsi ei ikdnsé ja kehi-
tystasonsa perusteella kykene sellaista antamaan. Oikeudettomuuden méirittelemisella
on merkitystd myos siksi, ettd sananvapauslain perusteella sisdlloltdin lainvastaiseksi
todetut verkkoviestit voidaan maériti poistettavaksi ja hdvitettdviksi. Kdytdnnossa

139. Mahkonen 1997, s. 147.
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rikoslain soveltumisen vaikeudet vanhempien omia lapsiaan koskevien loukkaavien
tietojen levittdmiseen liittyneviat kuitenkin siihen, etteivit tillaiset rikokset tule ilmi,
saati tuomioistuimen arvioitavaksi.

Ruotsissa vanhemman lapsestaan verkossa julkaisemiin arkaluonteisiin tietoihin on
puututtu Ruotsin henkil6tietolain vaarinkayttosadnnoksen perusteella. Norjan henkilo-
tietolain uuden lapsen edun huomioimista koskevan sddnnoksen taustalla oli selvisti
huoli nimenomaan lapsen vanhempien julkaisemista lapsen yksityisyyttd loukkaavista
tiedoista. Esitdissd kasiteltiin myds lapsen oikeuksien yleissopimuksen lapsen yksityisyytta
turvaavan 16 artiklan vaikutuksia tissd arvioinnissa. Lain muutoksella annettiin tieto-
suojaviranomaiselle toimivalta puuttua riikeimpiin lapsen yksityisyyden loukkauksiin.

Norjan henkil6tietoja koskevassa lainsdddanndssa on siis pyritty huomioimaan ongel-
mat ja ristiriidat, joita uudet mediat ja tiedonvilitystavat saattavat aiheuttaa lapsen
yksityisyydelle. Edelld esiin tuotujen tulkinnanvaraisuuksien perusteella voidaan todeta,
ettei kotimaisessa lainsdddianndéssa ole valttimatta varauduttu kaikkiin ongelmiin. Laki
ja erityisesti rikoslaki miéarittelevit kuitenkin viimesijaisia keinoja ja rajoja puuttua
ihmisten kayttiytymiseen. Lapsen riittdvin yksityisyyden suojan toteutuminen kytkey-
tynee lopulta pikemminkin eettisiin kysymyksiin kuin lainsdadantoon. Vaikkei alaikédista
koskevien tietojen tai kuvien julkaiseminen olisikaan rangaistavaa, on niiti julkaistaessa
tarpeellista pohtia julkaisun vaikutuksia ja sitd, haluaako julkaisun kohde tiedon olevan
saatavilla my®s tulevaisuudessa.

Mahdollisuudet saada kerran verkossa julkaistut tiedot poistettavaksi ovatkin suh-
teellisen suppeat. Vaikka alkuperdinen julkaisu poistettaisiin, ei vilttimatta voida
hallita edelleen levitettyjd kopioita ja julkaisujen siirtdmistd muille sivustoille. Ver-
kossa julkaistu ja levitetty informaatio voikin periaatteessa pysya saatavilla ikuisesti
ja globaalisti.’* Lakiin perustuva velvollisuus julkaistujen verkkoviestien poistamiseen
edellyttdd yleensd nididen viestien sisdllon lainvastaisuutta. Sananvapauslain mukaan
sisdlloltdan lainvastaiseksi todettu verkkoviesti voidaan tuomioistuimen paatokselld
maaritd yleison saatavilta poistettavaksi ja havitettiviksi. Verkkoviestin jakelun kes-
keyttamisméiirdayksen tuomioistuin voi antaa, jos viestin sisillon perusteella on ilmeist4,
ettd sen yllapitiminen yleison saatavilla on sdiddetty rangaistavaksi.

Palveluntarjoajat poistavat viestejd ja muita niiden kautta julkaistuja tietoja myds
kdyttoehtojensa mukaisesti. Omienkin julkaisujen poistaminen lopullisesti voi olla
vaikeaa. Esimerkiksi suurimman yhteisopalvelun tarjoajan Facebookin kiyttija ei voi
itse muuttaa tai rajoittaa suostumustaan henkildtietojensa luovuttamiseen muutoin
kuin poistamalla kayttijatilinsa pysyvasti, jolloin yhteisopalvelu ilmoittaa poistavansa
kéyttdjin julkaisemat tiedot varmuuskopioistaan korkeintaan 90 pédivan kuluttua. Yritys
muistuttaa kuitenkin, ettd vaikka kayttijatili muuten poistettaisiin, niitad tietoja, joita
muut ovat jakaneet kiyttijasts, ei poisteta.'*! Verkkojulkaisujen osalta JSN:n verkko-
arkistoja koskevassa periaatteellisessa ennakkopéédtoksessd korostetaan, ettd verkossa
olevat arkistot ovat historiaa eiki niihin yleensa tule puuttua. Vain erittdin harvinaisessa
poikkeustapauksessa muutos voi kuulua journalistisen pdatosvallan piiriin. Téllaisina

140. Pesonen 2013, s. 39.
141. https://www.facebook.com/about/privacy .
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voidaan pitda tapauksia, joissa arkistotieto aiheuttaa kohtuuttomiksi katsottavia seu-
rauksia varsinkin nuorille henkiléille.'*

EU:n tasolla vahvistettu uudentyyppinen oikeus eli henkil6tietojen késittelyyn liittyvi
oikeus tulla unohdetuksi parantanee kuitenkin jossain méédrin mahdollisuuksia tietojen
poistamiseen. Oikeus tulla unohdetuksi merkitsee esimerkiksi siti, ettd henkil6lld on
oikeus saada hakukoneen hakutulosten luettelosta poistetuksi linkit sellaisille inter-
netsivuille, joissa hinti koskeva tieto on muun muassa vanhentunutta. Oikeus koskee
kuitenkin vain henkilén nimeen yhdistettdvia linkkeja. Laht6kohtaisesti alkuperdinen
tieto on edelleen saatavilla suoraan ldhteesti tai eri hakutermejé kiyttden. EU:n uuden
tietosuoja-asetuksen mydta oikeus tulla unohdetuksi tulee vahvistumaan entisestiin.
Oikeus vaikuttanee erityisesti lapsen henkil6tietojen kisittelyyn, silld lapsena annetut
tai lasta koskevat tiedot voivat helposti olla my6hemmin vanhentuneita ja siten pois-
tettavia.

142. JSN:n periaatepdétos verkkoarkistoista 4069/SL/09.
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personopplysningsloven.

Lainsaadanto

Henkilotietolaki 523/1999.

Laki holhoustoimesta 442/1999.

Laki lapsen huollosta ja tapaamisoikeudesta 361/1983.

Laki oikeudenkédynnin julkisuudesta hallintotuomioistuimissa 381/2007.
Laki oikeudenkédynnin julkisuudesta yleisissd tuomioistuimissa 370/2007.
Laki sananvapauden kiyttimisestd joukkoviestinnéssia 460/2003.

Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista 812/2000.

Laki viranomaisten toiminnan julkisuudesta 621/1999.
Lastensuojelulaki 417/2007.

Rikoslaki 39/1889.

Suomen perustuslaki 731/1999.

Vahingonkorvauslaki 412/1974.

Lov om behandling av personopplysninger. (Norja)

Personuppgiftslagen 1998:204. (Ruotsi)

Kansainviliset sopimukset

Euroopan unionin perusoikeuskirja, EUVL C 303, 14.12.2007, s. 1-16.
Kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvélinen yleissopimus. SopS
7-8/1976.

Yleissopimus ihmisoikeuksien ja perusvapauksien suojaamiseksi (Euroopan
ihmisoikeussopimus). SopS 63/1999.
Yleissopimus lapsen oikeuksista. SopS 59-60/1991.

Euroopan unioni

Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 piivini lokakuuta 1995,
yksiléiden suojelusta henkilotietojen kisittelyssd ja ndiden tietojen vapaasta liikkuvuudesta.
(EU:n henkilotietodirektiivi (95/46/ EY))

Oikeuskaytinto

Korkein oikeus
KKO 2008:93
KKO 2009:3
KKO 2010:39

Euroopan ihmisoikeustuomioistuin

Tuomiot:

Nielsen v. Tanska (1988)

Johansen v. Norja (1996)

Scozzari ja Giunta v. Italia (2000)

Yousef v. Alankomaat (2002)

Sahin v. Saksa (2003)

K.U v. Suomi (2008)

Reklos ja Davourli v. Kreikka (2009)

Aleksey Ovchinnikov v. Veniji (2010)

Krone Verlag GmbH & Co KG ja Krone Multimedia GmbH & Co KG v. Itdvalta (2012)
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Kurier Zeitungsverlag und Druckerei v. Itdvalta (2012)

Animal Defenders International v. Yhdistynyt kuningaskunta (2013)
Ruusunen v. Suomi (2014)

Ojala ja Etukeno Oy v. Suomi (2014)

Paitos
Yleisradio ja muut v. Suomi (2011)

Euroopan Unionin tuomioistuin
EYT 6.11.2003, Bodil Lindqvist (C-101/01)
EUT 13.5.2014 Google Spain SL (C-131/12)

Muut ratkaisut
Eduskunnan apulaisoikeusasiamiehen ratkaisu 17.12.2014 dnro 2276/4/13.

Tietosuojavaltuutetun ratkaisu dnro 403/45/2001, Alaikiisen potilasrekisteritietojen
tarkastusoikeus.

Tietosuojavaltuutetun ratkaisu dnro 259/452/2013, Lasten urheilukilpailuissa otettujen
videoiden laittaminen Internet-palvelun kautta yleisesti esille.

Datainspektionens beslut 4.5.2010 dnro 360-2010 (Ruotsi).

Ihmisoikeussopimuksia valvovien elinten kannanotot

Committee on the Rights of the Child:
Concluding observations: Norway. 11.-29.1.2010. YK:n asiakirja CRC/C/NOR/CO/4.

Human Rights Committee:

General Comment No. 16: Article 17 (The right to respect of privacy, family, home and
correspondence and protection of honour and reputation) 8.4.1988. YK:n asiakirja HRI/
GEN/1/Rev.9.

General Comment No. 34: Article 19: Freedoms of opinion and expression. Replaces general
comment No. 10. 21.7.2011. YK:n asiakirja CCPR/C/GC/34.

Julkisen sanan neuvoston aineisto

Julkisen sanan neuvoston perussopimus.
Saatavilla osoitteessa:
http://www.jsn.fi/jsn/jsn-n-perussopimus/

Journalistin ohjeet.
Saatavilla osoitteessa:
http://www.jsn.fi/journalistin ohjeet/

JSN:n lausuma lain ja eettisten ohjeiden suhdetta koskevassa asiassa 3206/L/02, 19.2.2002.
Saatavilla osoitteessa:
http://www.jsn.fi/lausumat/lausuma-lain-ja-eettisten-ohjeiden-suhdetta-koskevassa-

asiassa/

JSN:n periaatelausuma lasten ja alaikiisten esiintymisestd mediassa 10.12.2014.
Saatavilla osoitteessa:
http://www.jsn.fi/periaatelausumat/jsn-n-periaatelausuma-lasten-ja-alaikaisten-
esiintymisesta-mediassa-10-12-2014/
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http://www.jsn.fi/jsn/jsn
http://www.jsn.fi/journalistin_ohjeet
http://www.jsn.fi/lausumat/lausuma
http://www.jsn.fi/periaatelausumat/jsn

JSN:n periaatelausuma yksityiselimésta 1980.
Saatavilla osoitteessa:
http://www.jsn.fi/periaatelausumat/yksityiselama/

JSN:n periaatepaitos verkkoarkistoista 4069/SL/09.
Saatavilla osoitteessa:
http://www.jsn.fi/periaatepaatokset/periaatepaatos-verkkoarkistoista/

Kantelun ohjeet.
Saatavilla osoitteessa:
http://www.jsn.fi/kantelun ohjeet/

JSN:n kanteluihin annetut paiatokset:
5358/AL/13
5349/SL/13
5242/SL/13
5341/SL/13
4980/SL/12
4833/SL/12
4692/SL/11
4313/AL/10
3905/PL/08
3616DE/KL/06
3514/SL/05
3474B/SL/05
3099C/SL/02
2822/1L/99
2429/PL/96

Muut lahteet

Barnombudsmannen: Mediernas etiska regler méaste ge skydd at barnen.
Saatavilla osoitteessa:
http://www.barnombudsmannen.se/barnombudsmannen/i-media/debatt/
debattarkiv/2009/11/mediernas-etiska-regler-maste-ge-skydd-at-barnen/

Datainspektionen: Publicering pa Internet.
Saatavilla osoitteessa:
http://www.datainspektionen.se/Documents/faktablad-personuppgifter-och-internet.pdf

Etiska regler for press, TV och radio (Ruotsi).
Saatavilla osoitteessa:
http://www.po.se/regler/pressetiska-regler

EU:n tietosuojaviranomaisten muodostaman tyéryhmén lehdistétiedote 23.5.2014.

(Article 29 Data Protection Working Party Press Release 23.5.2014)

Saatavilla osoitteessa:
http://ec.europa.eu/justice/data-protection/article-29/press-material/press-release/art29
press material/2014/20140523 wp29 press release ecj google.pdf

EU:n tietosuojaviranomaisten muodostaman tyéryhmén lehdistétiedote 26.11.2014.
(Article 29 Data Protection Working Party Press Release 26.11.2014)

Saatavilla osoitteessa:
http://ec.europa.eu/justice/data-protection/article-29/press-material/press-release/art29
press material/2014/20141126 wp29 press release ecj de-listing.pdf
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http://ec.europa.eu/justice/data-protection/article-29/press-material/press-release/art29_press_material/2014/20140523_wp29_press_release_ecj_google.pdf
http://ec.europa.eu/justice/data-protection/article-29/press-material/press-release/art29_press_material/2014/20141126_wp29_press_release_ecj_de-listing.pdf
http://ec.europa.eu/justice/data-protection/article-29/press-material/press-release/art29_press_material/2014/20141126_wp29_press_release_ecj_de-listing.pdf

Euroopan komission lehdistétiedote 15.12.2015: EU:n tietosuojauudistuksen hyvaksyminen
vauhdittaa digitaalisten sisaimarkkinoiden toteuttamista.

Saatavilla osoitteessa:

http://europa.eu/rapid/press-release IP-15-6321 fi.htm

Facebook:
Kéayttoehdot, saatavilla osoitteessa:
https://www.facebook.com/legal/terms

Tietojenkdyttokdytanto, saatavilla osoitteessa:
https://www.facebook.com/about/privacy

Googlen tietosuoja ja kiyttoehdot, usein kysytyt kysymykset: Miten toteutatte Euroopan
unionin tuomioistuimen ratkaisua yksilon oikeudesta vaatia hdnti koskevien tietojen
poistamista?

Saatavilla osoitteessa:

https://www.google.fi/policies/faq/

Internet: case-law of the European Court of Human Rights. Council of Europe/European Court
of the Human rights, 2011.

Saatavilla osoitteessa:

http://www.echr.coe.int/Documents/Research report internet ENG.pdf

Oikeusministerion tiedote 18.12.2015: EU:n tietosuojauudistuksesta pééstiin sopuun.
Saatavilla osoitteessa:

http://oikeusministerio.fi/fi/index/ajankohtaista/tiedotteet/2015/12

euntietosuojauudistuksestapaastiinsopuun.html

Sananvapausrikokset, vainoaminen ja viestintirauhan rikkominen. Oikeusministerion
mietint6jd ja lausuntoja 24/2012, 25.4.2012.

Saatavilla osoitteessa:

http://www.oikeusministerio.fi/fi/index/julkaisut

julkaisuarkisto/242012sananvapausrikoksetvainoaminenjaviestintarauhanrikkominen/
Files/OMML 24 Sananvapausrikokset tyorvhma 148s.pdf

Tietosuojavaltuutetun toimiston opas 27.7.2010: Blogi, miké se on?
Saatavilla osoitteessa:
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/
tietosuojavaltuutetuntoimisto/oppaat/6Jfplan0Z/Blogi mika se on.pdf

Tietosuojavaltuutetun toimiston opas 27.7.2010: Henkil6tietojen kisittely suostumuksen
perusteella.

Saatavilla osoitteessa:
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/
tietosuojavaltuutetuntoimisto/oppaat/6JfpovHIV/Henkilotietojen kasittely suostumuksen

perusteella.pdf

Tietosuojavaltuutetun toimiston opas 27.7.2010: Valokuva ja yksityisyyden suoja
henkil6tietolain kannalta.

Saatavilla osoitteessa:
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/
tietosuojavaltuutetuntoimisto/oppaat/6JfqOQLTj/Valokuva ja yksityisyyden suoja

henkilotietolain kannalta.pdf

Ver Varsam-plakaten:

Etiske normer for pressa (trykt presse, radio, fjernsyn og nettpublikasjonar )(Norja).
Saatavilla osoitteessa:

http://presse.no/pfu/etiske-regler/vaer-varsom-plakaten/

.. o Lapsen yksityisyyden suoja digitaalisessa mediassa | 78


http://europa.eu/rapid/press-release_IP-15-6321_fi.htm
https://www.facebook.com/legal/terms
https://www.facebook.com/about/privacy
https://www.google.fi/policies/faq
http://www.echr.coe.int/Documents/Research_report_internet_ENG.pdf
http://oikeusministerio.fi/fi/index/ajankohtaista/tiedotteet/2015/12/euntietosuojauudistuksestapaastiinsopuun.html
http://oikeusministerio.fi/fi/index/ajankohtaista/tiedotteet/2015/12/euntietosuojauudistuksestapaastiinsopuun.html
http://www.oikeusministerio.fi/fi/index/julkaisut/julkaisuarkisto/242012sananvapausrikoksetvainoaminenjaviestintarauhanrikkominen/Files/OMML_24_Sananvapausrikokset_tyoryhma_148s.pdf
http://www.oikeusministerio.fi/fi/index/julkaisut/julkaisuarkisto/242012sananvapausrikoksetvainoaminenjaviestintarauhanrikkominen/Files/OMML_24_Sananvapausrikokset_tyoryhma_148s.pdf
http://www.oikeusministerio.fi/fi/index/julkaisut/julkaisuarkisto/242012sananvapausrikoksetvainoaminenjaviestintarauhanrikkominen/Files/OMML_24_Sananvapausrikokset_tyoryhma_148s.pdf
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6Jfplan0Z/Blogi_mika_se_on.pdf
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6Jfplan0Z/Blogi_mika_se_on.pdf
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6JfpovHIV/Henkilotietojen_kasittely_suostumuksen_perusteella.pdf
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6JfpovHIV/Henkilotietojen_kasittely_suostumuksen_perusteella.pdf
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6JfpovHIV/Henkilotietojen_kasittely_suostumuksen_perusteella.pdf
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6JfqOQLTj/Valokuva_ja_yksityisyyden_suoja_henkilotietolain_kannalta.pdf
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6JfqOQLTj/Valokuva_ja_yksityisyyden_suoja_henkilotietolain_kannalta.pdf
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6JfqOQLTj/Valokuva_ja_yksityisyyden_suoja_henkilotietolain_kannalta.pdf
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Suositukset lapsen
yksityisyyden suojaamiseksi
digitaalisessa mediassa

JAANA TERVO



Sisalto

Suositukset lapsen yksityisyyden suojaamiseksi digitaalisessa mediassa.... 81

Digitaalinen media osana lasten arkea........c.cccceeeeeecureeeeecesssnreeeeeecsssnneeeesessnnns 82
Lapsi ja yksityisyyden suoja digitaalisessa mediassa ........cccceeeeevveereceeeecnnees 82
Mita yksityisyyden suojaan Kuuluu? ........cccceeeeeeeetrnieneenenenentententereeseeesseneenees 83
Minkailaiset tiedot loukkaavat yKSityiSYYtta? .....cccveeveeveerrenierseesenreesuenesseesuenuens 83
ATKaluonteiSet THRAOT.....courueetrereeeeeeeetreeteerte ettt ettt e e eeenens 85
Lapsen suostumuksen Merkitys ....c.ccccceeeeccereernerecsnernennereerneesesneesesneeeeecnnees 86
SUOSTTUKSEL ...eeiiniiiiiiiieieetete ettt ettt e aee e 87
Suositukset 1apsille ja NUOTILLE........ccceertrriererreerenieieneerienreneeeeereeeesreseeseessenns 88
Suositukset Vanhemmille...........ccceeueeurrienierinienenientintireereeenesteseestesteseeseeessesseeens 88
Suositukset muille aiKUISTIIE ......c.ccceeiiiienieiniieieieeeecee e 90
Suositukset palveluntarjoajille .......ccccceceveeeereeneniienienienseenieneeseesenseesreseeseessenne 91
0] 01013 TP 91



Suositukset lapsen
yksityisyyden suojaamiseksi
digitaalisessa mediassa

uosituksissa keskitytddn internetiin ja erityisesti sosiaaliseen mediaan

lapsen yksityisyyden suojan ndkdkulmasta. Lapsen yksityisyyttd voidaan

loukata myos esimerkiksi televisiossa ja painetuissa lehdissi, mutta digi-

taaliseen mediaan liittyy enemmén riskejd, koska sinne julkaistujen kuvien

ja tietojen asianmukaisuutta ei valttdmatta valvo kukaan. Lisdksi kuvat ja

tiedot voivat jidda verkkoon eliméin ja niitd voidaan kdyttda sellaisiin
tarkoituksiin, joihin niita ei ollut alun perin tarkoitettu. Osa néisté tarkoituksista voi
olla lapsen kannalta ikdvid ja kauaskantoisia.

Internetin mahdollisuudet ovat tarjonneet lapsille uusia keinoja tiedonsaantiin, viih-
tymiseen ja kaverisuhteiden solmimiseen sekd mahdollisuuksia osallistua asioihin ja
tuoda esille omia ndkemyksidin. Esimerkiksi lapset, joilla on vammansa vuoksi vai-
keuksia ilmaista itsedin, ovat saaneet uusia keinoja osallistua ja vaikuttaa. Sihkéiset
opetusvilineet ja digitaalinen media mahdollistavat opetuksessa uusia oppimisen tapoja
ja tiedonhaun keinoja. Lapset toivovat itsekin, ettd kaikille kouluille taattaisiin tasa-
puolisesti taloudelliset resurssit digitalisaation lisddmiseksi'.

Myd6s YK:n lapsen oikeuksien sopimusta valvova ja sopimuksen tiytintéénpanoa
edistdva lapsen oikeuksien komitea on kiinnittdnyt huomiota lapsen oikeuksiin digi-
taalisessa mediassa. Komitea jéirjesti vuonna 2014 keskustelutilaisuuden (General Dis-
cussion Day "Digital media and children’s rights”), jonka perusteella se on antanut
suosituksia eri toimijoille’.. Komitea toteaa digitaalisen median tarjoavan lapsille paljon
mahdollisuuksia toteuttaa omia oikeuksiaan ja kehottaa takaamaan lapsille tasa-arvoi-
set mahdollisuudet palveluiden ja tekniikan kdyttoon. Komitea kuitenkin muistuttaa
sopimusvaltioita niiden velvollisuudesta suojata lapsia digitaalisen median haitoilta.

Lastensuojelun Keskusliitto toteutti loppuvuodesta 2015 lapsille ja nuorille kyselyn
yksityisyyden suojasta somessa. Siitd on julkaistu oma raporttinsa Lastensuojelun Kes-
kusliiton www-sivuilla. Nuorilta kyselylld saatua tietoa on hyddynnetty tdssa kirjoi-
tuksessa. Tekstissi esiintyvit nuorten kommentit ovat lainauksia kyseisesta raportista’.

1. Heinonen ym. 2015.
2. Committee on the Rights of the Child: "Digital media and children’s rights”.
3. Hurttia, 2016.
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Digitaalinen media osana lasten arkea

Digitaaliset viestimet kuuluvat lasten arkeen usein jo varhaislapsuudesta. Jopa alle
vuoden ikdiset lapset kayttavit Internetid*. Vuonna 2010 kaikista 0-8-vuotiaista lap-
sista internetid kaytti joskus 43 %, ja vihintdidn kerran viikossa sitd kéytti kolmasosa.
Eniten tdssi ikdluokassa internetia kaytettiin pelaamiseen ja ohjelmien katsomiseen.
Sosiaalista mediaa kéytti ainakin joskus viidennes ikdluokasta. Suurimmassa osassa
perheitd internetin kiyttoa valvottiin ja sille asetettiin rajoja.

Lasten mediabarometrin 2012 mukaan® neljasluokkalaisista 83 % kéaytti internetia
viikoittain, ja kuudesluokkalaisista 96 % kaytti sitd vahintddn kerran viikossa. Ikédryh-
missd 10-12-vuotiaat pelit olivat jo jidneet vihdisemp&din osaan suhteessa videoklip-
pien seuraamiseen ja sosiaalisen median kayttoon. 10-12-vuotiaista 82 %:lla oli profiili
jossain yhteisopalvelussa, ja puolella oli sellainen jossain nuorten tai aikuisten yhtei-
sopalvelussa.

Keskeisid palveluita, joita lapset ja nuoret itse kiyttivit internetissa tai kinnykkéso-
velluksina, ovat Facebook, Instagram, Snapchat, Kik, Ask.fm, YouTube, Twitter, Whats-
App ja Tumblr. Lisdksi pidetdin ja luetaan blogeja sekd kdydadan keskustelupalstoilla ja
verkkolehtien keskustelusivuilla.®

Lapsi ja yksityisyyden suoja digitaalisessa mediassa

Internet on avannut lapsille ja nuorille aivan uuden maailman aiempiin sukupolviin ver-
rattuna. Kuten edelld on todettu, digitaalisen median kehitykselld on ollut padsdantdi-
sesti myoOnteisia vaikutuksia lapsiin ja nuoriin, ja se on heille tirked toimintaympéaristo.

On kuitenkin osattava tunnistaa riskit ja haitat, jotta voidaan taata lapselle mahdol-
lisuus toimia turvallisesti digitaalisessa mediassa. Yksityisyyden suojan loukkaamisen
lisdksi "nettiriskeind” voidaan pitid muun muassa altistumista pornografialle, viha-
sivustoja, seksuaalista ahdistelua, henkil6tietojen vaarinkayttéd, kiusaamista tai liialli-
seen laihduttamiseen kannustavia sivustoja’. Lisidksi puhutaan netti- tai verkkokiusaa-
misesta, jota voi olla esimerkiksi kuvien tai videoiden ottaminen (ja mahdollisesti my6s
niiden manipulointi) toisesta lapsesta ja niiden julkaiseminen luvattomasti verkossa.
Kiusaamista ovat myos toista lasta pilkkaavat kommentit sosiaalisessa mediassa, toisen
nimellé esiintyminen seké eristiminen virtuaalisesta ryhmésta®.

”"Monet uhkailevat toisiaan jakamalla noloja kuvia toisistaan vain siksi, ettd se on

hauskaa”

4. Suoninen 2011, s. 25: Nuorimmat internetii kdyttdneet lapset olivat puolivuotiaita ja internetia kdytti 3 prosenttia
alle yksivuotiaista.

5. Suoninen 2013.

6. Hurttia 2016: Muina palveluina mainittiin Periscope, Vkontakte, Google+, DeviantART, wevit, Randomi ja Viber.
7. Kupiainen 2013, s. 6-15.

8. Huhtala, Niina. Verkkokiusaaminen lasten ja nuorten nettimaailman haasteena. Teoksessa EU KIDS ONLINE -
suomalaislasten netin kaytto, riskit ja mahdollisuudet. Teoksessa Lapset netissd — Puheenvuoroja lasten ja nuorten
netin kiytosti ja riskeisti. Mediakasvatusseuran julkaisuja 1/2013, s.44-53.
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Mita yksityisyyden suojaan kuuluu?

Lapsella on oikeus yksityisyyteen siind missd aikuisellakin. Yksityisyyden kéisitetta ei
ole lainsddddnndssi tarkasti méiritelty. Yksityisyyden suoja pitda sisidllidn ainakin
seuraavat elementit:

- itseddn koskevan tiedon kontrollointi

- arvokkuuden tunteen siilyttdminen

- fyysinen ja psyykkinen koskemattomuus sekéa

- mahdollisuudet torjua sivullisten tunkeutumiset omaan elimé&én.’

Lapsen yksityisyyden suojassa on siis kyse myos siité, voiko lapsi itse tietda tietojensa
ja kuviensa késittelystd, kisittelyn syisti ja siitd, kuka tietoja hallitsee ja kuka niihin
paisee kisiksi. Toisaalta myos sananvapaus koskee lasta. Lapsellakin on oikeus julkaista
ja saada tietoa, ilmaista itseddn ja kommunikoida toisten kanssa.'° Sananvapauden
rajoittamisen tulee perustua painaviin syihin ja laintasoiseen sidnndkseen. Sananva-
pauteen kuuluu kuitenkin vastuullisuus ja tietyt velvollisuudet. Siihen liittyen tulee
esimerkiksi kunnioittaa lapsen oikeutta saada suojelua hinti itseddn vahingoittavalta
tiedolta ja toiminnalta.

Sananvapauteen on voitu vedota esimerkiksi silloin, kun on haluttu nostaa esiin jokin
yhteiskunnallinen epikohta ja siksi julkaistu tietty yksittdistapaus. Lasten osalta on
kuitenkin muistettava aikuisten velvollisuus asettaa lapsen etu ensisijaiseksi ja lapsen
oikeus saada suojaa muiden taholta tapahtuvilta yksityisyyden suojan loukkauksilta.
Laajemmatkaan tavoitteet nostaa esiin yhteiskunnallisia epdkohtia eivit saa ohittaa
yksittiisen lapsen etua eivitkd ne oikeuta julkaisemaan tietoja tai kuvia siten, etti
yksittdinen lapsi voidaan tunnistaa.

Minkaélaiset tiedot loukkaavat yksityisyytta?

Lahtokohtaisesti lapsen yksityisyyden suojan loukkaamista voi olla miké tahansa tieto-
jen ja kuvien julkaiseminen digitaalisessa mediassa, jos siihen ei ole ollut lapsen itsensé
suostumusta. Yksityisyyden suojan loukkaamisen vakavuus riippuu kuitenkin myos
siitd, minkityyppisid tietoja lapsesta julkaistaan.

Lapsi itse, toinen lapsi, vanhempi tai muu aikuinen voi julkaista digitaalisessa medi-
assa lapsesta tietoja ja kuvia, jotka ovat viattomia tai harmittomia eivétki ole aiheutta-
neet haittaa lapselle. Esimerkiksi lapsi voi laittaa itsestddn sosiaalisen median palveluun
kasvokuvan tai kuvia kaveriseurassa tai harrastuksissa. Nuorten kyselyssi 85 0o vastaa-
jista ilmoitti, ettd on laittanut itsestdin kuvia tai tietoja sosiaaliseen mediaan niin, etté
heidédt on voitu tunnistaa. Yhti paljon vastaajista ilmoitti, ettd joku muu on laittanut
vastaavan kuvan tai tiedon sosiaalisen median palveluun. Suurin osa julkaisijoista oli
ollut kavereita, ja vanhemmat olivat laittajina vajaassa puolessa tapauksista.

Vanhemmat voivat julkaista kuvia, jotka ovat luonteeltaan neutraaleja ja kuvaavat
lasta esimerkiksi normaaleissa arkileikeissd, harrastuksissa, paivikodissa, koulussa tai
kavereiden kanssa. Osa vanhemmista pitdi blogia tai videoblogia, jossa heidin lapsensa
voivat olla keskeisessidkin roolissa.

9. Virkkala 2016, s. 11.
10. Virkkala 2016, s. 11.
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”Luotan vanhempiini ja siihen, ettd he tietavit missd menee raja, jolloin en halua

tietoja julkaistavan.”

Vaikka aikuisen lapsesta laittamat kuvat ja tiedot voivat vaikuttaa viattomilta ja neut-
raaleilta, lapsella tulee olla oikeus itse paittad niiden julkaisemisesta. Lapsille tehdyssa
kyselysséd nousi esille, ettd lapset kokevat hyvinkin viattomilta vaikuttavien kuvien
julkaisemisen merkityksen eri tavoin.

“Kuvat voivat olla lasten ja nuorten mielesté tosi noloja mutta ei vanhemmista.”

Toiselle lapselle voi olla hyvin noloa ja hapeillisti (esimerkiksi varsinkin teini-issi),
ettd hinestd on julkaistu kuvia vauvana tai taaperoikdisend. Itsetunto-ongelmien ja
ulkonédkdpaineiden kanssa painiskelevasta lapsesta ihan minkd tahansa hinté esitta-
vin kuvan julkaiseminen voi tuntua ahdistavalta. Lapsi on voinut joutua kiusatuksi
(esimerkiksi vauvana otetuista vaippakuvista ilkkuminen tai ulkon@6n pilkkaaminen),
tai hdn on muuten kokenut hépeélliseksi, ettd kuvat tai tiedot ovat kaikkien nahtavilla
digitaalisessa mediassa.

Nuorten kyselysséd 90 % vastaajista kuitenkin ilmoitti, ettei heisti julkaistuista kuvista
tai tiedoista ole ollut heille haittaa. Ne nuoret, jotka olivat kokeneet haittaa, mainitsi-
vat esimerkkeind muun muassa ulkondkdon kohdistuneet ikdvit kommentit, profiilin
vidrinkdyton ja seksuaalisen ahdistelun.

”0n otettu vaikka kuvakaappaus jostain hassusta tai vihdn rumemmasta kuvasta

ja sen jalkeen naureskeltu niille. Timéa ei minua haittaa, mutta ei timi ole mikdin

hyva juttu.”

Lasten itsensd, vanhempien ja muiden aikuisten on hyvi muistaa, ettd kuvia on
vaikeaa, ellei mahdotonta, saada koskaan pois verkosta. Lapset ovat useissa yhteyksissa
ilmaisseet, ettd haluavat itse hallita verkkoidentiteettinsd muotoutumista. Lisdksi ei
voida tdysin taata, mihin tarkoituksiin kuvia ja tietoja tullaan kiyttimaan jatkossa.

”En saa niita valttamatta pois vaikka haluaisin ja tuntemattomilla on mahdollisuus

tunnistaa minut mika vililld mietityttia ja pelottaa.”

11. Hurttia 2016.
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Arkaluonteiset tiedot

Arkaluonteisten tietojen méarittelyssa voidaan osittain nojautua lainsdadant6on ja eri-
tyisesti henkil6tietolakiin'?. Toisaalta osaa lapsen yksityisyyttd loukkaavista kuvista ei
voida mééritelld lainsdddannén avulla, vaan enemminkin eettisin perustein.

Arkaluonteiset tiedot ja niitd paljastavat kuvat

e tieto lapsen terveydentilasta
tieto lapsen sosiaalihuollon (esim. lastensuojelun) asiakkuudesta
tieto lapsen seksuaalisesta suuntautumisesta
tieto lapsen uskonnollisesta vakaumuksesta
kuvat lapsesta (my6s vauvasta) alastomana tai vaipoissa

muut kuvat, joiden julkaisu voi aiheuttaa hipein tunnetta lapsessa

Mentiessa lapsia koskevien arkaluonteisten tietojen tai arkaluonteisia tietoja paljasta-
vien kuvien alueelle tulee noudattaa aivan erityistd varovaisuutta, eika toisen henkilon
tule julkaista niitd lainkaan. Lapsen itsensd osalta on suositeltavaa, etti hin ennen
julkaisemista keskustelee aina ensin huoltajansa tai muun luotettavan aikuisen kanssa.

Lapsen yksityisyyden suoja on itseisarvo, jota kuuluu kunnioittaa. Julkaisemisella
voi kuitenkin olla myds konkreettisia seurauksia lapsen mydhempéin eliméiin, minkd
vuoksi arkaluonteisia tietoja ei pida julkaista. Esimerkiksi lastensuojelun asiakkuus on
niin arkaluonteinen tieto, ettei kenenkiddn ulkopuolisen pidd koskaan paljastaa sita
digitaalisessa mediassa. Huostaan otetut lapset tuovat usein esille, ettd he ovat kokeneet
tulleensa leimatuksi lastensuojelutaustansa vuoksi; esimerkiksi kaverin vanhemmat ovat
kieltdneet ystavyyden lapsensa kanssa. Moni my0s kokee saavansa koulussa erilaista
kohtelua kuin muut. Ennen kaikkea lastensuojelun asiakkaana olevat ja olleet nuoret
toivovat, ettd he voisivat itse pdittia, kenelle ja milloin heidan lastensuojelutaustastaan
kerrotaan.

Vanhemmat ovat saattaneet julkaista digitaalisessa mediassa lastensuojelun asiak-
kaana olevan lapsen tietoja tai kuvia, joista ilmenee lapsen henkil6llisyys ja lastensuo-
jelutausta. Vastaavasti lapsen huolto- ja tapaamisoikeuskiistojen yhteydessi digitaalista

12. Henkil6tietolaki (22.4.1999/523) 11 §: Arkaluonteisten henkilstietojen kisittely on kielletty. Arkaluonteisina
tietoina pidetddn henkildtietoja, jotka kuvaavat tai on tarkoitettu kuvaamaan:

1) rotua tai etnistd alkuperii;

2) henkilon yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai ammattiliittoon kuulumista;

3) rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta;

4) henkilon terveydentilaa, sairautta tai vammaisuutta taikka hineen kohdistettuja hoitotoimenpiteita tai niihin
verrattavia toimia;

5) henkilon seksuaalista suuntautumista tai kdyttaytymisti; taikka

6) henkilon sosiaalihuollon tarvetta tai hinen saamiaan sosiaalihuollon palveluja, tukitoimia ja muita sosiaalihuollon
etuuksia.
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mediaa on kiytetty hyvéksi ja sinne on joutunut hyvinkin henkil6kohtaisia tietoja
lapsesta. Tilanteissa vanhemmat ovat usein tuoneet esille saaneensa viranomaistaholta
epdoikeudenmukaista kohtelua. He uskovat julkisuuden tuovan heille oikeutta asiassaan.

Toiminta ei kuitenkaan ole lapsen edun mukaista. Lapselle voi olla asiasta haittaa
leimautumisen ja esimerkiksi kiusaamisen muodossa, ja lisdksi hdn voi joutua koh-
taamaan asian vield vuosien kuluttua. Tiedot saattavat jadda elaméédn verkkoon, ja ne
voivat vaikuttaa mydhemmin esimerkiksi nuoren hakiessa tyo- tai opiskelupaikkaa.

Nuorilta kysyttiin heille suunnatussa kyselyssd, millaisia kuvia tai tietoja lapsista tai
nuorista ei tulisi koskaan laittaa julkisuuteen. Kolme eniten mainittua asiaa nuorten
vastauksissa olivat:

- alastonkuvat tai muuten paljastavat kuvat

- henkil6tiedot (nimi, puhelinnumero, kotiosoite)

- kuvat ja tiedot, joiden johdosta voidaan joutua kiusatuksi.

Eri tahoille annettavia suosituksia on tidsséd artikkelissa jaoteltu muun muassa sen
mukaan, minkilaisia tietoja tai kuvia lapsesta on tarkoitus julkaista digitaalisessa medi-
assa. Yksi olennaisimmista julkaisuun vaikuttavista tekijoistd on kuitenkin lapsen oma
suostumus, jota pohditaan seuraavassa osiossa.

Lapsen suostumuksen merkitys

Suositukset koskevat alle 18-vuotiaista julkaistavia tietoja ja kuvia. Ikdryhmé on laaja,
se kattaa kaikki lapset syntymaistid 17 vuotta tiyttineisiin. Suositusten antaminen ikéa-
ryhmittdin ei ole mahdollista, koska lapsen iin ohella on huomioitava hinen kehitys-
tasonsa ja muut erityispiirteensd. Kun puhutaan lapsen antamasta suostumuksesta ja
suostumuksen pyytimisesti tietojen ja kuvien julkaisemiseen digitaalisessa mediassa,
on selvid, ettd kysymyksenasettelu on eri-ikdisten lasten osalta erilainen.

Lainsdddéantokéddn ei anna vastausta siihen, minka ikdinen lapsi voi itse méaritella,
mitd hinestd julkaistaan digitaalisessa mediassa. Esimerkiksi henkil6tietolaissa, joka
koskee henkilotietojen kisittelyd myos verkossa, ei ole madritelty ikdrajaa sille, missa
idssi lapsi voi itse madrati henkilotietojensa késittelysti. Tietosuojavaltuutettu on kat-
sonut, ettd muiden toimesta tapahtuvaan alaikiisen tietojen ja/tai kuvien julkaisuun
tarvitaan huoltajan lupa.”

Kun arvioidaan lapsen idn ja kehitystason merkitysta lapsen oikeudelle itse maarata
tietojensa ja kuviensa julkaisusta, voidaan kriteereind kayttdd esimerkiksi siti, kyke-
neeko lapsi jo selkedsti ilmaisemaan itseddn ja myos sitd, kayttdako lapsi digitaalista
mediaa jo itse. Ensimméinen kriteeri vaikuttaa siihen, etti aikuisen tulisi keskustella
lapsen kanssa, miki lapsen mielipide ja tuntemus on siitd, ettd hinestd julkaistaisiin
kuvia tai tietoa digitaalisessa mediassa. Jilkimmaéainen rajakohta on keskeinen siitéd
ndkokulmasta, ettd lapsen voidaan ndhdd ymmaértivén jo paremmin julkaisemisen vai-
kutukset, kun hin miiraa itse yksityisyyden suojastaan.

13. Virkkala 2016, s 86.
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Nuorille tehdyssa kyselyssd noin 60 % vastaajista toi esille, ettd lupa lapseen liitty-
vien kuvien ja tietojen julkaisemiseen tiytyy aina pyytia lapselta itseltiin. Vajaa 40 %
vastaajista oli sitd mieltd, ettd lupa on pyydettiva tilanteesta riippuen. Vain 3 % kyse-
lyyn vastanneista nuorista ajatteli, ettei lupaa tarvitse koskaan erikseen pyytéa.

"Kuvien laittaminen nettiin ilman toisen lupaa on vairin idsta riippumatta. Edes

vanhemmilla ei pida olla lupa postata kuvia ilman lapsensa lupaa.”

"Kylla me lapsetkin haluamme, ettd meiltd kysytédén silld kuvien ja tietojen julkai-
seminen on kuitenkin jokaiselle henkilokohtainen asia.”

”Kuvien jakaminen saattaa murskata jonkun itsetunnon.”

Vaikka lapsen itsemadradmisoikeus laajeneekin iéin ja kehitystason myotd, hianté tulee
silti suojella oikeudenloukkauksilta, myos yksityisyyden suojan loukkaukselta. Aikuisilla
on siis vastuu valvoa esimerkiksi lapsen digitaalisen median kayttoa.

Euroopan unionissa valmistellaan tietosuojauudistusta. Siihen liittyva tietosuoja-ase-
tus on jo hyviksytty, mutta sitd ei vield sovelleta Suomessa. Tietosuoja-asetukseen on
asetettu ikdraja. Sen mukaan alle 16-vuotiailla ei ole ilman huoltajan lupaa mahdollista
kayttaa niitd sosiaalisen median palveluita, jotka kerddvit henkil6tietoja. Jasenvaltiot
voivat paittdd alemmastakin ikdrajasta, mutta se ei kuitenkaan voi olla alle 13 vuotta.'*

Suositukset

Lapsen yksityisyyttd loukkaavaksi voidaan lapsen itsemiirddamisoikeuden nikdkulmasta
lukea kaikki digitaaliseen mediaan tapahtuva tietojen levittdminen, johon lapsi ei ole
antanut suostumustaan. On epieettistd julkaista lapsesta tietoja ja kuvia, jos siihen ei ole
lapsen suostumusta. Toisaalta voidaan
kysyéd, onko todella tarpeen kieltaa
esim. vanhempia julkaisemasta lasten
kuvia ja kirjoittamasta harmittomia
pdivin tapahtumia pienestid vauvas-
taan tai paivakoti-ikdisestd lapsestaan.
Seuraavat suositukset on laadittu
eri ryhmille sen mukaan, ketka tyypil-
lisesti julkaisevat lasten kuvia ja tie-
toja digitaalisessa mediassa. Lopuksi
esitetdiin johtopditoksind suosituksia
paattajille ja julkiselle vallalle lapsen toinen
yksityisyyden suojaamiseksi digitaali- lapsi
sessa mediassa.

14. Virkkala 2016, s. 32.
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Suositukset lapsille ja nuorille

Suositukset lapsille ja nuorille

Arkaluonteiset tiedot ja niitdi | Ns. Viattomat kuvat ja tiedot Nuorten suosituksia toisille
paljastavat kuvat nuorille

Arkaluonteisia tietoja ei Noudata palvelun ikérajoja. Jos ikisi ”Kysy AINA lupa ja mieti,
kannata laittaa digitaaliseen puolesta voit kiyttdi palvelua, mieti ettd haluaisitko itse olla siind
mediaan. hyvin tarkkaan, mita itsestisi kerrot ja kuvassa.”

minkilaisia kuvia lataat.

Jos kuitenkin haluat kertoa Jo pelkit henkilotiedot voivat joutua ”Jarki padssal”
esimerkiksi lastensuojelun henkilbille, jotka voivat kayttda tietoja
asiakkuudestasi tai vaikkapa vahingoittaakseen sinua.

seksuaalisesta suuntautumi-
sestasi, harkitse tarkkaan, mita
seurauksia asialla voi olla.
Keskustele asiasta vanhempasi
tai jonkun toisen luotettavan
aikuisen kanssa.

Muista, etté tiedot voivat jiada Al4 julkaise toisesta lapsesta tietoja tai ”Laita vain sellainen kuva
verkkoon pitkiksi aikaa tai jopa | kuvia sosiaaliseen mediaan. Joskus voi jonka myos vanhemmat hyvik-
lopullisesti. On my6hemminkin ajatella esim. kaverikuvien laittamista, syvit.”

mahdollista pyytda palvelun- mutta toisen suostumus on oltava. Toisen

tarjoajaa poistamaan tietosi, lapsen idsti riippuen voi olla, etti tarvi-

mutta et voi koskaan olla ihan taan myods vanhemman suostumus.

varma, miti tietoa sinusta tulee
jadméian verkkoon.

Al koskaan laita toisesta ”Et jos aletaan kiusaamaan-
lapsesta arkaluonteisia tietoja kuvien takia niin kannattaa
sosiaaliseen mediaan. miettid millaista pahaa mielta

se voi aiheuttaa toiselle.”

”

”Sopikaa yhdessi miti laitatte.

Suositukset vanhemmille

Alaikdinen on lainsdddédnndssdmme vajaavaltainen. Hanen puolestaan tai yhdessa hianen
kanssaan pditokset tekee hinen laillinen edustajansa, joka yleensi on lapsen huoltaja.
Laki lapsen huollosta ja tapaamisoikeudesta (361/1983) sditid, ettd huoltaja tekee lasta
koskevat paitokset, mutta paitoksia tehtiessi lapsen kanssa tulee keskustella lapsen
idn ja kehitystason mukaisesti. Lapsen mielipiteeseen ja toivomuksiin tulee kiinnittda
huomiota. Huoltajan tehtdvidnd on turvata lapsen kehitys ja hyvinvointi.
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Huoltajan velvollisuutena on siis toimia siten, etti lapsen etu, hyvinvointi ja oikeu-
det toteutuvat. Myos Euroopan ihmisoikeustuomioistuin (EIT) on lapsen yksityisyyden

suojaa ja sananvapautta koskevassa ratkaisukdytdnndssddn korostanut lapsen yksityi-

syyden suojelua.

Nuorille tehdyn kyselyn perusteella lapset eivit ole vakuuttuneita siitd, ettd van-
hemmilla on aina tarpeeksi tietotaitoa toimia digitaalisessa mediassa. Vaikka vanhempi
haluaisikin kunnioittaa lapsen yksityisyyttd, hin ei valttimaittd tiedosta digitaalisen
median riskeja.

”Vanhemmat ovat usein hyvin ’out’ somejutuista, harvemmin koskevat heita.”

Myos lapsen oman toiminnan valvontatehtdvin kannalta olisikin tirkeid, ettd van-
hemmat perehtyvit digitaalisen median ulottuvuuksiin. Vanhemman tulee lapsen iké
ja kehitystaso huomioon ottaen seurata, miten lapsi toimii digitaalisessa mediassa ja
mitd palveluita hdn kayttdd. Tama edellyttdd vanhemmilta aktiivisuutta ja tietoa, silld

lasten internetin kadytté muuttuu jatkuvasti ja uusia palveluita tulee nopeassa tahdissa.

Suositukset vanhemmille

Arkaluonteiset tiedot ja niitd | Ns. Viattomat kuvat ja tiedot Nuorten suosituksia
paljastavat kuvat

Arkaluonteisia tietoja tai kuvia Pida ldhtokohtana, ettet julkaise lapsesta ”Kysy, haluaako lapsesi esiin-
lapsesta ei tule laittaa digitaali- kuvia ja tietoja digitaalisessa mediassa. tyd esim. vanhemman Face-
seen mediaan. book-seinalla”
Lapsen ika ja kehitystaso ratkaisevat, ”Kuvat voivat olla lasten ja
voidaanko jotain julkaista, jos lapselta nuorten mielesta tosi noloja
on saatu suostumus. mutta ei vanhemmista.”
Jos lapsi on niin pieni, ettei kykene “Harkitse, mitd kuvan yhtey-
ilmaisemaan itsedédn, pohdi asiaa lapsen teen kirjoitat. Minua on siiti
yksityisyyden suojan kannalta. Esim. ainakin joskus kiusattu.”

onko julkaiseminen valttimatonta? Mita
seurauksia julkaisemisella voi olla lapsen
myohemmaéssé eldiméssa?

Jos lapsi ymmirtia jo asian merkityksen "Alki4 ollenkaan laittako.”
(kayttaa digitaalisen median palveluita
jo itse) ja antaa suostumuksen, pohdi
kuitenkin, onko julkaiseminen valttiméa-
tonta ja miti seurauksia julkaisemisella
voi myohemmin olla.

Hanki tietoa digitaalisesta mediasta ja ”En suosittele sosiaalista mediaa aikui-
seuraa, miten lapsesi kayttaa siti. sille.”
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Suositukset muille aikuisille

Tietoja ja kuvia lapsista laittavat verkkoon vanhempien liséksi esimerkiksi pdiviakotien ja

koulujen henkil6stoé sekd harrastusten ohjaajat. Jotkin kunnat ovat saattaneet kannustaa
paivikoteja pitimiin blogeja, jotka sisiltivit tietoja ja kuvia piivikodin lapsista. Mikali
tarkoitus on tiedottaa lasten vanhemmille pdivdn kulusta, on syytd harkita sivustoja,
joihin voivat kirjautua vain kyseisen pdivikodin lasten vanhemmat. Jos sivusto on
julkinen, kuvien tulisi olla sellaisia, ettei yksittdisid lapsia voida tunnistaa. Sama koskee
kouluja ja harrastustoimintaa. Tietosuojavaltuutettu on ohjeistanut'®, ettid lapsen omaan
suostumukseen liittyy monia ongelmia, eiki tarkkoja ikdrajoja voida antaa, mutta lapsen
kuvien ja tietojen julkaisuun tulisi kuitenkin aina hankkia huoltajan suostumus.

Suositukset muille aikuisille

Arkaluonteiset tiedot ja niitd
paljastavat kuvat

Ns. Viattomat kuvat ja tiedot

Arkaluonteisia tietoja tai kuvia lapsesta ei
tule laittaa digitaaliseen mediaan.

Ali julkaise digitaalisessa mediassa kuvia
ja tietoja, joista yksittdinen lapsi voidaan

tunnistaa.

Lapsen ika ja kehitystaso ratkaisevat, voi-
daanko kuva tai tieto julkaista, jos lapselta
on saatu suostumus.

Jos lapsi on niin pieni, ettei kykene
ilmaisemaan itsedédn, pohdi asiaa lapsen
yksityisyyden suojan kannalta. Esim.
onko julkaiseminen vilttimétonta? Mita
seurauksia julkaisemisella voi olla lapsen
myOohemmassi elimassa?

Jos lapsi ymmartia jo asian merkityksen
(kayttaa digitaalisen median palveluita jo
itse) ja antaa suostumuksen, pohdi kuiten-
kin, onko julkaiseminen vilttimatonta ja
mitd seurauksia julkaisemisella voi myo-
hemmin olla.

Kéaykaa opetuksessa ja keskusteluissa
lapi digitaalisen median kayttoa ja sithen

liittyvid pelisaantoja.

15. Virkkala 2016, s. 30.
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Suositukset palveluntarjoajille

EU:ssa hyviksytyssi ja kahden vuoden kuluessa sovellettavassa EU:n tietosuoja-asetuk-
sessa painotetaan lapsen yksityisyyden suojaamista ja henkilén, my&s lapsen, oikeutta
tulla unohdetuksi. Asetuksen mukaan alle 16-vuotiaat eivit voisi kdyttdd sosiaalisen
median palveluita ilman vanhempien lupaa (yksittdinen valtio voi laskea ikirajan 13
vuoteen). Tkdrajan ylittineidenkin osalta on kuitenkin ongelmallista, miten voidaan
varmistua siitd, ettd lapsi on ilmoittanut itsestdén oikeat tiedot. YK:n lapsen oikeuksien
komitea on suositellut yksityisille digitaalisen median toimijoille kiytdnnesdantoji, jotka
perustuisivat lapsen oikeuksien noudattamiseen'®.

Lisdksi tietosuoja-asetus edellyttii, etta rekisterinpitdjan (myos digitaalisen median
palveluntarjoajan) on pyydettdessi poistettava henkilod koskevat tiedot. On tuotu esille,
ettd asetus korostaa oikeuttamme tulla my6s unohdetuksi. Tdhdnkin kysymykseen liittyy
haasteita lapsen oikeusturvan kannalta: onko lapsella vilttimittd kykyji ja keinoja
hyodyntia tatd mekanismia?

Suositukset palveluntarjoajille

Luodaan mekanismit, joilla voidaan varmistaa, ettd palvelua kiyttavi lapsi on ylittinyt palvelun
ikdrajan.

Varmistetaan mekanismit, joilla voidaan raportoida lapsen yksityisyyden suojan loukkauksista seka
poistaa lapsen yksityisyytta loukkaavat kuvat ja tiedot.

Edistetdén lasten ja nuorten mahdollisuutta kiyttai keinoja, joilla palveluntarjoajalta voidaan pyy-
tai tietojen poistamista. Kehitetddn esimerkiksi erilaisia lapsiystavillisida menetelmia verkkoon ja
tiedotetaan mahdollisuudesta kayttia niita.

Lopuksi

Suomen perustuslaissa ja erityislaeissa'’ on sdddetty yleisesti henkilon oikeudesta yksi-
tyisyyteen. Lisdksi valtiolla on velvollisuus toimenpiteisiin, joilla voidaan suojata hen-
kiloita toisten taholta tapahtuvilta yksityisyyden suojan loukkauksilta'®. Julkisen vallan
vastuulla on siten valvoa myds lasten oikeusturvan toteutumista: lapsella tai hédnen
laillisella edustajallaan tulee olla keinoja puuttua yksityisyyden suojan loukkauksiin.

Julkisen sanan neuvosto on laatinut Journalistin ohjeet, jotka sisdltavat myos alaikéi-
sid koskevan ohjeistuksen. Ohjeet koskevat vain journalistista toimintaa. Julkisen sanan
neuvoston piitoksissd on tosin elementteji, jotka ovat laajemminkin merkityksellisii
lapsen yksityisyyden suojan kannalta'.

16. Committee on the Rights of the Child: "Digital media and children’s rights”.

17. Esimerkiksi rikoslaki (19.12.1889/39), henkilétietolaki (22.4.1999/523) ja laki viranomaisten toiminnan
julkisuudesta (21.5.1999/621).

18. Virkkala 2016, s. 21.

19. Esim. Julkisen sanan neuvoston piitos 4313/AL/10, jonka mukaan alaikiisen asioita kisiteltiessd on
noudatettava erityistd varovaisuutta myos silloin, kun vanhempi haluaa tuoda namaé asiat julkisuuteen.
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Kansallisessa lainsddddnndssa on keinoja, joilla voidaan periaatteessa puuttua myos
lapsen yksityisyyden suojan loukkauksiin. Tosiasiassa lapsella ei kuitenkaan aina ole
mahdollisuutta kiyttdd oikeusturvakeinoja. Erityisen vaikeita lapsen kannalta ovat tilan-
teet, joissa oma huoltaja rikkoo lapsen yksityisyyttid. Huoltajan tehtdvani on kdyttda
lapsensa puolesta puhevaltaa, mutta julkaistessaan lapsesta arkaluonteisia tietoja hin
toimii lapsen edun vastaisesti. Tilanteessa ei siten ole tahoa, joka valvoisi lapsen etua
ja pyrkisi toimimaan siten, ettid julkaiseminen estettiisiin tai siihen puututtaisiin jil-
kikéteen.

Lainsaitdjin ja julkisen vallan velvollisuutena onkin varmistaa, etti lapsella on
tosiasiallisesti kdytossddn oikeusturvakeinoja ja riittdvisti tietoa oikeudestaan yksityi-
syyteen. Lisiksi lapsille ja vanhemmille on tarjottava tietoa digitaalisen median kaytosta
ja siihen liittyvista riskeista.

Jarjestot ja Mediakasvatusseura ovat tuottaneet lapsille, vanhemmille ja lasten
kanssa toimiville ammattilaisille tietoa toimimisesta digitaalisessa mediassa. Esimerkiksi
Pelastakaa Lapset ry on ollut kehittdméssd Suomeen Nettivihje-palvelua, jolla voidaan
vilittdi tietoa verkossa olevasta laittomasta aineistosta. Palvelu on tarkoitettu ldhinné
ehkiisemdin lapsia koskevia seksuaalirikoksia, mutta sitd voidaan kiyttdd muunkin-
laisen aineiston ilmiantoon. Pelastakaa Lapsilla on my6s Help.some-mobiilisovellus,
joka tarjoaa lapsille ja nuorille tietoa ja neuvontaa heidin huolissaan ja ongelmissaan.
Sovellus on kehitetty yhteistydssda Helsingin nettipoliisin ja Rikosuhripdivystyksen
kanssa. Lisdksi useat eri tahot ovat tuottaneet aikuisille ja lapsille aihealueeseen liittyvia
opetusmateriaalia sekéd oppaita ja esitteitd?°.

Pelastakaa Lapset ry ja lapsiasiavaltuutettu ovat julkaisseet padtoimittajille suun-
natun vetoomuksen?' lapsen yksityisyyden suojan kunnioittamiseksi heidin kuviaan
julkaistaessa. Vetoomuksessa painotetaan median vastuuta siitd, ettd viattomaltakin
vaikuttavat kuvat lapsista viahdpukeisina voivat joutua lapsipornografisiin tarkoituksiin.
Vetoomuksessa tuotiin esille myds vanhempien vastuuta, kun he laittavat lastensa kuvia
julkisuuteen.

YK:n lapsen oikeuksien komitea on suositellut Norjalle, ettd tietosuojavaltuutetulle
annettaisiin toimivalta estda huoltajan taholta tapahtuva lapsen yksityisyyden suojan
loukkaaminen. Suomen osalta olisi tdydet edellytykset suositella vastaavaa. Niissa
tilanteissa lapsi ei pddsddntoisesti pysty itse toimimaan, joten olisi suositeltavaa, etta
tietyn viranomaisen tulisi kyetd puuttumaan toimintaan. Tehtdva sopisi luontevasti
tietosuojavaltuutetun toimialaan.

20. Esim. Pelastakaa Lapset ry:n Nettikasvattajan késikirja.
21. Lapsiasiavaltuutettu ja Pelastakaa Lapset ry: Vetoomus lasten yksityisyyden suojan kunnioittamiseksi heidan
kuviaan julkaistaessa 8.2.2010.
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Suositukset paittdjille ja julkiselle vallalle

e Varmistetaan, ettid lainsdadantod kattaa myos lapsen yksityisyyden suojan ja etti
sen loukkauksiin voidaan puuttua riittavisti myos alaikadisten kohdalla.

Varmistetaan, ettid lapsilla on idsté ja kehitystasosta riippumatta mahdollisuus
kayttaa oikeusturvakeinoja. Timan edistimiseksi voitaisiin harkita esimerkiksi
tietosuojavaltuutetun toimivallan laajentamista siten, etti valtuutetulla olisi mah-
dollisuus puuttua huoltajan taholta tapahtuviin lapsen yksityisyyden suojan louk-
kauksiin.

Lisdtddn lasten, vanhempien ja kaikkien aikuisten tietoisuutta digitaalisen median
kéaytostd, sen mahdollisuuksista sekidi myos siihen liittyvista riskeistd. Varmistetaan,
ettd asia on seki varhaiskasvatuksen, perusopetuksen ettd muiden oppiasteiden
opetussuunnitelmissa.
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Lahteet

Committee on the Rights of the Child: Report of the 2014 day of General Discussion "Digital
media and children’s rights”. Saatavilla osoitteessa: http://www.ohchr.org/EN/HRBodies/CRC/
Pages/Discussion2014.aspx

Heinonen, Hanna — Hipp, Tiia - Lavikainen, Ville - Martiskainen, Taina - Pollari, Kirsi:
Alkai saastiko tyhmisti lastenne kustannuksella — Lasten ja nuorten mielipiteita hallituksen
rahankiytosti. Lastensuojelun Keskusliiton julkaisu, 2015. Saatavilla osoitteessa:
https://[www.lskl.fi/verkkokauppa/alkaa-saastako-tyhmasti-lastenne-kustannuksella-

lasten-ja-nuorten-mielipiteita-hallituksen-rahankaytosta/

Kupiainen, Reijo: EU KIDS ONLINE - suomalaislasten netin kéytto, riskit ja mahdollisuudet.
Teoksessa Lapset netissd - Puheenvuoroja lasten ja nuorten netin kaytosti ja riskeista.
Mediakasvatusseuran julkaisuja 1/2013, s. 6-15.

Lapsiasiavaltuutettu ja Pelastakaa Lapset ry: Vetoomus lasten yksityisyyden suojan
kunnioittamiseksi heiddn kuviaan julkaistaessa 8.2.2010. Saatavilla osoitteessa:
http://lapsiasia.fi/tata-mielta/aloitteet/aloitteet-2010/vetoomus-lasten-yksityisyyden-
suojan-kunnioittamiseksi-heidan-kuviaan-julkaistaessa-8-2-2010

Pelastakaa Lapset ry: Help.some -mobiilisovellus. Saatavilla osoitteessa:
://[www.pelastakaalapset.fi/nuorisotoiminta/tekemista-ja-tukea-verkossa/help-some

Pelastakaa Lapset ry: Nettikasvattajan kéasikirja. Saatavilla osoitteessa:
https://pelastakaalapset-fi-bin.directo.fi
Bin/83e98f5¢c87675501f55d68017e6a2f9/1454499002/application/pdf/2727068/

Nettikasvattajankasikirja.pdf

Suoninen, Annikka: Lasten mediankdytdt vanhempien kertomina. Teoksessa Kotilainen,
Sirkku (toim.): Lasten mediabarometri 2010: 0-8-vuotiaiden lasten mediankaytté6 Suomessa.
Mediakasvatusseuran julkaisuja 1/2011, s. 15-44. Saatavilla osoitteessa:

: ISBN978-952-99964-6-9.pdf

Suoninen, Annikka: Lasten mediabarometri 2012, 10-12-vuotiaiden tyttdjen ja poikien

mediankiytt6. Nuorisotutkimusverkosto/ Nuorisotutkimusseura. Verkkojulkaisuja 62, 2013.

Saatavilla osoitteessa:
://[www.nuorisotutkimusseura.fi/images/julkaisuja/lastenmediabarometri2012.pdf
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