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Taustaa tilaisuudesta

• Yhdeksäsluokkalaisille nuorille järjestettiin Hiidenkiven peruskoulussa 
30.11.2018 tietosuojaan liittyvä työpaja. 

• Työpajan tarkoituksena oli sekä kertoa nuorille lisää tietoasuojakysymyksis-
tä että työstää nuorten kanssa yhdessä tietosuojaan liittyviä aiheita ja ideoita, 
joita eri julkiset ja yksityiset palvelujentarjoajat voivat hyödyntää omassa 
työssään. Tavoitteena on, että nuoret pääsevät tuomaan esille näkemyksiään 
liittyen lasten ja nuorten kannalta parempiin, turvallisempiin ja selkeämpiin 
digitaalisiin palveluihin, sovelluksiin ja parempaan nettikulttuuriin.  

• Työpaja alkoi yhteisellä keskustelulla tietosuojakysymyksistä, jonka jälkeen 
nuoret jakaantuivat neljään pienryhmään työstämään kullekin ryhmälle  
annettua aihetta. Tiiviit kuvaukset kunkin ryhmän pohdinnoista alla.  

• Tietosuojakysymykset ovat erityisen ajankohtaisia juuri nyt toukokuussa 
2018 voimaan tulleen EU:n tietosuoja-asetuksen sekä Suomessa vuoden 2019 
alusta voimaan tulleen uuden tietosuojalain myötä. 

• Työpajan järjestivät Suomen UNICEF, Lastensuojelun Keskusliitto,  
Mannerheimin Lastensuojeluliitto ja Pelastakaa Lapset. Työpajaan osallistui 
lisäksi Kuntaliitto ja Väestörekisterikeskus julkishallinnon edustajina sekä 
Elisa ja Reaktor yritysedustajina. Kukin neljästä tahosta oli miettinyt alustavan 
tehtävänannon yhdelle pienryhmälle. 

• Työpaja on osa opetus- ja kulttuuriministeriön rahoittamaa hanketta ”Lapsi 
verkossa – Näkökulmia lasten oikeuksiin ja tietosuojaan digitaalisessa ympä-
ristössä”. Hanke liittyy EU:n tietosuoja-asetukseen, tuoreeseen tietosuojalakiin 
ja lasten oikeuksiin digitaalisissa mediaympäristöissä.
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Ryhma 1 

Aihe: Omien tietojen suojaaminen  

Ryhmätyöskentelyn antia:  

• Pitkät käyttöehdot ovat usein epäselviä, vaikealukuisia ja niitä on vaikea 
löytää palvelusta. 

• Käyttöehtoihin perehtyminen on usein helppo ohittaa ilman lukemista 
vain hyväksymällä ehdot. 

• Ehdot sisältävät monesti nuorille tuntemattomia termejä, joiden merkitys 
ei aukea kaikille. Käyttöohjeita ei myöskään välttämättä ole saatavilla omal-
la äidinkielellä.

• Käyttöehdot eivät löydy palvelusta vaivattomasti niiden hyväksymisen 
jälkeen, jolloin on hankala pysyä kärryillä, millaiset ehdot on hyväksynyt. 
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Mita kysymyksia aihe heratti? 

• Miten palvelut voivat kertoa mahdollisimman selkeästi siitä, mihin  
annettuja tietoja käytetään? 
 
• Mistä omat tiedot voivat löytyä jälkeenpäin?

Kehitysehdotuksia palveluille: 

• Käyttöohjeet (ja -ehdot) tiiviimmin ja selkeämmin selitettyinä, jotta kaikki 
jaksavat tutustua niihin ja ymmärtävät varmasti haluavatko hyväksyä ehdot 
vai ei. Ehdot kuvattuina esimerkiksi vain yhden sivun mittaisina.  

• Vaikeiden termien avaamista ja ytimekästä selittämistä. Ei epämääräisyyk-
siä, kuten ”tietojasi saatetaan käyttää”. 

• Yksinkertaisempia, monimuotoisempia ja selkeämpiä tapoja kertoa tieto-
suojakäytännöistä: 
kuvia, animaatioita, järjestelmällisiä tekstejä, listoja, kappalejakoja, väliotsi-
koita, ranskalaisia viivoja, tärkeimmät kohdat esille eri väreillä…  

• Parempaa otsikointia: ”Näin suojaat tietosi!”, ”Haluathan pitää omat  
tietosi suojassa?” ”Mihin tietojasi käytetään?”  

• Palvelu tarjoaa sitä käytettäessä vinkkejä ja neuvoja, miten omasta  
tietosuojasta voi pitää huolta ja mitä on hyvä huomioida 

• Palvelut pyytämään ainoastaan niitä tietoja, jotka ovat tarpeellisia 

• Palvelujen on pystyttävä viestimään selvästi ja läpinäkyvästi, miten ja  
mihin tarkoituksiin käyttäjien tietoja tarkkaan ottaen käytetään ja kuka, 
ketkä tai mitkä tahot niitä hyödyntävät. 
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Ryhma 2  

Aihe: Tietojen keraaminen ja niiden kaytto - evasteet

Ryhmätyöskentelyn antia: 

• Evästeiden tarkoitusta ei ole aina kuvattu selvästi, käyttäjäystävällisesti ja 
erilaisia käyttäjäryhmiä huomioiden. 

• Evästeiden yhteyteen ja yleisemmin käyttöehtoihin olisi syytä antaa  
selkeä kuvaus, mihin tarkoituksiin käyttäjien tietoja annetaan ja mitä  
merkitystä niillä on käyttäjien tietosuojan kannalta. 

• Lisätietoihin tai palvelun asiakastukeen tulisi olla helpompi pääsy, jotta 
halutessaan voi kysyä ja saada tarkempaa tietoa omien tietojen käytöstä.  

Mita kysymyksia aihe heratti?  

• Mitä evästeillä tarkoitetaan ja miksi niitä käytetään palveluissa?  

• Miten omat tiedot ja palveluiden käyttötavat vaikuttavat mainonnan  
kohdistamiseen? 
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Kehitysehdotuksia palveluille: 

• Mahdollisuuksia nollata evästeiden käyttö ja valmiiksi kerätyt tiedot. 
Mahdollisuuksia liikkua netissä vapaasti ja käyttää palveluita ilman, että 
ne keräävät mitään tietoja. 
• Palveluja tulisi voida käyttää sujuvasti myös hyväksymättä evästeitä
• Mielekkäämpää ja kiinnostavampaa viestimistä tietojen käytöstä ja  
evästeistä: tiivistelmiä, kuvitusta, väreillä elävämpää kuvausta, lyhyitä  
videoita, joilla avataan käyttöehtojen taustoja ja tietosuojasta huolehtimis-
ta, selkokieltä, isompia fontteja jne.
• Palveluissa tulisi olla konkreettisia esimerkkejä tietojen käytöstä ja  
ehdoista.
• Selkeitä, nuorelle ymmärrettäviä ja helposti saatavilla olevia vastauksia 
kysymyksiin kuten: 

6



Ryhma 3

Aihe: Tietojen keraaminen ja kaytto  
Instagramissa ja Snapchatissa

Ryhmätyöskentelyn antia: 

• Nuoret perehtyivät kahden eri palvelun tietosuojaan liittyviin  
käyttöehtoihin.  
• Snapchat kerää tietoa seuraavalla kolmella tavalla: 

• Snapchat kysyy useita henkilötietoja, joista osa on pakollisia (nimi, synty-
mäpäivä ja sähköpostiosoite) ja osa vapaaehtoisia (puhelinnumero, sijainti). 
 
• Keskustelua herätti se, että Snapchat kerää tietoja siitä, että käyttäjä on 
nähnyt tietyn tarinan, on katsonut mainosta tietyn aikaa tai on lähettänyt 
snapin kaverilleen. Snapchat näkee myös tarrat sekä myös puhelimen koko 
kamerarullan, jos siihen antaa luvan. 

• Instagram kerää tietoja palveluun rekisteröidyttäessä, tilille kirjautumi-
sesta, sisällön luomisesta ja jakamisesta, yhteyksistä muihin käyttäjiin sekä 
viestien lähettämisestä. Palvelu kerää myös sijaintitietoja kuten nykyinen 
sijainti ja paikat, joissa käyttäjä tykkää vierailla. Kasvojen tunnistuksen voi 
ottaa halutessaan käyttöön ja se tunnistaa käyttäjän valokuvissa ja videoissa. 
Lisäksi voi päättää antaa tietoa uskonnollisesta vakaumuksestaan, poliitti-
sista kannoista, terveydentilasta ja kiinnostuksen kohteista.
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Mita kysymyksia aihe heratti? 

• Kuka näkee kuvani oikeasti? Tietosuoja-asiat vaikeita ymmärtää ja  
lauseet ovat pitkiä. 

• Näkeekö joku ihminen palvelun tarjoavassa yrityksessä kuvani tai  
kavereille lähettämät viestini? 

• Mitä nuoren pitäisi tehdä, jos hän joutuu ikävään tilanteeseen ja kuka 
voi auttaa häntä?

• Pystynkö ilmoittamaan jatkuvasta kiusaamisesta tai ilkeistä kommen-
teista jonnekin, jotta saan ne loppumaan? 

• Miten saada jonkun muun lataama esimerkiksi loukkaava kuva  
poistettua?

Kehitysehdotuksia palveluille: 

• Palvelut voisivat tarjota helppokäyttöisen apu-chatin, jonka avulla nuori 
voi olla yhteydessä palveluntarjoajaan ja saada apua haastavissa tilanteis-
sa. 

• Enemmän sensuuria kuviin ja parempi mahdollisuus kontrolloida  
itsestä jaettuja kuvia, esimerkiksi poistaa niitä. 

• Voisiko kaikkeen julkaisemiseen vaatia salasanaa? 

• Tietosuojaehdot tulisi tiivistää lyhyeksi yhteenvedoksi tärkeimmistä 
asioista. Pidemmän version voi lukea myöhemmin, jos haluaa tai tarvitsee 
selvennystä.
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Ryhma 4

Aihe: Henkilotietojen kasittely kouluissa

Ryhmätyöskentelyn antia: 

• Koulut keräävät nuorista paljon tietoa. Nuorilla ei ole aina selkeätä kuvaa 
siitä, mitä kaikkea tietoa heistä kerätään ja mihin tarkoituksiin.

• Ryhmässä pohdittiin hyviä ja huonoja tapoja koulujen kertoa oppilaalle 
tietosuojakysymyksiin liittyvistä asioista. 

• Huonoja tapoja olisivat esimerkiksi se, että annetaan oppilaalle pitkä 
lomake jossa kerrotaan miten tietoja käytetään. Vastaavasti pitkä luento 
aiheesta olisi yhtä huono ratkaisu, etenkin jos tapahtuisi vielä vapaa-ajalla. 

• Hyviä tapoja kertoa asiasta sen sijaan olisivat yhden sivun tietoisku, jossa 
asia kerrottu tiivistetysti, selkeästi ja visuaalisesti esimerkiksi eri värejä käyt-
täen. Toinen vaihtoehto olisi työpaja, jossa asiasta keskustellaan ymmärret-
tävästi ja oppilaat saavat vastauksia kysymyksiinsä. 
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Mita kysymyksia aihe heratti? 

• Mitä kaikkea koulu tietää kustakin oppilaasta ja mistä asioista koulun ei 
tarvitsisi tietää? Kuka näkee tiedot koululla? 

• Miten koulu saa käyttää näitä tietoja, missä tilanteissa ja keille tietoa  
jaetaan? 

• Mitä ja milloin opettaja kertoo vanhemmille? Saako oppilas tietää tästä? 

• Missä tilanteissa koulu saa luovuttaa tietoja muille tahoille? Saako oppilas 
tietää, jos tietoja luovutetaan muille tahoille? 

• Onko oppilaalla oikeus olla jakamatta tietoja? 

Lisaideoita nuorilta miten tyopaja tulisi jarjestaa:
 
• Sisältö voisi olla esimerkiksi keskustelua (max 10 henkilöä), opetus- 
videoita, kysymyksiä asiantuntijalta, puuhaa ja paneelikeskustelu.  
Kesto 1,5 h, ajankohtana loppupäivä.

• Tärkeää, että mukana olevat asiantuntijat ovat valmistautuneet työpajaan, 
osaavat antaa lyhyitä ja ytimekkäitä vastauksia, kohdistavat ulosantinsa 
kohderyhmälle, tietävät nuorista ja ymmärtävät heidän maailmaansa, ovat 
selkeitä ja tavoitettavissa työpajan jälkeenkin.

• Lisätoiveita: työpajan tulisi olla koulupäivän aikana (ei taito ja taide- 
aineiden aikana), ajankohta ja lisätietoja tulisi ilmoittaa ajoissa, työpajalla 
tulisi olla selkeät tavoitteet (hyötynäkökulma), asiantuntijat vetämään ryh-
miä, lopussa yhteenvetolappu jokaiselle osallistujalle mukaan ja työpajan 
jälkeen voisi vielä jättää aikaa kysyä asiantuntijoilta lisäkysymyksiä.
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Nuorten palautetta tyopajasta:

Keskiarvo työpajasta:  
(arvosana 4-10)
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Vastauksia nuorten kysymyksiin tietosuojasta kouluasioissa
Kysymyksiin vastaa tietosuojavastaava ja varatuomari Päivi Vilkki Helsingin kaupungilta

1.  Mitä kaikkea koulu tietää minusta?
 
Koulu tietää sinusta sellaisia tietoja, jotka ovat tarpeen opetuksen järjestämiseksi. Esimerkiksi nimesi, henkilötunnuksesi, osoitteesi ja huoltajasi.  
Lisäksi koulunkäyntiin liittyvät tiedot, kuten kurssivalintasi, arvosanasi ja poissaolomerkintäsi. 
 
Jos olet asioinut koulukuraattorilla tai koulupsykologilla, he kumpikin keräävät siinä toiminnassa tarpeelliset tiedot. Kouluterveydenhuollossa kerätään ter-
veyttäsi koskevia tietoja. Koulukuraattorin, -psykologin ja -terveydenhuollon tietojen luovutuksesta toisilleen tai opettajille on olemassa omat tarkat lakipykä-
länsä. Tietojasi ei siis saa ilman erillistä lakiperustetta tai sinun ja/tai huoltajasi lupaa luovuttaa heidän kesken.
 
2.  Mihin koulu saa käyttää näitä tietoja ja missä tilanteissa?
 
Koulussa saa käyttää tietojasi siihen tarkoitukseen, johon ne on kerätty. Esimerkiksi opetuksen järjestämiseksi kerättyjä tietoja saa käyttää opetuksen järjestä-
miseen ja kouluterveydenhuollon keräämiä tietoja saa käyttää terveydenhuollon järjestämiseen.
 
3.  Onko minulla oikeus olla jakamatta tietojani?
 
Koulussa kerättäviä tietoja annetaan eteenpäin lakien mukaisesti. Esimerkiksi uusi opettaja saa aikaisemmista opinnoistasi ne tiedot, joita hän  
tarvitsee työssään. Tällaisten tietojen jakamisesta et voi päättää.
 
4.  Miten voin estää koulua keräämästä tietojani, onko se yleensä mahdollista & saanko silti käydä koulua?
 
Koulunkäynti ja sen ohessa annettavat palvelut, kuten kuraattoripalvelut, koulupsykologin palvelut ja kouluterveydenhuollon palvelut, ovat kunnan lakisää-
teistä toimintaa eli laki velvoittaa kuntia (kuten Helsingin kaupunkia, Vantaan kaupunkia ym.) järjestämään näitä palveluja. Tällöin kuntien tulee myös kerätä 
niitä tietoja, joita laki velvoittaa kerättäviksi ja joita näiden palvelujen tuottamisessa tarvitaan. Et siis voi estää koulua keräämästä näitä tietoja.
 
5.  Mistä löydän tietoja edellä mainituista asioista? Onko minulla mahdollista tietää kaikki mitä koululla on minusta?
 
Sinulla on oikeus tietää, mitä tietoja koulu on sinusta kerännyt. Voit tehdä kotikunnallesi tietopyynnön, jossa kysyt, mitä tietoja sinusta on kerätty.
 
Esimerkiksi Helsingin kaupungilla kerrotaan kerättävistä tiedoista ja tietopyynnön tekemisestä kaupungin verkkosivuilla.  
Voit tehdä tietopyynnön joko sähköisesti edellä mainitulla sivulla löytyvästä linkistä tai sitten koululla, kysymällä asiasta esimerkiksi opettajalta.
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