HAH EN MA OISPA TAA VAIK
TAJUU.. EI SARJAKUVA.
KIINNOSTA

Lapsella on orkeuvs saada ymmarrettavassa muodossa tietoa
omien henkilotietojensa kasittelysta.



Teknologian kehittdjing, laitteiden valmistajina, internet-yhteyksien mah-
dollistajina ja digitaalisten palveluiden suunnittelijoina ja tarjoajina yrityk-
silld on iso merkitys lasten hyvinvoinnin ja kehityksen kannalta kaikkialla
maailmassa — myds meilld Suomessa. Yritysten kehittimit ratkaisut auttavat
merkittdvisti koulutuksen tai terveydenhuollon saatavuuden ja laadun
parantamisessa. Yritysten tarjoamien laitteiden, yhteyksien ja alustojen kaut-
ta lapset saavat entistd enemmin tietoa ympardivastd maailmasta, 16ytavit
kavereita, sosiaalisia ryhmié ja vertaistukea sekd voivat osallistua itseddn
kiinnostaviin keskusteluihin. Digitaaliset palvelut voivat auttaa nuoria l6yta-
madn t6itd ja mahdollistavat avun helpomman saatavuuden ongelmatilanteis-
sa. Suuri osa yleisessd kiytossa olevista, verkossa tarjottavista palveluista on
ilmaisia, mikd mahdollistaa kaikkien yhtéldiset mahdollisuudet niiden kdytt6on.

Verkkoympiristéd ei kuitenkaan ole suunniteltu lasten turvallisuutta

tai tietosuojaa silmélla pitden, ja siksi siihen liittyy myos riskeji. Digi-

taalinen teknologia on johtanut lasten seksuaalista hyvéksikayttod ku-
vaavan materiaalin leviimiseen entisti laajemmalle ja toiminnan
kaupallistumiseen. Lapset voivat myo0s altistua verkossa rikolliselle tai so-
pimattomalle sisédllolle, heiddn henkiltietojaan saatetaan kiyttda vaariin
tarkoituksiin ja he joutuvat kohtaamaan entistd kohdistetumpaa mainon-
taa, joka saattaa ohjata heiddn kayttiytymistddn. Keskustelua on heritta-
nyt myos erilaisten palvelujen ja pelien liiallinen kéyttoé ja sen vaikutukset
lasten fyysiselle ja psyykkiselle kehitykselle sekd verkkomaailmassa tapahtuva
kiusaaminen, johon on vaikea puuttua.

Koska yrityksilld on merkittdva valta vaikuttaa siihen, millainen digi-
taalinen maailma on nyt ja millaiseksi se tulevaisuudessa kehittyy, tassi
osiossa on avattu yhdessa yritysten kanssa hahmoteltuja ajatuksia ja suosi-
tuksia tavoista, joilla ne voivat sekid kunnioittaa ettd edistdi lasten parempaa
tietosuojaa verkossa.

Tietosuoja on myos lapsenoikeuskysymys

Teknologisen kehityksen, laitteiden yleistymisen ja niiden k&ytén helpottumi-
sen myoti digitaalinen teknologia on levittiytymassa lasten elaméan jokaiselle
osa-alueelle. Lapsista kerdtdédn digitaalisessa maailmassa tietoa jo syntymaés-
ta lihtien, eivitki lapset itse aina edes ymmarrd, miti kaikkea tietoa heisti
on keritty ja mihin tarkoituksiin — olivatpa he jakaneet sitd vapaachtoisesti
tai vahingossa.

Oikeus yksityisyydensuojaan on yksi ihmisoikeussopimuksissa maaritelty ih-
misoikeus. Lasten oikeus yksityisyyden suojaan on korostunut, ja se on myos
osa YK:n lapsen oikeuksien sopimusta. (Tiivistelmd YK:n lapsen oikeuksien
sopimuksesta)

YK:n lapsen oikeuksien sopimus méirittelee lapsiksi kaikki alle 18-vuoti-
aat. Lasten valmiudet kehittyvit idin myot4, ja esimerkiksi 10-vuotias tarvitsee
selkedsti enemmain apua ja suojaa digitaalisessa maailmassa kuin vaikkapa
17-vuotias. Koska lasten kehitystaso kuitenkin vaihtelee yksilollisesti, on
vaikea luoda yksiselitteisid ikdrajoja mairittelemaén sitd, milloin lapsi on
riittdvan kypsi tekemadn paitoksii itseniisesti.

Tietosuoja-asetuksessa on haluttu maaritelld selked ikdraja suostumuk-
sen antamiselle henkil6tietojen kisittelyyn (vaihtelee eri maissa, Suomessa
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13 vuotta). Tietosuoja-asetus ei muissa kohdin méérittele, kuka on lapsi, ja
sen vuoksi tietosuoja-asetusta muilta osin sovellettaessa kiytetdéin YK:n lap-
sen oikeuksien sopimuksen méiritelmié, jossa lapsena siis pidetddn kaikkia
alle 18-vuotiaita.

Lasten kehitystasoa ei tule missdin tilanteessa hyodyntia digitaalisessa
maailmassa lapsen edun vastaisesti. Tietosuojakysymyksissa pitda kiinnittaa
erityistd huomiota lasten tietojen kerddmiseen, tallentamiseen ja kiyttoon.
Lasten vasta kehittymaéssé olevia valmiuksia ymmaértia yritysten markkinoin-
nin tarkoitusperia ei tule hyodyntaa kaupallisissa tarkoituksissa esimerkiksi
profilointiin tai kohdistettuun markkinointiin.

Yrityksilla on selked vastuu lasten oikeuksien kunnioittamisesta
verkkoymparistossa

Valtioiden velvollisuus on varmistaa, ettd lapsen oikeudet toteutuvat lainsaé-
dannodn kautta. Huoltajien vastuulla puolestaan on ldhtékohtaisesti varmis-
taa, ettd lapsen oikeudet toteutuvat perheympéristdssi ja ettd lapsesta kasvaa
muiden oikeuksia kunnioittava kansalainen. Yrityksilla on niin ikdan selked
vastuu lasten oikeuksien kunnioittamisesta. TAma vastuu on erityisen koros-
tunut verkkomaailmassa, koska yritykset suunnittelevat, rakentavat ja tarjo-
avat kdytannossa kaikki ne tietoyhteiskunnan palvelut, joita lapset kéayttavat.

Kaikilla lapsilla ei ole vanhempia tai huoltajia, jotka kykenevit auttamaan
heitd turvaamaan omat oikeutensa verkkoymparistéssi tietosuoja- tai muissa
kysymyksissi. Valtioiden asettamat lait eivit pysy nopean kehityksen peréssa
eivitkd aina edes ole tarpeeksi kattavia tai yksityiskohtaisia. Tdamén vuok-
si on tdrkedi, ettd yritykset tunnistavat oman roolinsa ja mahdollisuutensa
vaikuttaa ja varmistavat, ettd heidin tarjoamissaan tuotteissa ja palveluissa
otetaan huomioon myd&s heikommassa asemassa olevien lasten oikeudet eika
rikota niitd. Se onnistuu esimerkiksi suunnittelemalla palvelut jo 1dhtdkoh-
taisesti niin, ettd niissd otetaan huomioon yksityisyydensuojakysymykset ja
erilaiset lapsikédyttdjat.

Yritysten vastuu kunnioittaa ja mahdollisuus tukea lapsen oikeuk-
sien toteutumista:

1. Yrityksilld on vastuu kunnioittaa lapsen oikeuksia. Tama
tarkoittaa sitd, ettd yritykset tunnistavat oman toimintansa ja
tuotteidensa tai palvelujensa mahdolliset kielteiset vaikutukset ja

pyrkivit estiméin ja lieventdmaiin niitd. Esimerkkeja tistd ovat
alla olevat suositukset 1—3.

2. Yrityksid kannustetaan sitoutumaan toimiin, jotka tukevat
lapsen oikeuksien toteutumista. TAma tarkoittaa sitd, ettd yritykset
ryhtyvit aktiivisesti edistimain lapsen oikeuksia oman liiketoi-
mintansa tai yhteiskunnallisen vaikuttamisen kautta. Esimerkkeja
tdstad ovat alla olevat suositukset 4—6.
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Kuusi suositusta, joiden avulla yritykset voivat tukea lasten parempaa
tietosuojaa

1. Tunnista lapset yhdeksi kayttdjaryhmaiksi, vaikka palvelusi ei olisi varsi-
naisesti suunnattu lapsille

Lapset kiyttiavit sellaisiakin palveluita, joita ei varsinaisesti ole suunnattu
heille. Tunnista tdma ja selvitd, missd méérin lapset todellisuudessa kayttavat
palvelujasi. Suunnittele palvelusi sellaisiksi, ettd niissd huomioidaan myds
lapsikdyttijien tietosuojakysymykset.

Eri toimijoilla digitaalisten palvelujen ekosysteemissi (laitevalmistajat,
teleoperaattorit, kiyttojarjestelmien kehittijat, sovelluksia tarjoavat alustat,
pelien ja muiden sovellusten kehittijat, muut palveluntuottajat, mainostajat
jne.) on erilaisia konkreettisia mahdollisuuksia parantaa lapsen oikeuksien
toteutumista tietosuojakysymyksissa ja esimerkiksi tunnistaa lapset kaytta-
jaryhméni. Tunnista oman yrityksesi mahdollisuudet seki kannusta ja auta
liikkekumppaneitasi tunnistamaan omansa.

2. Harkitse lapsen edun perusteella, olisiko yrityksesi syytd tunnistaa yksit-
tidinen lapsi asiakkaana/kédyttdjana

Uuden tietosuoja-asetuksen mukaan kayttijiltd kerdttivin tiedon maara
tulee minimoida tiedon kayttotarkoituksen mukaan ja tiedon siilyttimisen
elinkaari tulee miettid hyvin tarkkaan. Erilaisia palveluja tarjoavien yritysten
on kuitenkin hyva harkita, olisiko lapsen edun mukaista tunnistaa loppu-
kayttija lapseksi, vaikka vanhemmat tekisivat kayttosopimuksen tai antaisi-
vat kdyttésuostumuksen lapsen puolesta. Tdmé siksi, jotta osaat huomioida
lapsikdyttdjian tarvitseman erityisen suojan. Tarjoa tillaisissa tapauksissa
lapselle ja hidnen huoltajalleen selkedd ja hyvin ymmaérrettavai tietoa siita,
miksi haluat tietdd, onko kéyttdjd lapsi vai ei, ja milla tavoin timén tiedon
antaminen on lapsen edun mukaista. Eri alojen toimijat, kuten teleoperaat-
torit, voivat yhdessi sopia alalle tarkempia yhteisia pelisddntoja siitd, miten
tdma toteutetaan kdytdnnossa.

Turvallisia tapoja tunnistaa lapsi kédyttajaksi tulisi kehittaa sellaisiksi, etta
jokaisen yksittdisen palveluntarjoajan ei tarvitse kerita tité tietoa itselleen.
Yksi tapa voisi olla rakentaa jirjestelmi, joka tunnistaa automaattisesti joko
itse laitteen (esimerkiksi puhelimen) tai siihen luodun kiyttijaprofiilin mu-
kaan, ettd kyseessid on lapsikayttdja, jolloin eri palveluita tarjoavat yritykset
voivat huomioida timén tiedon tietosuoja- ja muissa kédytanteissaan.

Myo6s muita kolmannen osapuolen tunnistautumispalveluja voisi kehit-
tda vastaamaan paremmin tarvetta suojella lapsia verkossa. Tassd yhteydessi
Suomessa voitaisiin arvioida laajemminkin, olisiko lapsille tarvetta luoda oma
tunnistautumisjirjestelminsé, jotta he voisivat olla yhtd lailla digikansalai-
sia kuin aikuiset (mobiilitunniste, pankkitunnistautuminen tai muu vastaava
jarjestelmi, mutta suunniteltu alaikiisille) ja heidin olisi helpompi tarvit-
taessa vahvistaa digitaalinen identiteettinsi sitd pyydettiessa. Jarjestelméin
ei tarvitsisi perustua juridisesti sitovaan sihkoiseen allekirjoitukseen vaan
pikemmin mahdollistaa lasten paisy tarvittaviin palveluihin. Jarjestelméin
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olisi kuitenkin oltava juridisena instrumenttina luotettava, jos se liittyisi las-
ten paisyyn esimerkiksi sellaisiin tietoihin, joihin vaaditaan yksityisyyden
suojan kannalta luotettavaa sihkoistd tunnistautumista (esim. Kanta-jarjes-
telma). Koska jérjestelmin tarkoituksena on lisdti lasten mahdollisuuksia
osallistua, ei suinkaan rikkoa heidin oikeuksiaan, jérjestelmé itsessdén ei saa
olla sellainen, jota voitaisiin kayttda lapsen etua vastaan tai joka aiheuttaisi
ylimaéaréisia tietoturvahuolia. Erilaisten turvallisten tapojen kehittdmista tu-
lisi pohtia yhdessé eri toimijoiden kesken ja punnita niiden hyddyt ja haitat
lapsen edun kannalta.

3. Huomioi lapsen suojelu palvelussasi oletusarvona, ei (maksullisena) lisipalveluna

Mikili huomioit lapset yhtend mahdollisena kdyttdjaryhméni jo tuotteiden
ja palvelujen suunnitteluvaiheessa, tietosuoja toteutuu yleensi parhaiten
kaikkien muidenkin kayttidjien kannalta. Aseta tietosuojaselosteet nakyvasti
esille, laadi yksityisyys- ja turvallisuussiséllot selkedsti ja laita ne esille ja
helposti 16ydettiviksi, selkeytd alaikdisten kayttdjien palvelupolut ja tarjoa
hyvaa asiakaspalvelua niin lapsikayttéjille kuin heidén huoltajilleen. Suun-
nittele palautekanavat lapsiystivillisestd ndkdkulmasta ja anna lapsille ja
heidén huoltajilleen mahdollisuus vaikuttaa lapsista kerittyihin tietoihin
sekd poistaa ne tarvittaessa.

Kaikki sellaiset tuotteet ja palvelut, joita lapset kayttavét, tulisi rakentaa
lapsildhtoisiksi. Lapsildht6isyyden purkamisen tulee olla aikuisen vastuulla,
ei toisin pain. Toisin sanoen tietosuoja-asetuksen yksi pdédperiaate "privacy
by design” tulee toteuttaa niin, ettd lapsikdyttdjien yksityisyydensuoja on
aina etusijalla.

Vahvempaa tietosuojaa ei tule kidyttda tekosyyni olla keraamétté lapsen
tietoja sellaisissa tilanteissa, joissa tiedonkeruu on muusta syysté perusteltua.
Esimerkiksi chat-keskustelujen monitorointi ja taltiointi viranomaisten jalki-
tarkastuksen mahdollistamiseksi tai automatiikkaan perustuvien varoitusten
antaminen voi olla tirkedi, jotta voidaan ehkaisté erilaisia lieveilmioita ku-
ten nettikiusaamista, ahdistelua tai pedofiliaa, eik4 tillaisesta tiedonkeruusta
tulisi pidattiytya vedoten siihen, ettd kiyttdjd on (tai voi olla) lapsi.

4. Ali rajaa lapsia turhaan pois heitid hyodyttivisti palveluista

Digitaalista ymparistda, tuotteita ja palveluja ei ole tarkoitettu pelkastdin
aikuisille. On tarke&i, ettd niet jatkossakin lapset osana tuotteidesi ja palve-
lujesi kohderyhmii ja suunnittelet palvelut niin, etta eri-ikdiset lapset voivat
niita helposti ja turvallisesti kayttaa. Mieti, miten voit erottautua kilpailijois-
tasi huomioimalla kaikki kayttdjaryhmit (kuten eri-ikéaiset lapset) ja heidéin
erityistarpeensa.

Videomateriaalin, pelien ja muiden tuotteiden ja palvelujen sisilt66n ja
turvallisuuteen perustuvat ikdrajat ovat eri asia kuin tietosuoja-asetuksessa
annettu lasten henkil6tietojen késittelyd koskevan suostumuksen kansallinen
ikiraja. Ald sotke niiti kahta kisitetti toisiinsa. Tietosuoja-asetus asettaa iki-
rajan vain sille, milloin lapsi voi itse antaa suostumuksensa henkiltietojensa
kisittelylle ja milloin suostumukseen tarvitaan huoltajan lupa. Sosiaalisen
median, pelien tai muiden sovellusten ikdrajan asettaminen ilman muuta syyta
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esimerkiksi 16 vuoteen sen "helppouden” vuoksi ei automaattisesti poista
lapsikiyttdjid eikd néin ollen vapauta yritystési vastuusta kunnioittaa lasten
erityisti suojaa tietosuojakysymyksissi. Aseta ikédrajoja vain, jos palvelusi
sislto sitd itsessddn vaatii. Varmista néissa tapauksissa luotettavalla tavalla
kayttidjan ikd ja seuraa, ettd ikdrajaa todella noudatetaan.

Vaikka saat suostumuksen lapselta itseltdén tai hdnen huoltajaltaan, hen-
kilotietojen kiyton tulee olla tarkasti sidottu sen kiyttétarkoitukseen ja olet
edelleen vastuussa niiden tietojen asianmukaisesti keruusta ja -késittelysta.

5. Palvelumuotoilu- ja lapsikdyttdjindkékulma tuotteiden ja
palvelujen tietosuojaselosteisiin ja kiyttéehtoihin

Laadi tietosuojaselosteet, hyviaksyttavit kayttéehdot ja muu tieto aina niin,
ettd eri kayttijaryhméat ymmartavit ne, myos lapset. Tekstin sijaan tai sen
rinnalla voit kdyttdd muitakin ilmaisumuotoja, jotka ovat helposti 13-vuo-
tiaiden lasten omaksuttavissa. Vaikka tarvitsetkin alle 13-vuotiaiden osalta
vanhempainvastuun kantajan suostumuksen tietoyhteiskunnan palvelujen
kayttoon, auta myos niitd lapsia oppimaan aktiivisiksi digikansalaisiksi, toi-
mimaan verkkomaailmassa ja antamaan oma suostumuksensa tulevaisuudessa.

Al aseta palveluiden kiytén ehdoksi sitd, etti lapsi joutuu luovuttamaan
sellaisia tietoja sinulle tai liikekumppaneillesi, jota ei itse halua tai ei ole
tarkoituksenmukaista antaa (sijaintitiedot, mikrofonin tai kameran kaytto
jne.). Anna lapselle todellinen mahdollisuus vaikuttaa siihen, mihin hinesta
kerittyd tietoa kiytetddn. Ald palkitse tietojen luovuttamisesta.

Osallista lapsia ja nuoria kiyttéehtojen ja muun tiedonjaon suunnitte-
luun, jotta saat niista sellaiset, jotka on todella suunniteltu heille.

6. Lasten digihyvinvoinnista yrityksesi kilpailuetu?

Yrityksesi voi edistdi lasten oikeuksien toteutumista yhteiskunnassamme
monin eri tavoin. Tunnista yrityksesi mahdollisuudet vaikuttaa ja kehittaa
toimikenttéa ja toimialan standardeja. Kerro kuluttajille pitdvisi huolta myos
heikoimmassa asemassa olevista yhteiskunnan jasenisti. Lasten hyvinvointi
on vanhemmille ensiarvoisen tirkedi. Heiddn ostopaatdstddn voi puoltaa se,
ettd pystyt osoittamaan, miten tirkeda lasten hyvinvointi yrityksellesi on.

Teleoperaattorit tarjoavat viayldn internetiin ja sitd kautta kaikkiin di-
gitaalisiin palveluihin. Mikéli yrityksesi on teleoperaattori, pohdi, miten
voit ottaa suuremman roolin digitaalisen maailman tulkkina, joka auttaa
asiakkaitaan (erityisesti lapsia ja heidin huoltajiaan) suojautumaan entis-
td paremmin tietosuojakysymyksissd. Ndin voit osoittaa olevasi kuluttajan
puolella ja tukena.

Mikali yrityksesi kehittdd peleja ja sovelluksia, suunnittele palvelusi
niin, ettd varmistat lapsikdyttijiesi tiukemman tietosuojan toteutumisen.
Mikili et voi vaikuttaa kaikkeen oman sovelluksesi kautta, tee yhteistyota
muiden toimijoiden kanssa, ja kiyttikda yhdessd vaikutusvaltaanne siihen,
ettd sovelluksia tarjoavat alustat (esim. Google Play, Apple Store) muuttavat
kaytinteitddn lapsen oikeuksia paremmin kunnioittaviksi. Tamé voidaan
tehdd myo6s yhdessa jarjestojen ja muiden toimijoiden kanssa. Tallainen
vaikuttaminen on vahva viesti asiakkaillesi siiti, ettd yrityksesi on heidin
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puolellaan ja haluaa parantaa toimialan kiytantgja.

Kouluta henkildkuntaasi, jotta yrityksesi tyontekijit ymmartavat, mita
lasten oikeudet ja niiden kunnioittaminen konkreettisesti tarkoittaa heidédn
ty6ssddn niin tuotteiden ja palvelujen kehittdmisessd kuin asiakasrajapinnassa.
Tamé auttaa vanhempia ja muita huoltajia luottamaan yrityksesi tuotteisiin
paremmin.

Voit omalla toiminnallasi my6s muuttaa asenneilmapiirié sellaiseksi, etta
lapsen oikeuksien toteutuminen ndhdiin tirkedni arvona digitaalisen maa-
ilman tuotteissa ja palveluissa.

Niiden suositusten pohjana on kiytetty keskusteluja suomalaisten teleope-
raattorien, pelialan ja muiden yritysten kanssa. Keskustelut teleoperaattorien
ja pelialan yritysten kanssa toteutettiin 7.5.2018 ja 16.5.2018. Suosituksia
tdydennettiin 28.8.2018 jarjestetyn MyData: A Child’s Rights Perspective
-tyopajan keskustelujen pohjalta.

Lasten oikevksien kunnioittaminen vo: olla
yritykselle kilpailvetu. Reilu peli lapsille
suunnat'ussa mainonnassa [isga m)o"r
huo/t_a//'en [vottamusta.

Linkkeja ja lisdtietoa:

Guiding Principles on Business and Human Rights

Council of Europe's recommendations to respect, protect and fulfil the rights of the child in the digital
environment

Children and the GDPR guidance by UK Information Commissioner's Office

UNICEF's tools, recommendations and examples for ICT companies

Principles of Designing for Children with Children's Rights and Ethics
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https://www.ohchr.org/Documents/Publications/GuidingPrinciplesBusinessHR_EN.pdf
https://search.coe.int/cm/Pages/result_details.aspx?Objectld=09000016808b79f7
https://search.coe.int/cm/Pages/result_details.aspx?Objectld=09000016808b79f7
https://search.coe.int/cm/Pages/result_details.aspx?Objectld=09000016808b79f7
https://ico.org.uk/media/about-the-ico/consultations/2172913/children-and-gdpr-consultation-guidance-20171221.pdf
https://www.unicef.org/csr/ict.html
https://childrensdesignguide.org/principles/

