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Oikeus perusopetukseen kuuluu jokaiselle

Suomessa jokaisella lapsella on perustuslaissa taattu subjektiivinen oikeus
maksuttomaan perusopetukseen. Perustuslain mukaan jokaisella nuorella on
yhtildinen mahdollisuus saada kykyjensa ja erityisten tarpeidensa mukaises-
ti my6s muuta koulutusta, kuten lukiokoulutusta, ammatillista koulutusta ja
korkeakoulutusta, seki kehittdi itseddn varattomuuden sitd estimaétta.

Kunnalla on velvollisuus jéarjestdd perusopetusta sen alueella asuville lap-
sille ja osoittaa lihikoulu tai muu opetuksen jiarjestimispaikka. Lihikoulun
sijaan huoltajat voivat hakea lapselle koulupaikkaa my6s muusta koulusta.
Oppilaalla on tydpéaivina oikeus saada opetussuunnitelman mukaista opetus-
ta, oppilaanohjausta seki riittivda oppimisen ja koulunkdynnin tukea heti
tuen tarpeen ilmetessd. Opetus ja sen edellyttimit oppikirjat ja muu oppi-
materiaali sekd tyovilineet ja tybaineet ovat oppilaalle maksuttomia. Koulun
opetuksessa kidyttiamien sidhkoéisten oppikirjojen, muun oppimateriaalin seka
tydvilineiden tulee samoin olla oppilaalle maksuttomia.

Vammaisella ja muulla erityistd tukea tarvitsevalla oppilaalla on lisdksi
oikeus saada maksutta opetukseen osallistumisen edellyttimait tulkitsemis-
ja avustajapalvelut, muut opetuspalvelut, erityiset apuvilineet seki lain no-
jalla jarjestettdvit palvelut. Oppilaalla on oikeus turvalliseen opiskeluympa-
ristoon. Opetuksen jarjestdjan tulee edistdd kaikkien oppilaiden osallisuutta
ja huolehtia siitd, ettd kaikilla oppilailla on mahdollisuus osallistua koulun
toimintaan ja kehittimiseen sekd ilmaista mielipiteenséd oppilaiden asemaan
liittyvisté asioista.

Oppilaan henkilotietojen kasittely perusopetuksessa

Oppilaan henkildtietojen kasittelyyn liittyvéstad tietosuojasta sdddetdan
EU:n tietosuoja-asetuksessa, tietosuojalaissa ja perusopetuslaissa. Henki-
I6tietojen kisittelyn koulussa tulee perustua tietosuoja-asetuksen mukaiseen
késittelyperusteeseen. Opetuksessa henkil6tietojen kisittelyn oikeusperuste
on lakisditeinen tehtdvi, perusopetuksessa siis perusopetuksen jarjestiminen
ja toteuttaminen perusopetuslain mukaisesti. Kun henkil6tietojen kisittely
perustuu lakisdateiseen tehtdvain, ei tietojen kisitteleminen edellytd rekis-
terdidyn suostumusta.

Koulussa voidaan késitella vain sellaisia oppilasta tai hdnen huoltajiaan
koskevia tietoja, joiden tarpeellisuus pystytidin perustelemaan oppilaan ope-
tuksen jirjestdmisen kannalta. Kéyttotarkoituksen kannalta tarpeettomia tietoja
ei saa késitelld edes henkilon suostumuksella. Jos tavoiteltuun lopputulok-
seen voitaisiin pdistd vahemmalla henkil6tietojen kisittelylld tai kokonaan
ilman sité, tarpeellisuuskynnys ei ylity. Pelkkd opetuksen tai koulutuksen
jérjestidjin tehtdvien suorittamisen helpottaminen tai mielenkiinto jostain
oppilaaseen tai huoltajaan liittyvésta asiasta ei oikeuta tietojen minimoin-
nin periaatteesta poikkeamiseen.

Henkil6tietojen kisittelyn tulee olla koulun toiminnan kannalta asiallises-
ti perusteltua. Vakiintuneesti tallaisia tarpeellisia tietoja ovat olleet oppilaan
nimi, henkil6tunnus, yhteystiedot, huoltajan nimi- ja yhteystiedot seki oppi-
laan poissaoloja, ainevalintoja, arviointia ja kurinpitokeinoja koskevat mer-
kinnat. My®os tiedot, joita kertyy yksilon toimiessa sdhkoisessd ymparistossa,
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voivat olla henkil6tietoja.

Perusopetuslaissa ei ole yksiloidysti mééritelty, miti oppilaan tai huolta-
jan henkil6tietoja on valttiméatonta kisitelld opetuksen jarjestimisen perus-
teella. Opetus- ja kulttuuriministeriéssid on kdynnissa arviointi siité, tuleeko
esimerkiksi koulutusta koskevia lakeja paivittda télti osin tietosuoja-asetuk-
sen perusteella.

Tietosuoja-asetuksen mukaan erityisid henkildtietoryhmia koskevan tie-
don (ns. arkaluonteisen tiedon) kisittely on sallittua vain poikkeustapauksissa.
Téllaisen tiedon kisittelystéd sdddetddn tietosuoja-asetuksen lisdksi kansalli-
sessa tietosuojalaissa ja késittelyn tulee johtua vilittémasti perusopetuslais-
sa opetuksen jirjestdjélle sdddetyistd tehtdvisti. Erityisid henkildtietoryhmia
koskevat tiedot ovat usein salassa pidettdvid myds julkisuuslain perusteella.
Perusopetuksessa erityisid henkil6tietoryhmié koskevia tietoja ovat esimer-
kiksi henkilon terveydentilaa tai uskonnollista vakaumusta kuvaavat tiedot.
Koulussa tillaisen tiedon késittely saattaa olla tarpeen vaikkapa uskonnon-
opetuksen, erityisen tuen tai kouluruokailun jéarjestimiseksi.

Oppilaiden henkil6tiedot voivat olla paitsi kirjallisessa tai sdhkoisessa
muodossa, my0s esimerkiksi valokuvina tai &ini- tai kuvatallenteina. Tie-
tosuoja-asetusta ei kuitenkaan sovelleta tallentamattomiin henkilétietoihin.
Esimerkiksi opettajan ja oppilaan suulliset keskustelut, joita ei tallenneta mi-
hinké&én, jaavit sen soveltamisalan ulkopuolelle.

Koulu rekisterinpitdjana

Perusopetuksessa rekisterinpitijina toimii opetuksen jirjestdja. Esimerkiksi
kunnan jarjestimissi perusopetuksessa rekisterinpitdjind on opetustoimen
hallinnosta vastaava toimielin kunnassa. Yleensé se on lautakunta. Tdma
lautakunta voi delegoida rekisterinpitoon liittyvia tehtavid koulujen hoidet-
taviksi, jos sille on kunnan hallintosdédnnossa maaratty téllainen delegointi-
toimivalta, mutta lautakunnan asiana on maarati tarkemmin rekisterinpidon
vastuista ja tehtivistd. Yksityisessd koulussa puolestaan rekisterinpitdjand on
koulutusta ylldpitava yhteiso, ja valtion oppilaitos on itse rekisterinpitdja.
Opetuksen jarjestdjd on vastuussa siitd, ettd henkilotietojen kisittely tapah-
tuu tietosuoja-asetuksen mukaisesti.

Opetuksen jérjestdjien on tarkistettava informointikdytinténsa ja paivi-
tettivad ne vastaamaan tietosuoja-asetuksen vaatimuksia. Rekisterinpitdjan
eli opetuksen jérjestidjan tulee ylldpitia selostetta kisittelytoimista. Tietosuo-
ja-asetus korostaa rekisteréidyn oikeuksia saada tietdd, mitd tietoja hénesta
on tallennettu koulun rekistereihin ja tietokantoihin, tietojen siilytysaika seka
milla perusteella ja kenelle tietoja sidnndonmukaisesti luovutetaan. Opetuksen
jirjestdjan on hyvéa suunnitella etukiteen, miten toimitaan, kun koululle tulee
tietopyynto vaikkapa tietystd oppilaasta tallennetuista tiedoista.

Rekisterinpitijan tulee informoida rekisterditya henkiltietojen kisittelys-
ta tiiviisti esitetyssi, lapindkyvissi sekd helposti ymmaérrettivissi ja saata-
villa olevassa muodossa. Ei siis riit4, ettd henkil6tietojen kisittelyd koskevat
tiedot ovat rekisteréidyn saatavilla, vaan tiedot on tarjottava rekisterdidylle
ymmarrettdvassi, tiiviissd ja selkedssd muodossa.

Rekisterinpitéjéin eli opetuksen jirjestdjan on suunniteltava ja toteutettava
riittavét tekniset ja organisatoriset turvatoimet ja maaritettava tietojarjestelmaille
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riittdva tietoturvataso. Tama tarkoittaa esimerkiksi opetuksen jarjestdjan maa-
rittimia tietojarjestelmén ja palvelinympériston teknisii tietoturvavaatimuksia
seki organisaation sisélld toteutettavaa kiyttooikeuksien rajaamista ja kiayton
valvontaa. Opetuksen jarjestdjan palveluksessa olevilla henkil6illd tulee olla
oikeus paasta tarkastelemaan rekisterin sisidltimii tietoja vain heididn tyo-
tehtaviensa edellyttidméssa laajuudessa. Tietojen nakyvyyttd voidaan hallita
tehtdvikohtaisin kidyttooikeuksin sekd henkil6kohtaisin kiyttdjatunnuksin
ja salasanoin.

Oppilashallintojarjestelmat

Henkilorekisteriin liittyvissd kysymyksissd on olennaista erottaa tietosuo-
ja-asetuksen mukainen rekisterinpitija ja henkil6tietojen kisittelija.

Opetuksen jarjestdja toimii oppilashallintojirjestelmén rekisterinpitdjang,
jarjestelmén toimittaja puolestaan henkil6tiedon késittelijana. Jarjestelmén
toimittaja késittelee henkil6tietoja opetuksen jirjestdjan lukuun. Jarjestelmian
toimittajan tulee suorittaa koulutuksen jirjestdjén edellyttdmit suojatoimet
teknisten ja organisatoristen toimien toteuttamiseksi. Opetuksen jérjestdjin
ja jarjestelmén toimittajan tulee myds laatia keskendén tietosuoja-asetuksen
mukainen henkil6tietojen kéasittelyd koskeva sopimus. Lisdksi rekisterinpi-
tdjan on huolehdittava, ettd henkilotietojen késittelija ja sen palvelukses-
sa olevat ja henkil6tietoja kiasittelevat henkil6t sitoutuvat noudattamaan
salassapitovelvollisuutta.

Perusopetuksessa kisitelldén erilaisia julkisuuslain mukaan salassa pidet-
tdvii tietoja, esimerkiksi terveyttd, oppilashuoltoa tai erityistéd tukea koskevia
tietoja. Salassa pidettdvad viranomaistietoa ei saa néyttda eikd luovuttaa si-
vullisille. Opetuksen jérjestdjdn omaa henkilokuntaa ei kuitenkaan ole pidet-
tava sivullisena, vaan henkildstollad tulee olla oikeus péistd tarkastelemaan
rekisterin sisdltdmia tietoja siind laajuudessa kuin heididn tyotehtivinsa sitd
edellyttavat. Kayttovaltuuksien ja katseluoikeuksien méérittiminen ja rajoit-
taminen kuuluu opetuksen jirjestdjan vastuulle, ei jarjestelmin toimittajalle.

Koulussa opetetaan vastuullista tieto- ja viestintdteknologista
osaamista

Perusopetuksen perusteissa méaritelldén laaja-alaisen osaamisen osa-alueita,
joiden tavoitteet ja sisdllot toteutuvat osana kaikkien oppiaineiden opetusta.
Laaja-alaisella osaamisella tarkoitetaan tietojen, taitojen, arvojen, asentei-
den ja tahdon muodostamaa kokonaisuutta. Osaaminen sisiltdd myos kyvyn
kayttaa tietoja ja taitoja tilanteen edellyttdmalla tavalla. Laaja-alaisen osaa-
misen osa-alueita ovat muun muassa monilukutaito seki tieto- ja viestintd-
teknologia (tvt). Tvt-osaaminen on kansalaistaito seki itsessddn ettd osana
monilukutaitoa. Se on oppimisen kohde ja viline. Perusopetuksessa kaikilla
oppilailla tulee olla mahdollisuudet tvt-osaamisen kehittimiseen.
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Tvt-osaamista kehitetddn neljilla padalueella:

1. Oppilaita ohjataan ymmaértdméaéan tieto- ja viestintdteknologian kéytto-
ja toimintaperiaatteita ja keskeisid késitteitd sekd kehittdméédn kdytan-
non tvt-taitojaan omien tuotosten laadinnassa.

2. Oppilaita opastetaan kdyttdmién tieto- ja viestintdteknologiaa vastuulli-
sesti, turvallisesti ja ergonomisesti.

3. Oppilaita opetetaan kéyttdmé&én tieto- ja viestintdteknologiaa tiedonhal-
linnassa seké tutkivassa ja luovassa tyoskentelyssa.

4. Oppilaat saavat kokemuksia ja harjoittelevat tvt:n kdytt6a vuorovaiku-
tuksessa ja verkostoitumisessa.

Kaikilla niilla alueilla tirkedd on oppilaiden oma aktiivisuus ja mahdollisuus
luovuuteen seké itselle sopivien tydskentelytapojen ja oppimispolkujen 16y-
tamiseen. Tieto- ja viestintdteknologia tarjoaa vilineitd tuoda omia ajatuksia
ja ideoita nikyviin monin eri tavoin, ja siten se myos kehittda ajattelun ja
oppimisen taitoja.

Lapset kiyttavit tieto- ja viestintdteknologiaa myos vapaa-ajalla, minka
vuoksi huoltajilla on keskeinen rooli lasten ja nuorten hyvén kasvun ja kehi-
tyksen turvaamisessa koulupiivin ulkopuolella. Mediataitoja ei siis suinkaan
opetella vain koulussa, vaan taitoja kehitetdédn myos yhdessa huoltajan kanssa.
Huoltajan on siksi hyvi seurata lapsen kdyttdmia sosiaalisen median ympa-
ristdja ja keskustella kotona lapsen ja nuoren kanssa hinen kaverisuhteistaan
koulussa, vapaa-aikana ja verkossa, koska merkittdvi osa lapsiin kohdistu-
vasta kiusaamisesta ja héirinnéstd tapahtuu juuri vapaa-ajalla. Mikéli lasta
tai nuorta on kiusattu tai héiritty koulussa, huoltajan tulee olla yhteydessa
opettajaan tai rehtoriin, jotta koulu voi puuttua asiaan ja suojata oppilaita
heidan turvallisuuttaan uhkaavilta tekijoilta.

Omat laitteet opetuksessa

Lahtokohtana on, etti opetuksessa kédytetdin koulun laitteita, mutta myds op-
pilaan omaa laitetta voidaan kéyttdd osana opetusta. Alle 15-vuotiaan osalta
huoltaja paattad, tuoko lapsi oman mobiililaitteensa kouluun ja kayttaako sita
opetuksessa. Viisitoista vuotta tiyttdnyt puolestaan paattda 1ahtokohtaisesti
itse, ottaako oman mobiililaitteensa kouluun ja kéyttadko sitd opetuksessa.
Myos alle 15-vuotiaan lapsen mielipidettd on sekd huoltajan ettd koulun tir-
ked kysya hénti itseddn koskevissa asioissa.

Koulu vastaa siit4, ettd koulun opetuksessaan kiyttdmissa laitteissa nou-
datetaan tietosuoja-asetusta ja tietosuojalakia. Oppilaan opetuksessa kayttdma
oma laite on oppilaan huoltajan tai oppilaan omaisuutta, ja he vastaavat itse
laitteen tietosuojasta. Oppilas voi kiyttdd omaa laitettaan omien henkilotie-
tojensa katseluun esimerkiksi Wilmassa. Jos koulu sallii koulun henkilérekis-
tereiden kdyton oppilaan omassa laitteessa myos muiden oppilaiden tietojen
osalta, vastaa koulu henkil6tietojen kisittelysta.
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Valokuvan tai videon ottaminen ja julkaiseminen

Koulu voi ottaa toiminnassaan valokuvia ja videoita. Jos koulussa siilyte-
tddn sellaisia valokuvia tai videoita, joista henkil6t ovat tunnistettavissa, ne
muodostavat tietosuoja-asetuksen mukaisen henkil6rekisterin. Sama koskee
myo0s koulun turvallisuuden varmistamiseksi suoritettavaa kameravalvontaa.
Koulu tarvitsee luvan oppilaan huoltajalta tai 15 vuotta tiyttineeltd oppi-
laalta itseltdén, jotta se voi julkaista kuvan tai videon oppilaastaan esimer-
kiksi verkkosivuillaan. Oppilaan mielipide kuvan tai videon julkaisuun on
syyté kysyé kaikissa tapauksissa. Oppilaan kanssa keskusteltaessa oppilaalle
on selvitettava kuvan julkaisuun liittyvit asiat ymmarrettavilla ja selkedlla
tavalla. Oppilaan tulee tietdd ja ymmartaa, mihin hdn on suostumassa. On
kuitenkin aiheellista aina miettid, onko oppilaiden henkil6tietojen julkaise-
minen verkossa tarpeellista, vaikka oppilas antaisikin siithen suostumuksensa.

Koulussa on tarpeellista keskustella oppilaiden kanssa siitd, minkilaisia
kuvia ja tietoja itsestdin kannattaa julkaista. Opetukseen on muutenkin térkea
sisdllyttdi tietosuoja-asioita. Kun valokuviaan tai tietojaan julkaisee sosiaa-
lisen median palveluissa, niitd saatetaan kidyttida myos muihin tarkoituksiin
palvelun kiyttéehtojen mukaisesti. Ja vaikka kuvat ja muut tiedot poistaisi
palvelusta, ne saattavat paatya siilytettdviksi muihin palveluihin. Sen vuoksi
kannattaa tutustua palvelun kiyttéehtoihin esimerkiksi ennen kuviensa jul-
kaisemista. Internetin maailmaan pdatynyt materiaali voi hyvin siilya sielld
loputtomiin. Sité voi tulla vastaan vield vuosienkin paasta.

Oppilas saa ottaa valokuvan tai videon oppitunnilla, jos opettaja on anta-
nut sithen luvan. Opetukseen liittymatén kuvaaminen ja videoiminen voidaan
jarjestyssddnnoissa kieltdd opetusta ja oppimista héiritsevini. Jos oppitunnilla
kuvataan, on tirkeda sopia erikseen, mihin kuvia voidaan kayttda ja saako
niitd julkaista ja jakaa muille. Koulu ja koti voivat tukea lapsen hyvia mobii-
lilaitteen kdyttoad ja opettaa laitteen kiyton pelisdéntdji kuten sen, ettd kenes-
takddn otettua kuvaa tai videota ei pida julkaista ilman asianomaisen lupaa.

Koulu on julkinen paikka, joten valokuvaamista, videointia ja nauhoit-
tamista ei voida opetuksettomana aikana kokonaan kieltdd. Hyviin tapoihin
kuitenkin kuuluu, ettd henkil6 kysyy luvan toiselta henkil6ltd ennen kuvan
tai videon ottamista. Pukuhuone-, wc- ja muissa vastaavissa tiloissa kuvaa-
minen loukkaa yksityisyyttd. Kuvaaminen niissi tiloissa on rikoslaissa saé-
detty rangaistavaksi.
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Lisatietoja

Opetus- ja kulttuuriministerion Tietosuojaopas oppilaitoksille https://minedu.fi/tietosuojaopas

Opetushallituksen Tietokoneen, kdnnykén ja muiden mobiililaitteiden kayttoon liittyvistd oikeuksista
ja velvollisuuksista koulussa -opas https://www.oph.fi/julkaisut/2017/tietokoneen kannykan ja
muiden mobiililaitteiden kayttoon liittyvista oikeuksista ja velvollisuuksista koulussa

Opetushallituksen Mobiililaitteet koulussa -sivut https://www.edu.fi/tvt opetuksessa/mobiililaitteiden
kaytto koulussa

Opetushallituksen ohje jarjestyssaantéjen laatimisesta https://www.oph.fi/julkaisut/2016/
jarjestyssaantojen laatiminen
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